
2017中国互联网安全大会（ISC）

尊敬的  先生/女士，您好！

2017中国互联网安全大会（ISC）将于2017年09月在北京召开。

会议内容

中国互联网安全大会（ISC）始办于2013年，今年已是第五届。首届中国互联网大会引发了大众对“互联网安
全”前所未有的关注热情；2014 年创造了超过两万人次的参会人数记录，美国首任国土安全部部长Tom Ridge、
计算机病毒之父Fred Cohen等国内外顶级专家学者悉数到场。大会的召开引发国内安全概念股的全线飘红。2015
ISC规模空前，总参会人数超过三万人，大会主题“数据驱动安全”已成为业界公认的安全理念和发展趋势。 2016
年，以“协同联动，构建安全+命运共同体”为主题，来自全球7个国家、16所知名大学、20余家科研机构、31家
安全厂商的160多位安全领袖与专家与会，国际化水平之高、演讲嘉宾阵容之强大达历次大会之最，成为亚太地区
规模最大、最具影响力的国际安全盛会。2017年，迎来五周年的中国互联网安全大会将于9月12日在北京华丽登
场，给你更多不可错过的精彩。

相关推荐：

2017中国互联网安全大会-安全训练营

本届安全训练营特色课程：

安全攻防课程——iOS内核漏洞高级利用技术



本次培训将以iOS 10内核的真实安全漏洞为样本，讲解iOS内核漏洞分析与利用的高级技巧。学员将从最初的触发
panic的样本开始，定位漏洞核心原因，逐步结合堆布局等技巧，将简单的panic样本扩展到内核地址泄漏和内核任
意代码执行，最后实现稳定的任意内核读写。

企业安全课程——云安全—云虚拟化与云平台的安全建设

此次培训，依托于360云安全研究部（Marvel Team）和政企云事业部的研究成果，讲解虚拟化系统安全威胁和相
关攻防技术，以360云虚拟化安全防护经验及虚拟化防护系统（360云加固产品）为核心，讲述vmware
workstation，qemu，xen，kvm，docker这些主流的虚拟化系统的前世今生，和他们存在的脆弱点，以及防护方
案。本次培训也将包含Marvel Team在世界级安全大会中演讲议题的技术干货。除了前沿的课题之外，也会涉及从
虚拟化技术到openstack机制等云安全基础知识，在云平台和多租户的挑战下，如何保证用户数据安全，以及关于
云环境内部通讯和静态安全分析的一些实用性课题。

9月11日

安全训练营

时间 培训课程 培训讲师

8:30—17:30 iOS内核漏洞高级利用技术 徐昊、王铁磊

8:30—17:30 浏览器漏洞挖掘利用高级技术 360vulcan团队

8:30—17:30 无形战场－未来时代“连接”安全攻防之术 杨卿、柴坤哲、黄琳、郑玉伟、简云定、王超
然

8:30—17:30 高级威胁分析和追踪溯源 追日团队



8:30-12:30 .NET安全分析与安全防护 贾斌

8:30-12:30
漏洞报告奖励 - 最高奖励、研究、漏洞业务与识别流
程

本杰明

8:30—12:30 数据分析下的安全态势感知 林子翔

8:30—12:30 从安全大数据看企业应急响应 邓正诚、张永印、李恒、黎健欣

13:30—
17:30

进行一次植入 变身半机械人 Patrick Paumen

13:30—
17:30

Web安全工程师线下培训课程 幻泉

13:30—
17:30

云安全——云虚拟化与云平台的安全建设 唐青昊、毛大鹏、李纪峰、李阳

 

SyScan360

时间 演讲题目 演讲嘉宾

09:00-
09:15

主持人开场、欢迎致辞 Thomas

09:15-
09：30

致欢迎辞 谭晓生：360集团首席安全官

09:30-
10:30

Bypass 2FA, Stealing Private Keys, and the Introduction to 4FAssassin Maxwell Koh

10:30-
11:30

the shadow brokers——Cyber Fear Game Changers Mattieu Suiche

13:30-
14:30

Penetration through ICS Development Software ——potentially
devastating attack vector or not? CODESYS 0days examples.

Yuriy Gurkin

14:30-
15:30

Butterfly Effect and Program Mistake- Exploit an "Unexploitable"
Chrome Bug

龚广

16:00-
17:00

Exploiting and abusing web applications flaws in industrial and
network communication devices Bertin Bervis

17:00- Transforming Open Source to Open Access in Closed Applications: Abdul-Aziz Harir、Brian



18:00 Finding Vulnerabilities in Adobe Reader's XSLT Engine Gorenc、Jasiel Spelman

9月12日

中国互联网安全领袖峰会

时间 演讲议题 演讲嘉宾

8:45-8:50 致辞 中央网信办领导

8:50-8:55 致辞 工信部领导

8:55-9:00 致辞 公安部领导

9:00-9:05 致辞 邬贺铨：ISC名誉主席、中国工程院院士、中国互联网协会理事长

9:05-9:10 致欢迎辞 齐向东：ISC联席主席、360企业安全集团董事长

9:10-9:40
从军事战争的演变看网络战
发展

William A. Owens：原美国海军四星上将、现美国AEA基金亚洲区主席

9:40-
10:10

联合国框架下的网络犯罪治
理

Neil J. Walsh，联合国毒品与犯罪问题办公室（UNODC）网络犯罪全球
项目主管

10:10-
10:40

定义网络空间安全 方滨兴：ISC名誉主席、中国工程院院士

10:40-
11:10

没有“我”攻不破的系统 Benjamin Kunz Mejri ，Evolution Security GmbH公司CEO

11:10-
11:15

生物黑客秀：我主宰了信息
世界

Patrick Paumen，全球顶级生物黑客、ACKspace创始人

11:15-
11:45

人是安全的尺度 周鸿祎，360集团董事长、首席执行官

2017观潮网络空间论坛

时间 演讲嘉宾

13:30-13:35 吕本富：观潮网络空间论坛副主席、国家创新与发展战略研究会副理事长

13:35-13:40 齐向东：观潮网络空间论坛理事长、360企业安全集团董事长

13:40-14:00 郝叶力：观潮网络空间论坛主席、国家创新与发展战略研究会副会长



14:00-14:20 David G. Simpson：前联邦通信委员会公共安全与国土安全局局长

14:20-14:40 Christopher Millward：美国信息产业机构总裁

15:00-15:20 云晓春：国家计算机网络应急技术处理协调中心副主任、总工程师

15:20-15:40 陈 实：微软公司全球副总裁

15:40-16:00 刘 越：中国信通院互联网领域主席、信通院产业与规划研究所互联网产业研究部主任

16:20-16:40 鲁传颖：上海国际问题研究院副研究员、上海社科院互联网研究中心副主任

16:40-17:00 洪延青：北京大学互联网发展研究中心高级顾问

17:00-17:20 Rogier Creemers：莱顿大学中国法律与政府治理项目研究组组长

网络安全法治论坛

时间 演讲题目 演讲嘉宾

13:30-
13:35

开幕致词 李晓民：最高人民法院国家法官学院副院长

13:35-
13:40

开幕致词
陈惊天：中国行为法学会副秘书长、《人民法治》执行总
编

13:40-
14:00

网络安全治理成本法律分析 果园：公安部十二局处长

13:50-
14:00

个人信息保护与公共安全间的利益平衡 陈欣新：中国社会科学院法学研究所研究员

14:00-
14:15

美国网络安全法审视：趋势与展望 Rachel D.Dockery：印第安纳大学摩利尔法学院研究员

14:15-
14:25

建构主义与国家网络安全审查最佳实践 马 宁：西安交通大学信息安全法律研究中心博士

14:25-
14:35

网络产品和服务提供者的《网络安全法》合
规

李海英：中国信息通信研究院互联网法律研究中心主任

14:35-
14:45

从网络安全法角度审视电信标注与电信诈骗
治理

谢永江：北京邮电大学互联网治理与法律研究中心主任、
副研究员



14:45-
14:55

安全漏洞披露的法律治理以其框架设计 黄道丽：公安部第三研究所网络安全法律研究中心主任、
副研究员

14:55-
15:05

网络安全法下如何构建金融行业的隐私数据
治理体系

陈紹良：普华永道风险管理资深专家

14:55-
15:05

网络安全法下如何构建金融行业的隐私数据
治理体系

陈紹良：普华永道风险管理资深专家

15:05-
15:20

美国律师对隐私和数据安全全球合规的建议
Dominique R.Shelton：美国奥斯顿律师事务所技术与隐
私团队合伙人

15:20-
15:30

中国与网络犯罪国际治理
吴沈括：北京师范大学副教授、中国互联网协会研究中心
秘书长

15:30-
15:40

我国网络安全信息共享的立法思考与建议 刘金瑞：中国法学会副研究员

14:55-
15:05

网络安全法下如何构建金融行业的隐私数据
治理体系

陈紹良：普华永道风险管理资深专家

15:40-
15:55

网络安全法前沿研究 神秘嘉宾

15:55-
16:10

成果发布 赵军：360法律研究院

16:10-
16:40

圆桌论坛 联合国Neil J.Walsh等嘉宾

16:40-
16:50

自由问答 嘉宾与观众互动讨论

16:50-
17:00

论坛总结
马民虎：西安交通大学信息安全法律研究中心主任、教
授、博士生导师

网络安全等级保护制度体系建设与实施

时间 演讲题目 演讲嘉宾

14:00-14:10 致 辞 郭启全：公安部网络安全保卫局总工程师

14:10-14:20 致 辞 曹诗权：中国人民公安大学校长

14:20-14:25 中国人民公安大学与360签署战略合作协议 曹诗权、齐向东



14:25-15:05 国家网络安全等级保护制度体系建设与贯彻实施 郭启全：公安部网络安全保卫局总工程师

15:05-15:25 新法治环境下强化等级保护制度实施与监管 石锐：北京市公安局网络安全保卫总队

15:25-15:45 借助技术创新，落实等级保护制度 曾德华：教育部教育管理信息中心副主任

15:45-16:05 关于等级保护落地的思考与实践 安全专家：中国人民银行

16:05-16:25 内外兼修，扎实做好关键信息基础设施保护与实践 陈春霖：国家电网信通部副主任

16:25-16:45 等级保护制度实施的技术支撑与解决之道 陈洪波 360安全专家

工业互联网安全论坛

时间 演讲题目 演讲嘉宾

13：30-
14：00

迎接工业互联网发展浪潮，强化网络安
全保障能力

付景广：工信部网安局网络与数据安全管理处处长

14：00-
14：30

工业互联网时代下的网络安全
Clas Neumann SAP全球高级副总裁、中国欧盟商会网络
安全工作组主席

14：30-
15：00

采用硬件安全技术应对IoT部署挑战 李明：英特尔公司战略策划师

15：00-
15：30

关键基础设施系统中工业物联网设备的
漏洞状况

Akira Fujita：日本横滨国立大学先进科学研究所教授

15：30-
16：00

工业互联网的IT/OT一体化安全防护 陶耀东：工业控制系统安全国家联合实验室主任

16：00-
16：30

电力工控系统网络安全威胁感知 张涛：国网全球能源互联网研究院信息通信研究所总工程师

16:30-16:50 “工业互联网安全态势感知系统”免费
发布仪式

张雪丽、陶耀东

16:50-17:30 圆桌讨论 张尼、龙国东、彭卓、柴旭东、陶耀东

关键信息基础设施保护论坛

时间 演讲题目 演讲嘉宾



13:30-
13:40

致欢迎辞 尹丽波：国家工业信息安全发展研究中心所长
兼党委副书记

法规及战略

13:40-
14:20

【政府】关键信息基础设施网络安全等级保护核心技术
沈昌祥：中国工程院院士、国家信息化专家咨
询委员会委员

14:10-
14:40

【电力】全面提升国家电网网络安全智能防御体系 王继业：国家电网公司信通部主任

策略及实践

15:00-
15:30

【交通】面向未来交通系统的信息安全保障系统
李兴华：同济大学国家创新发展研究院执行副
院长

15:30-
16:00

【电力】基于FPGA技术提升核电站反应堆保护系统本体
安全

范霁红：国家电投集团公司科技管理部总经理

技术及趋势

16:00-
16:30

【技术】智慧城市的安全威胁及系统防护初探
杨永耀：浙江浙大中控信息技术有限公司首席
专家

16:40-
17:00

【技术】关键信息基础设施安全监测与响应--数据与运
营驱动的积极防御

韩永刚：360企业安全集团副总裁

密码技术应用论坛

时间 演讲题目 演讲嘉宾

13:30-13:40 致辞 国家密码管理局领导

13:40-13:50 致辞 杨义先：中国密码学会副理事长

13:50-14:20 密码技术前沿应用与发展 林东岱：信息安全国家重点实验室主任

14:20-14:50 同态加密技术发展与应用 张振峰：中国科学院软件研究所副总工程师

14:50-15:20 量子密钥分发技术与前沿应用 聂际敏：国科量子通信网络有限公司副总裁

15:20-15:50 数据安全领域的密码学应用新动向 王伟：美国AT&T公司的高级大数据安全研究人员

15:50-16:20 关键应用系统的国产密码改造探索 白小勇：北京炼石网络技术有限公司创始人 CEO



16:20-16:50 物联网时代的智能身份认证技术 蔡准：北京芯盾时代技术总监

16:50-17:20 圆桌论坛 主持人：荆继武 中国科学院信息工程研究所副所长

云计算2.0下安全创新论坛

时间 演讲题目 演讲嘉宾

13:30-
13:35

主持人李雨航致辞并主持论坛 李雨航：CSA云安全联盟全球战略总顾问、大中华区主席

13:35-
14:05

云计算及云安全的今天和明天
Nils Puhlmann：CSA联合创始人，Endgame公司前CTO，Zynga公
司前CSO，EA公司前CISO。

14:05-
14:25

云等保2.0下的云安全 任卫红：公安部信息安全等级保护评估中心技术部主任

14:25-
14:45

AWS的安全自动化 刘力力：亚马逊AWS解决方案架构师

14:45-
15:05

软件定义的安全 李刚：VMware公司大中华区高级技术总监

15:05-
15:25

云环境下侧信道攻击技术 唐青昊：360云安全研究部负责人、360 Marvel Team负责人

15:25-
15:45

上云时，租户需要配备怎样
的“瑞士军刀”？

云安宝CEO

15:45-
16:05

云环境下的身份管理及访问控制 李德辉：景安云信CTO

16:05-
16:25 电子政务云安全实践 刘浩：360云安全事业部总经理

16:25-
17:10

对话：云计算下半场，云安全2.0
主持人：陈翔（自媒体科技茉莉）
嘉宾：Easystack、青藤云、兴业数金、安信数据、南京安贤、北京信
任度

政企安全体系创新论坛

时间 演讲题目 演讲嘉宾

13:30-



13:50 致欢迎辞 吴云坤：360企业安全集团总裁

13:50-
14:00

“行业安全专家千人计划”发布仪式

议题1：法制环境下政企机构的网络安全机遇与挑战

14:00-
15:00

主题演讲 邵国安：国家信息中心安全管理处处长

14:00-
15:00

圆桌讨论
主持人：田志宏、网络空间安全协会竞评演练工作委
员会秘书长

吴沂：招商局集团有限公司信息技术总监

徐浩：中国电信集团网运部网络安全操作中心主任

田峰：中国移动集团业务支撑系统部安全专家

陆以勤：中国教育与科研计算机网络华南地区网络中
心主任、广东省计算机信息网络安全协会会长

巫建文：广东省交通厅档案信息管理中心主任

议题2：“新常态”下政企机构安全体系建设与创新

15:00-
16:00

主题演讲 张聪:360企业安全集团副总裁

15:00-
16:00

圆桌讨论
主持人：曲晓东、360企业安全集团高级副总裁

袁慧萍：中国人民银行金融信息中心信息安全部主任

李吉慧：中国民生银行信息科技部安全规划中心处长
助理

曲冬：中国联通集团信息化事业部安全支撑室经理

周晓斌：广州市工信委网络安全处处长

刘宏：四川省工商局信息中心副主任

议题3：新形势下政企机构网络安全人才需求与培养

16:00-
17:00

主题演讲
袁华强：东莞理工大学计算机与网络空间安全学院院
长

李云春：北京航空航天大学网络信息中心主任

张小松：教育部长江学者特聘教授，电子科技大学网



14:00-
15:00

圆桌讨论
主持人：王潮、中国电子学会信息安全专家委副主任
委员，IEEE中国理事会副主席，上海大学教授

络空间安全研究中心主任

乐嘉锦：东华大学计算机科学与技术学院教授委员会
主任

林德南：深圳市医学信息中心主任

武刚：深圳市政务资源中心主任

网络犯罪调查与人才培养论坛

时间 演讲题目 演讲嘉宾

13:30-
14:00

领导致辞

金波：公安部第三研究所所长助理、公安部第三研究所首席
科学家、公安部网络侦察技术研发中心副主任
李锦奇：辽宁警察学院院长
何新飞：360企业安全集团副总裁

14:00-
14:25

网络金融类犯罪的基础调查 孙晓冬：中国刑警学院网络犯罪侦查教研室主任、副教授

14:25-
14:50

网络侵犯公民信息犯罪的打防对策 张龙：辽宁省公安厅网络安全保卫总队案件支队支队长

14:50-
15:15

现货交易平台类案件分析 吴育宝：南京森林警察学院信息技术学院副院长

15:15-
15:45

论网络犯罪的行为"艺术" 李涓：猎网平台负责人

15:45-
16:10

新工科北京下多层次网络空间安全人才培养
与创新实践 李建华：上海交通大学网络空间安全学院院长

16:10-
16:35

网安专业“攻击、防守、溯源”三位一体应
用型人才培养教学体系改革探索

李锦：辽宁警察学院公安信息系主任、教授

16:35-
17:00

以实战为依托的“双师型”公安实践教学团
队建设

刘铭：北京警察学院网络安全教研室主任、副教授

中国网络安全产业担当与发展高峰论坛

主持人 时间 内容

致辞环节



陈晓桦
中国网络空间安全协
会副秘书长

13:30-
13:35

卢卫：中国互联网协会秘书长

13:35-
13:40

倪光南：中国工程院院士

主题演讲

13:40-
13:50

徐昊：贵阳市副市长

13:50-
14:00

陈兴跃：中国网络安全产业联盟秘书长

14:00-
14:40

启明星辰、天融信、卫士通、绿盟、格尔软件等企业代表

14:40-
15:00

安天、华为等企业代表

威胁与共计信息交换共享联盟发布
发布人：中国网络空间安全协会副理事长齐向东

圆桌讨论

15:00-
16:00

蓝盾股份、立思辰、美亚柏科、飞天诚信、拓尔思、任子行、数字认证等企业代表
及CCF计算机安全专委会秘书长唐前临

圆桌讨论

16:00-
17:00

众人科技、鼎普、安恒、国舜、梆梆安全、山石网科、青藤云、芯盾、i春秋等企
业代表

SyScan360国际前瞻信息安全会议

时间 演讲题目 演讲嘉宾

09:00-
09:10

主持人开场

09:10-
10:10

Pwned in Translation，from Subtitles to RCE
Omri Herscovici、Omer
Gull

10:10-
Hacking Tizen Amihai Neiderman



11:10

13:30-
14:30

HOW TO HIDE YOUR browser 0-DAYS Zoltan Balazs

14:30-
15:30

The Virtio Security in Qemu 胡智斌

16:00-
17:00

Finding iOS vulnerabilities in an easy way 王铁磊、徐昊

17:00-
18:00

The Ro(o)tten Apple: Vulnerabilities heaven behind the iOS
sandbox

Nikias Bassen

安全创客汇

时间 演讲题目 演讲嘉宾

13:00-
13:10

比赛顺序抽签
十强企业：安百科技、海云安、锦行科技、赛宁网安、四维创智、数字观星、威努
特、无糖信息、云安宝、众享比特

14:00-
14:10

开场 主持人：谭晓生 360集团首席安全官

14:10-
14:50

十强企业决赛（上
半场）

参赛企业CEO/CTO发言3分钟
评委提问互动评出分数
（参赛企业依次进行）

14:50-
14:55

演讲分享 郭晓鹏 芯盾时代CEO

14:55-
15:35

十强企业决赛（下
半场）

参赛企业CEO/CTO发言3分钟
评委提问互动评出分数
（参赛企业依次进行）

15:35-
15:40

演讲分享 沈晖 威马汽车董事长兼CEO

15:40-
16:00

总结及冠军揭晓 周鸿祎 360集团董事长、首席执行官

16:00-
16:10

十强企业证书颁发
+大合影

所有评委、所有参赛选手

DEFCON GROUP 010黑客沙龙



时间 演讲题目 演讲嘉宾

13:30-
13:50

开幕致辞，来宾介绍 李均

13:50-
14:30

Hack your body, one implant at a time
Patrick Paumen荷兰（全球顶级生物黑
客，ACKspace创始人）

14:30-
15:15

域渗透与mimikatz 李福（360 0keeTeam安全研究员）

15:15-
15:45

2 attack vectors currently in high use to
redirect Wordpress traffic

John Reyes Freeman危地马拉（CEO，Freeman
Consulting PLLC）

15:45-
16:30

通过CLR攻击.NET Framework
邢士康(360CERT安全研究员)、洪宇（360CERT高
级安全研究员）

16:30-
17:00

Village Time

黑客挑战赛：解救“cookie”

Nano Hardware Hacking Village

Nano 3D Printing Village

Nano Entrance Guard Village

Nano NFC&RFID Hacking Village

Nano Car Hacking Village

Nano Wireless Village

Nano Lock Picking Village

Nano Tamper Evident Village

Nano Crypto Chip Village(OSR)

17:00 结束 所有评委、所有参赛选手

9月13日

中国互联网安全精英峰会

时间 演讲题目 演讲嘉宾



09：00-09：
35

到底谁是影子经纪人？ Matt Suiche，Comae Technologies创始人、网络安全会议
OPCDE创始人

09：35-10：
10

网络军火与公共安全 Brian Gorenc，ZDI负责人

10：10-10：
45

人+威胁情报 网络世界的真实对
抗

Holger Unterbrink ，思科 Talos 技术主管

10：45-11：
20

人工智能在互联网安全的机会与
挑战

Tracy Tsai，Gartner研究副总裁

11：20-11：
55

砥砺奋进，网络空间安全未来五
年展望

谭晓生，360集团首席安全官

11：55-12：
05

ISC最有价值专家 （ISC MVP）颁奖仪式

 

安全人才培养及竞技实战论坛

时间 演讲题目 演讲嘉宾

13:30-
13:55

从全球视野看21世纪的网络安
全教育培训

EmestMcDuffie:美国原NICE网络教育计划主任、国家协调办公室副
主任

13:55-
14:20

创新型网络安全研究人才培养
段海新：清华大学网络科学与网络空间研究院网络空间安全实验室主
任

14:20-
14:45

产教深度融合、培养网络安全人才 李晖：西安电子科技大学网络与信息安全学院执行院长

14:45-
15:10

如何建立安全知识体系 钱志云：美国加州大学河滨分校教授

15:10-
15:35

实战环境锤炼下网络空间安全人才
培养新思路

李舟军：北京航空航天大学计算机学院教授、网络空间安全协会竞评
演练工作委员会副主任

15:30-
16:00

高校网络安全运维与科研的有机结
合

陈兴蜀：四川大学网络空间安全学院副院长

16:00-
16:30

网络安全人才需要什么？ 蔡晶晶：I春秋学院校长、国家漏洞库专家委员

16:30-
17:10

圆桌论坛 李晖、张嵩、林伟、袁华强、刘宝旭



 

人工智能技术应用安全论坛

时间 演讲题目 演讲嘉宾

13:30-
14:00

不一样的AI -- 关于安全与人工智能的黑色思考
李康：美国乔治亚大学教授、乔治亚安全与隐私学
院院长

14:00-
14:30

基于深度学习的智能系统中的安全漏洞及影响
肖奇学：清华大学博士生、360 Team Serious团队
成员

14:30-
15:00

你的就是我的——自动化远程攻击复用与
Shellcode移植

鲍由之：卡内基梅隆大学博士研究生

15:00-
15:30

对抗式机器学习：AI时代的攻与防 许伟林：弗吉尼亚大学博士生

15:30-
16:00

软件漏洞的“工业2.0”：目标与挑战 苏璞睿：中科院软件所研究员

16:00-
16:30

克隆防御与进化 陈树华：顶象科技创始人

16:30-
17:00

机器自动化攻防探索 张超：清华大学副教授

17:00-
17:30

改变游戏规则的智能动态防御技术 张长河：卫达安全CEO

 

移动终端安全论坛

时间 演讲题目 演讲嘉宾

13:30-
13:40

移动互联时代的安全趋势及挑战 工信部领导

13:40-
14:10

运营商网络认证能力给移动互联网安全带来
的全新体验

孔繁盛：中移互联网公司能力平台事业部总经理

14:10-
14:40

没钥匙也要拧开Bootloader的锁 闻观行：安全研究员

14:40-
15:10

移动智能设备全生命周期安全管理探讨
杨正军：中国信息通信研究院，泰尔终端实验室，信息
安全部副主任



15:10-
15:40

安全与隐私: 端-云-芯协同 李雨航：首席安全科学家

15:40-
16:10

利用第三方服务寻找Android系统服务新攻击
面

曲和：蚂蚁金服巴斯光年实验室安全专家
陈耀光：蚂蚁金服巴斯光年实验室Android安全工程师

16:10-
16:40

来自N-Day的安全威胁-揭秘安卓系统安全生
态

杨文林：360Alpha Team安全研究员

16:40-
17:10

手机勒索病毒的技术趋势与危害 陈宏伟：360烽火实验室安全专家

17:10-
17:40

（发布报告）手机安全生态报告 主办方代表+嘉宾代表

 

漏洞挖掘与源代码安全论坛

时间 演讲题目 演讲嘉宾

13:30—
14:00

Windows PatchGuard机制原理与其对安全领域的
影响

范洪康：成都盐道信息科技有限公司反外挂工
程师

14:00—
14:30

源码审计与Windows内核漏洞 国鹏飞：360代码卫士团队高级安全研究员

14:30—
15:00

基于源代码的自动程序分析在内核安全中的应用 宋程昱：加州大学河滨分校助理教授

15:00—
15:30

高效堆溢出漏洞挖掘方法 张超：清华大学副教授

15:30—
16:00

起源游戏引擎的漏洞挖掘与利用 郑吉宏：长亭科技安全研究员

16:00—
16:30

手把手教你突破 iOS 9.x 的用户空间防护 360 信息安全部涅槃团队

 

电子取证技术与发展论坛

时间 演讲题目 演讲嘉宾

13:30-
14:00

电子数据取证的司法问题阐
释

顾坚：原公安部网络安全保卫局巡视员

14:00- 金波：公安部第三研究所所长助理、公安部第三研究所首席科学家、公安部



14:30 云计算取证挑战与最新进展 网络侦察技术研发中心副主任

14:30-
15:00

移動終端的損壞圖片恢複技
術

邹锦沛：香港大学计算机科学系副教授，香港大学资讯保安及密码学研究中
心副主任

15:00-
15:30

Digital forensics : beyond
a new discipline

David-Olivier Jaquet-Chiffelle：洛桑大学教授、数字痕迹与数字身份研究
协会主席

15:30-
15:50

Android平台木马的检验鉴
定

秦玉海：中国刑事警察学院网络犯罪侦查系主任,教育部信息安全教指委委
员，中国法学会反恐与网络安全治理专业委员会副主任委员

15:50-
16:10

认证认可在电子物证领域的
现状与发展

郭弘: 公安部第三研究所副研究员，全国刑事技术标准化技术委员会电子物证
分技术委员会专家、中国合格评定国家认可委员会技术评审员

16:10-
16:30

跳过自动化取证的坑-从伪基
站代码与手机取证机制谈起

刘浩阳：大连市公安局网安支队七大队大队长，全国刑事技术标准化技术委
员会电子物证分技术委员会专家、中国合格评定国家认可委员会主任评审员

16:30-
16:50

涉二维码犯罪的取证与治理
张璇：山东警察学院网络空间安全与执法协同创新中心秘书，网络安全与执
法专业讲师，电子学会取证专委会委员

16:50-
17:10

云环境下的电子数据存证和
取证对策 王勇：厦门市美亚柏科信息股份有限公司数字法律服务事业部副总经理

17:10-
17:30

电子数据取证与司法鉴定
丁丽萍：中国科学院软件研究所研究员，广州中国科学院软件应用技术研究
所电子数据取证实验室主任，广东中科司法鉴定所所长

 

应急响应论坛

时间 演讲题目 演讲嘉宾

13:30-
13:40

致辞 中央网信办网络安全协调局领导

13:40-
14:10

我国DDoS攻击态势分析 严寒冰：国家互联网应急中心运行部主任

14:10-
14:40

勇敢的面对网络威胁
Koichiro Sparky Komiyama:FIRST董事、日本JPCERT
/ CC副主任

14:40-
15:10

新形势下应急响应的人才需求 位华：中国信息安全测评中心资质评估处处长

15:10-
15:40

透过贵阳大数据网络攻防演练看应急响应前移
的必要性

唐振江：贵阳市大数据发展管理委员会主任



15:40-
16:10

工控安全应急工作的探索与实践 张洪：国家工业信息安全发展研究中心应急响应处处长

16:10-
16:40

数据驱动的大型央企应急响应实践 吕波：石化盈科云中心及安全部总经理

16:40-
17:10

大数据分析在应急响应中的应用 龚玉山：360企业安全集团观星实验室总监

 

区块链与安全论坛

时间 演讲题目 演讲嘉宾

13:30-
13:50

数据主权与区块链
白硕，ChinaLedger技术委员会主任、上海证券交易所副总裁兼
前总工程师

13:50-
14:10

区块链项目的安全落地
黄连金：华为技术公司首席身份管理系统架构师、首席区块链专
家

14:10-
14:30

一切不谈密钥保护的加密都是耍流氓！
你的区块链可信吗？

马臣云：北京信任度科技有限公司CEO

14:30-
14:50

通过加密经济实现网络安全
Toufi Saliba：美国计算机协会会员、区块链研究专家、Privacy-
shell和Toda-Algorand公司CEO

14:50-
15:10

可信区块链评价体系 魏凯：中国信息通信研究院副主任

15:10-
15:30

区块链测试与评价技术研究 刘法旺：中国软件评测中心常务副主任

15:30-
15:50

比特币网络追踪技术 严挺：北京众享比特科技有限公司CEO

15:50-
16:10

量子密钥分配助力区块链技术发展 刘建宏：科大国盾量子技术股份有限公司研发总监

16:10-
17:00

圆桌对话  

 

大数据与威胁分析论坛

时间 演讲题目 演讲嘉宾

13:30-



14:00 可视化技术在复杂威胁分析中的应用 袁晓茹：北京大学信息科学中心副主任

14:00-
14:30

基于大数据与机器学习的纵深防御体系建
设

董靖：思睿嘉得创始人

14:30-
15:00

新一代安全智能SOC技术与市场指南 李华：谷安天下总经理

15:00-
15:30

态势感知中的威胁情报 韩志立：360威胁情报中心高级研究员

15:30-
16:00

用户视角下的威胁情报质量评估方法
姜政伟/李强：中国科学院信息工程研究所高级工程师、研
究员

16:00-
16:30

UEBA应用与实践分享 杨超：阿鲁巴网络高级工程师、大数据分析师

16:30-
17:00 高级威胁分析在安全运营环节的运用 李中文：360观星实验室高级研究员

 

云计算与大数据安全论坛

时间 演讲题目 演讲嘉宾

13:25-13:30 致辞  

13:30-13:50 基于数据库虚拟化技术的数据安全和管理 李玉亮：上海上讯信息技术股份有限公司高级产品架构师

13:50-14:10 基于云主机安全构建的云安全体系 陈奋：安全狗创始人、CEO

14:10-14:30 云计算能力评估与安全测试 任红波：思博伦通信应用与安全业务部高级产品经理

14:30-14:50 构建安全先行的金融云 张行：中国金融认证中心助理总经理

14:50-15:10 平衡移动关键数据安全与个人隐私的挑战 Mike Ding：BlackBerry 北亚区高级总监

15:10-15:30 网络空间安全新尺度 张晓兵：途隆云CEO

15:30-15:50 基于云和人工智能的数据安全保护 杨明非：天空卫士合伙人、技术总监

15:50-16:10 万物互联时代催生边缘安全新机遇 李东：网宿科技助理总裁

16:10-16:30 加密无处不在-HTTPS的数据安全解决方案 唐志红：北京天威诚信电子商务服务有限公司 总裁



 

DEFCON GROUP 010黑客沙龙

时间 演讲题目 演讲嘉宾

13:30-
14:10

大漏洞时代下的僵尸网络追踪 刘新鹏、胡付博（水滴安全实验室安全研究员）

14:10-
14:50

GSM安全问题及扩展利用 高树鹏（小灰灰，百度安全实验室 XLab 安全研究员）

14:50-
15:15

路由器PPPoE认证缺陷的妙用与
思考

杨芸菲（360 Pegasus Team 安全研究员）

15:15-
15:45

2 attack vectors currently in
high use to redirect Wordpress
traffic

John Reyes Freeman危地马拉（CEO，Freeman Consulting PLLC）

15:15-
15:50

Case Studies of Potential
Threats in Medical Devices

Nina Alli美国（DEF CON BiohHacking Village PM | BioMedical
Technology | Translational Medicine | STEM Information Security
Researcher）

15:50-
17:00

Village Time

黑客挑战赛：智能车破解

Nano Hardware Hacking Village

Nano 3D Printing Village

Nano Entrance Guard Village

Nano NFC&RFID Hacking Village

Nano Car Hacking Village

Nano Wireless Village

Nano Lock Picking Village

Nano Tamper Evident Village

Nano Crypto Chip Village(OSR)

17:00 结束 所有评委、所有参赛选手

 



HACK PWN破解秀暨物联网安全论坛

时间 演讲题目 演讲嘉宾

14:00-14:10 致辞 谭晓生:360集团首席安全官

14:10-14:20 智能家居破解秀 王宇恒 肖雄：360CERT安全研究员

14:20-15:00 面向自动化和大规模车辆网络安全基准检测 钟剑：VisualThreat研发副总监

15:00-15:40 区块链与物联网安全—一种新型身份识别技术 渡边浩志：台湾国立交通大学教授

15:40-15:50 NFC破解秀 单好奇：360UnicornTeam高级安全研究员

15:50-16:30 悄悄蒙上你的眼睛—模态安全之感知攻击 冀晓宇：浙江大学助理教授

16:30-17:10 智能家居平台中的隐私与安全问题 刘慧：上海交通大学博士

17:10-17:20 家庭安防设备破解 李佳琳：360 SkyGo 团队安全研究员

会议门票

学生票 ：560元， 此门票5张及以上赠送1张 。

单日票 ：1350元，此门票5张及以上赠送1张 。

两日通票 ：2380元，此门票5张及以上赠送1张 。

VIP贵宾票 ：12000元

票务一旦售出，概不退票。

 

VIP贵宾票 两日通票 单日票 学生票

￥12000 ￥2380 ￥1350 ￥560

两日大会通票 两日大会通票 12/13日单日票 两日大会通票

大会官方会议资料一套 大会官方会议资料一套
大会官方会议资料一
套

大会官方会议资料一
套

主要演讲嘉宾ppt下载权限 主要演讲嘉宾ppt下载权限
主要演讲嘉宾ppt下载
权限

主要演讲嘉宾ppt下载
权限

价值688元的大会订制礼品包
（含背包、纪念本、纪念笔、纪
念T恤）

价值688元的大会订制礼品包
（含背包、纪念本、纪念笔、纪
念T恤）

大会精美礼品 特色活动



5周年限量订制纪念品 两日大会商务午餐
单日大会商务午餐礼
遇 两日大会午餐

特色活动 特色活动 - -

闭门论坛门票一张 - - -

SyScan360大会门票一张 - - -

VIP专属就餐礼遇 - - -

享受VIP休息室礼遇 - - -

大会欢迎晚宴礼遇 - - -

 

iOS内核漏洞高级利用技术 ：20000元

2017-08-11  前：14000元

2017-09-01  前：17000元

 

.NET安全分析与安全防护 ：10000元

2017-08-11  前：7000元

2017-09-01  前：8500元

2017中国互联网安全大会-安全训练营

1. 凡购买安全训练营特权票的学员，可获赠以下权益 ：

2017中国互联网安全大会门票通票一张（价值2380元）及ISC大会两天商务午餐

价值688元的大会订制礼品包

安全训练营定制版学员证

ISC大会纪念版Polo衫一件

2. 如果已经购买互联网安全大会门票，可补齐差价购买安全训练营特权票

3. 发票内容为会议费或培训费

活动家 

成都云数海量智能科技有限公司 

2017年12月6日


