
2017第二届中国汽车网络信息安全
峰会

尊敬的  先生/女士，您好！

2017第二届中国汽车网络信息安全峰会将于2017年02月在上海召开。

大会亮点大会亮点

峰会背景：峰会背景：

      随着车载应用功能的丰富，车载终端的智能化程度增加，呈现从功能单一系统到“硬件一体化、软件互操作”的融
合趋势。更广阔的外延带来更好的应用体验，也带了更多的攻击入口。为什么会有安全风险？从技术角度分析，汽
车网络在设计时没有考虑信息安全问题；控制汽车的ECU逐渐增多，攻击点变多；汽车连接互联网引入新的安全风
险；传感器安全导致无人驾驶汽车更容易受干扰。从管理角度分析，整车厂没有专业的信息安全团队；供应商的分
包机制没办法贯彻信息安全防护能力；各车厂安全保措施尚未标准化且比较随意；多数主机厂尚未有意识，或者还
不具备能力检测黑客的入侵事件。

      根据有关方面预测，2017年我国车联网市场将达到250.9亿元，2013-2017年的年均复合增长率为31.5%。 2018

年，全球车联网市场规模将达到400亿欧元，其中车联网服务达到245亿欧元，相对于2014年有3倍增长，届时渗透
率20%全球汽车网络安全市场在2015-2020年期间符合增长率是13.2%，2020年预计2000万辆汽车将面临网络安全
问题。目前智能网联汽车大致存在13个攻击入口，而针对这些攻击入口，如何进行系统综合防护以及防护功能如何
划分仍未有定论。 联网汽车的CAN总线存在黑客攻击风险但无法解决；消费者知情权和公平交易权得不到保障。

峰会介绍：峰会介绍：

      由上海创世拓元投资咨询有限公司上海创世拓元投资咨询有限公司主办的“第二届中国汽车网络信息安全峰会第二届中国汽车网络信息安全峰会”将于2017年年2月月23日－日－24日上海日上海隆
重召开。本届峰会将针对目前行业发展中的关键问题为您提供解决方案包括：标准的OBD接口允许访问汽车的网
络，甚至更新ECU固件任何人可以访问时，如何进行防御？攻击者可能使用合法的凭证进行汽车攻击怎样处理潜在
的攻击？车辆信息的威胁检测是必要的，但是存在误报如何确定车辆威胁信息的误报？ECU的安全凭证须与每辆车
进行安全交换,当阻止大规模的入侵，如何安全管理所有ECU的交互凭证？一旦汽车被入侵可能造成严重的后果如何
应对关键的攻击？车载设备具备很多功能，并连接不同的网络，如何保证车载系统的软件及应用安全？解决办法须
多维考虑，如安全连接、安全凭证的管理等如何支持数千万汽车的安全管理等。

      “第二届中国汽车网络信息安全峰会”将为整车厂商，汽车一级供应商，汽车安全解决方案 /技术/产品开发商，互
联网公司，移动数据提供商, 汽车保险公司以及汽车网络安全专家等产业链主要群体搭建探讨产业政策趋势，网络信
息安全标准的建立，最新网络漏洞，“黑客”行为动机，高新安全技术发展，重大网络安全挑战和对策，以及行业战略
合作的宝贵平台；帮助您掌握最新推出的落地的智能汽车网络安全产品和解决方案，建立起一套行之有效的战略纵
深安全防御体系;提升智能汽车的安全防护能力。

往届回顾：往届回顾：

      上届峰会于2016年1月21日－22日 上海成功举办。峰会聚集了国内外领军的行业企业包括：标致雪铁龙，沃尔
沃汽车中国，奇瑞汽车，上汽通用集团股份有限公司技术中心泛亚，东风汽车，大众汽车，奥迪，安吉星，通用汽
车，长城汽车，泛亚，上汽通用集团股份有限公司技术中心，郑州海马，马自达中国，比亚迪戴姆勒新技术有限公
司，易特驰，德尔福，大唐集团，九五智驾，百度，延锋伟世通，奇虎360，东软 ，公安部第三研究所，上海市信
息安全行业协会，中汽研，清华大学，四维图新，中国电信交通行业信息化应用（上海）基地，上海交通大学，工
信部电信研究院，泰尔实验室，英飞凌，恩智浦，阿里巴巴，IBM，启明星辰，赛格导航等。



峰会特色：峰会特色：

♦  国际高端峰会国际高端峰会

1.演讲嘉宾阵容强大： 30+业界知名演讲嘉宾

2.充裕的社交时间：20+小时社交时间，来自世界各地的整车厂商和Tire 1供应商为您阐述其发展策略、商业模式以
及超前的行业技术

3.宝贵的商业拓展平台： 200+来自网络信息安全行业的领军企业决策人及行业权威

4.丰富全面的会议议程与国际先进项目案例分析：创新性跨行业讨论；尖端与可实施的帮助您取得下一步成功的行
业发展建议

5.仅在两天内全面深入掌握行业发展信息：为您节省数月的行业调研时间；提高客户拜访效率



♦  市场需求市场需求

随着车载应用功能的丰富，车载终端的智能化程度增加，呈现从功能单一系统到“硬件一体化、软件互操作”的融合趋
势。更广阔的外延带来更好的应用体验，也带了更多的攻击入口。为什么会有安全风险？从技术角度分析，汽车网
络在设计时没有考虑信息安全问题；控制汽车的ECU逐渐增多，攻击点变多；汽车连接互联网引入新的安全风险；
传感器安全导致无人驾驶汽车更容易受干扰。从管理角度分析，整车厂没有专业的信息安全团队；供应商的分包机
制没办法贯彻信息安全防护能力；各车厂安全保措施尚未标准化且比较随意；多数主机厂尚未有意识，或者还不具
备能力检测黑客的入侵事件。行业发展急需可以落地的纵深防御方案。

♦  专业参会嘉宾邀请专业参会嘉宾邀请

总裁

副总裁

首席信息官，首席技术官，首席信息安全总经理

网络安全工程师

架构师

汽车工程 & 设计总监

网络安全研究人员

渗透测试员

研发中心副总监

运维主任

车载互联信息娱乐系统主管

工控安全首席顾问

诊断主管工程师

应用支持工程师 



主任工程师

商品企划 

项目经理

汽车电子市场经理

产品经理

信息安全合规管理

车辆信息安全经理

高级软件工程师

互联安全架构师   

♦  行业权威观点行业权威观点

最权威的行业观点、最深入的行业交流、最全面的行业解析、最独到的行业见解

♦  强大的媒体宣传强大的媒体宣传

会务组投入高额费用，50家网站线上线下覆盖性宣传并积极启动各方会员支持此次峰会，全方位的宣传策略确保展
会成功。

♦  优越的峰会环境优越的峰会环境

干净舒适，交通便利，设施全面

Previous Item：：强大的媒体宣传

会议嘉宾会议嘉宾

刘征
易特驰汽车技术（上海）…

高级顾问  

徐文渊
浙江大学电气工程学院

教授博导  

张林
深圳市车音网科技有限公司

首席科学家  

张晓帆
车联网

信息安全总监

秦洪懋
北京航空航天大学交通学院

讲师  

顾健
公安部计算机安全产品质…

副主任



会议门票会议门票

嘉宾票：嘉宾票：10000元元，含餐费、会务费。，含餐费、会务费。

活动家 

成都云数海量智能科技有限公司 

2017年7月19日


