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⼀一、起因



1.1 出发点

• 让微博APP在初始连接时在⽹网络链路路层⾯面请求后端业务时能够再快⼀一点


• 在弱⽹网环境下尽可能的满⾜足⽤用户基本请求


• 在复杂多变的⽹网络环境下有更更多的链路路通道选择，增加后端业务的可⽤用性



1.2 HTTPS 存在问题
• HTTPS （1.1 & 2.0） Over TCP with TLS


• 完整握⼿手流程过⻓长（基于TLS 1.2）


• ⾸首次连接 >= 3-RTT


• 协议握⼿手缓存后 ：2-RTT


• 弱⽹网环境，TCP Head-of-Line blocking + TLS Record HOF = 双重阻塞


• ⽆无法实现真正多路路复⽤用


• TCP被嵌⼊入系统内核层，遗留留⽹网络设备僵化


• ……



1.3 QUIC，致⼒力力于成为下⼀一代的互联⽹网传输协议



1.4 QUIC，握⼿手流程缩短



1.5 QUIC，真正的多路路复⽤用



1.6 QUIC其它特性
• 改进的、可选的拥塞控制机制 

• Client：BBR，Server：Cubic 

• 前向冗余纠错 

• 连接迁移 

• ……



⼆二、服务端实践过程



2.1 服务端技术选项
• go-quic 

• 不不活跃 

• google quic server demo 

• 示范Demo存在 

• 缺少线上⽣生产级特性⽀支持 

• …… 

• Caddy + Quic  

• 提供⼀一站式⽹网络堆栈服务 

• ⽐比较成熟 

• 使⽤用者众多，更更新频繁



2.2 部署结构



2.3 LVS DR针对UDP⽀支持不不够
• 场景：LVS DR模式 

• TCP 泛监听，⽐比如：*:8080，LVS DR 运⾏行行正常 

• 本机所有 IP上都有监听TCP 8080，外⽹网客户端正常收包&发包 

• UDP泛监听，⽐比如：*:8443，LVS DR 表明上看运⾏行行正常 

• UDP Server回包时，IP数据包中的Src源地址为内⽹网IP 

• 外⽹网客户端只能发包，但收不不到数据包



2.3.1 UDP在LVS-DR下需要显式绑定

• 假设VIP：8.8.8.8，内⽹网RS IP：10.10.10.10 

• Caddy需要显式绑定：VIP:Port 

• eg：8.8.8.8:443 

• 这样做就够了了吗 ？



2.3.2 LVS需要⼼心跳检测
• LVS健康检测判断RS实例例是否存活 

• 需要绑定内⽹网IP：Port 

• Caddy已绑定VIP：Port，eg：
8.8.8.8:443 

• 同⼀一个Caddy实例例没办法重复绑定 
10.10.10.10:443 

• 实际怎么操作 ？



2.3.3 应对LVS⼼心跳检测
• ⽅方式不不⼀一⽽而⾜足 

• ⽐比如可以借助于netcat 

• eg：ncat -u -l 10.10.10.10 443 -k -c 'echo “hello”' 

• 进阶：supervisor + ncat



2.3.4 LVS-DR UDP端⼝口绑定⼩小结

• Caddy bind：VIP:Port （eg：8.8.8.8:443） 

• ncat     bind：RS_IP:Port（eg:10.10.10.10:443）



2.4 nginx & caddy的协作



2.4.1 QUIC Discovery



2.4.2 Nginx & Caddy协作



2.4.3 Nginx & Caddy端⼝口不不冲突
• Caddy监听 444 端⼝口，UDP：444，TCP：444 

• Nginx监听TLS 443端⼝口： 

• add_header Alt-Svc 'quic=":444"; ma=2592000; v=“38,37,36"'; 

• OpenResty监听TLS 443端⼝口： 

• ngx.header["Alt-Svc"] = 'quic=":444"; ma=2592000; v=“38,37,36"'



2.4.4 Nginx + Caddy混跑都监听443端⼝口
• 实际情况：Nginx TCP 443 + Caddy UDP 443 

• Caddy’s TCP替换成⼀一个⾮非常规端⼝口 

• udpAddr, err := net.ResolveUDPAddr("udp", strings.Replace(s.Server.Addr, ":45678", ":443", 1)) 

• Caddy TCP 45678，UDP 443 

• OpenResty 

• ngx.header["Alt-Svc"] = 'quic=":443"; ma=2592000; v=“38,37,36”’ 

• nginx 

• add_header Alt-Svc 'quic=":444"; ma=2592000; v=“38,37,36"';



2.4.5 Nginx & Caddy⼩小结
• nginx负责HTTPS，caddy负责QUIC，共同协作 

• 在都占⽤用443端⼝口情况下 

• nginx & caddy不不建议混跑 

• nginx & caddy 错开部署，LVS指向RS不不同 

• 端⼝口不不冲突，可以选择混合或错开部署



2.5 QUIC握⼿手流程，现实和理理想差距



2.5.1 握⼿手优化 2-RTT -> 1-RTT



第⼀一次握⼿手时放宽条件限制



2.5.2 握⼿手优化到此结束了了没？

• 场景：在前⾯面优化基础上，针对再次连接⽤用户


• ⽹网络切换导致客户端缓存失效


• 同⼀一机房接⼊入服务实例例改变导致缓存失效



2.5.3 1-RTT -> 0-RTT



2.5.4 0-RTT，全局级握⼿手缓存

• 针对再次连接⽤用户


• ⽤用户的第⼀一次连接后握⼿手信息保存
到MC中


• ⽤用户下次连接落到哪⼀一个机房都会
0-RTT握⼿手流程



2.5.5 共享密钥机制



2.5.6 0-RTT线上数据呈现

• 场景：灰度场景⽤用户活跃度稍低


• 线上 33.09% ⽤用户握⼿手建连：0-RTT


• 再次为⽤用户节省 6ms-11ms 握⼿手时间


• 相⽐比优化前2-RTT握⼿手，建连速度提升200%



2.5.7 QUIC握⼿手优化⼩小结

• 针对我们的客户端进⾏行行定制 

• 客户端初始连接，2-RTT -> 1-RTT 

• 缓存握⼿手信息，1-RTT -> 0-RTT



2.6 QUIC Bench

• QUIC Server容量量评估


• Support：Q035-Q038


• https://github.com/yongboy/quicbench


• quicbench -u https://abc.com/api -c 100 -r 10

https://github.com/yongboy/quicbench


2.7 握⼿手优化前后性能对⽐比
• Go 19.2 + Caddy v0.10.10



三、客户端实践



3.1 客户端

• google chrome cronet 

• IOS & Android共享⼀一套代码



3.2 客户端降级策略略

• 线上分发系统控制QUIC通道灰度策略略 

• 优先QUIC直连 

• 其次是 TCP/HTTPS/HTTP



3.3 客户端连接复⽤用的尝试

• idle连接空闲时间 30秒 -> 60秒 

• 针对较⾼高频率API请求⽐比较有效 

• 每⼀一个请求相隔30秒，避免当前链路路断开 

• ……



3.4 单个请求响应耗时
• 基于caddy提供的https和quic服务进⾏行行测试


• quic_client -t https://www.example.com/api


• HTTPs：           199.8ms


• 优化前QUIC：  225.6ms


• 优化后QUIC：  188.2ms


• ⼩小结：


• 优化后QUIC VS HTTPS，  5.81%  效果提升


• QUIC 优化后 VS 优化前 ：16.58% 效果提升



3.5 QUIC⼿手机端弱⽹网表现

• 当丢包率提⾼高到20%以上时


• HTTP请求开始出现⼤大量量失败的情况


• QUIC的成功率则⼀一直保持在90%以上



3.6 线上接⼝口QUIC成功率

• 线上⼀一个灰度接⼝口


• 成功率提升 1%


• 但不不稳定！



3.7 ⼩小结

• 客户端⼀一般选⽤用⾕谷歌chrome cronet库 

• QUIC在弱⽹网环境下表现好于TCP



四、反思



4.1 链路路调试成本⾼高
• 调试复杂 

• 你得需要⼀一个可信的证书 

• 测试环境需要预埋证书 

• 只能看到前期明⽂文握⼿手 

• 链路路调试抓包可能性为零 

• ⽐比较靠谱⽅方式：Wireshark + ⽇日志输出 

• ⾼高阶：中间⼈人代理理 + 证书 ？



4.2 ⼈人们还没有为QUIC的到来做好准备
• 运营商针对UDP通道⽀支持不不⾜足，表现为不不稳定 

• UDP带宽有时相⽐比TCP狭窄 

• UDP 流量量可能会因QoS限速判定被丢包 

• 有些⼩小ISP会直接屏蔽UDP 

• UDP有时需要被伪装成TCP才能正常传输，eg：kcptun、udp2raw-tunnel … 

• NAT局域⽹网路路由、交换机、防⽕火墙等会禁⽌止UDP 443同⾏行行 

• 公司出⼝口的交换机默认不不开放UDP 443 

• 防⽕火墙有时只认TCP 

• 实验室数据⽐比真实环境漂亮很多，需要警惕！



4.3 使⽤用UDP不不⼀一定会⽐比TCP快

• 概念：使⽤用UDP不不⼀一定会⽐比TCP快，可能会更更慢！ 

• 客户端可同时使⽤用TCP和QUIC竞速，从⽽而选择更更优链路路



4.4 确认场景是否适合QUIC
• 在乎实时性吗？ 

• 允许丢弃吗？ 

• 请求之间互相依赖吗 ？ 

• 能够同时使⽤用 TCP & QUIC 吗? 

• ……



4.5 ⽬目前观望即可
• 协议还在持续变化中 

• Draft -> RFC，前途漫漫 

• Google QUIC VS IETF QUIC ？ 

• 各种实现百花⻬齐放 

• 成熟度不不是很⾼高 

• 缺少⽣生产级特性 

• 基础⼯工具各种不不完善 

• ……



总结

• 我们的实践还只是刚刚开始 …… 

• QUIC在移动⽹网络环境下不不⼀一定会⽐比TCP⾼高效 

• 建议⼤大家⽬目前可观望并在适合场景做⼩小幅度尝试




