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为什什么要做主动监控？



为什什么要做主动监控？



为什什么要做主动监控？

· 为什什么没测出来？

· 为什什么没有监控到？

· 为什什么我们没有发现？

· 如果是⽤用户发现怎么办？
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为什什么要做主动监控？



线上问题的发现途径
被动式

业务监控 客服 ⽤用户反馈



被动监控的困局

滞后 发现难 复现难



主动监控要做什什么

⽩白屏 接⼝口错误劫持



怎么做？



主动监控的⽬目标

样本率 覆盖 ⾃自动化时效性

5min内尽可能多 全平台
流程99%

⼈人⼯工⼲干预30min/天



如何做？

样本率

平台

设备

⽹网络

操作⽅方式

时效性

实时

报警

值班

⾃自动化

稳定性

存储(⽇日志)

测试框架

覆盖

搜索

⽀支付

退票

验证码



样本率

设备 ⽹网络 操作⽅方式平台

ios PC wifi 4GiPad MacBook Pro

android



⾃自动化

PCios

Headless Chrome(puppeteer)Appium + WDA



PC流程图

case1

case2

case3

case4

HeadLess Chrome

抓包

打码
值班

消息系统

⽇日志系统

报警

diff



问题

· 样本少

· 流程经常中断（⽀支付、验证码），稳定性问题

· crash

· case变动频繁

· 压缩混淆后的js diff

· ⼤大量量报警
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ios流程图

case1

case2

case3

case4

Appium
+
WDA

iPad1

iPad2

iPad3

Usb hub
Proxy

抓包

ServerJenkins

消息系统 报警

值班
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业务特性

· ⽀支付：⽀支付宝⽩白名单

· 验证码：⾃自动打码服务

· js diff： 基于AST



Case变动频繁

js core business

ios android h5 监控



⼤大量量报警

⼈人⼯工标记+决策树



值班机制

· ⾮非常重要

· 责任到⼈人，分⼯工明确

· 处理理及时

· 记录详实



监控的闭环

发现问题

报警

值班

修复

监控



实践与效果



可监控范围

· ⽩白屏

· ⻚页⾯面性能

· 资源加载（失败、慢）；⼤大图监控
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· 业务接⼝口（耗时、性能、数据错误）

· js报错



自动化

ios，pc

流程覆盖

95%

时效性

5min

发现问题

4次

效果



问题与总结



遗留留问题

· 样本率

· 地域

· android
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· 业务强耦合



未来规划

· android平台接⼊入

· 解决地域问题

· 业务⾃自动接⼊入

Image from https://www.askideas.com/baby-angry-face-very-funny-picture/



总结

· 主动与被动相结合

· 与⾃自动化测试相结合
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总结
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普遍性问题

业
务
量量
⼤大 被动监控

⾃自动化+⼈人⼯工测试

主动监控

主动监控
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