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监控系统：Monitor

250万属性
20人



Monitor的问题

运维成本高

准确率极低、6%

4万/天，200条/人



理想中的监控

一个零 两个九
l 触发条件“0”维护 l 准确率：90%

l 召回率：90%
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GBDT初探
初探：

第几轮 样本 正类 负类 正类占比 召回率 准确率 精确率 11个视图，8024个属性 备注

第一轮 1383 541 842 39% 81% 96% 86% 未达预期

第二轮 5707 5285 422 92% 96% 96% 98% 04月30日：13%异常率 过多异常

第三轮 20298 5285 15013 26% 99% 92% 96%
04月30日：0%异常率
05月10日：0%异常率
04月02日：0%异常率

无异常

https://pan.baidu.com/s/1jIDwZTO#list/path=%2F&parentPath=%2F



GBDT“失败”总结

• 样本不全面，11/8000

• 正负样本不均衡，比例为10000：1 

原因分析

结论

• 监控行业负样本稀疏

• 负样本获取困难

解决方案

ü 过滤掉大量正常样本

1. 统计判别法

2. 无监督



统计判别法

准则 显著性检测 公式 优缺点

Pauta 正态分布 |xi-u| > 3 * σ 使用简单，样本较少时误差比较大

Chauvenet 正态分布 |xi-u| > Zc* σ Zc < 3且与n相关，比Pauta更加准确，可用于n< 10
的粗大判定

Grubbs 正态或接近正态 |xi-u| > T * σ T与n和概率α有关，判断标准更加严格，在n=20-
100时，效果较好

Dixon 不需要 相对复杂 应用于同组数据的一致性检验，但计算相对复杂

T-Test 不需要 |xi–u|>K*σ 或者 |xi-u|>K*σ 与Dixon类似



正态性检测

定性结果：同一时刻的上报值，长时间窗口看趋于正态分布



统计判别法：
Grubbs

1. 值：当前时刻点

2. 参考值：前后N分钟的环比、
同比、周同比值

3. 均值、标准差

4. |xi–u| 与 Z * σ比大小
5. 异常： |xi–u|  > Z * σ

算法

数值



Grubbs算法结果



Grubbs分析优化
第一轮 总样本 3h_3 1h_3 3h_or_1h_3
正样本 19 17 17 17
负样本 208 153 75 158
准确率 74.9% 40.5% 77.1%
召回率 73.6% 36.1% 76.0%

8000正样本误召回率 0.0% NA 0%

第二轮
总样
本

1h_2 1h_2.5 1h_3 1h_3.5 3h_2 3h_2.5 3h_3 3h_3.5 1h_or_3h_2 耗时

正样本

4ms/个

负样本 1328 991 725 542 465 1122 1038 889 690 1147
准确率

召回率 74.6% 54.6% 40.8% 35.0% 84.5% 78.2% 66.9% 52.0% 86.4%
8000正样本误
召回率

NA NA NA NA 2.0% 0.4% 0.0% 0.0% <2.0%

优化点：1，|xi–u| 与 Z * σ，Z调整；2，Window大小



无监督算法



无监督算法：Isolation Forest

1. 值：当前时刻点与值

2. 参考值：前后N分钟的环
比、同比、周同时刻点阈值

3. 组装样本集

4. IsolationForest训练预测

步骤

数值

时间



Isolation Forest算法结果



Isolation Forest分析优化

第二轮 总样本 Default
n_estimators=3

max_samples='auto‘
contamination=0.15

正样本 8000
负样本 1328 1287 1192
准确率

召回率 96.9% 89.8%
8000正样本误召回率 5% 11.6%

耗时 243ms/个 10ms/个

第二轮
总样
本

1h_2 1h_2.5 1h_3 1h_3.5 3h_2 3h_2.5 3h_3 3h_3.5 1h_or_3h_2 耗时

正样本 8000

4ms/个

负样本 1328 991 725 542 465 1122 1038 889 690 1147
准确率

召回率 74.6% 54.6% 40.8% 35.0% 84.5% 78.2% 66.9% 52.0% 86.4%
8000正样本误
召回率

NA NA NA NA 2.0% 0.4% 0.0% 0.0% <2.0%

优化：参数调整，n_estimators=3，max_samples=‘auto’，contamination=0.15



Grubbs & Isolation Forest

总样本 3h_2 3h_3 1h_or_3h_2
n_estimators=3

max_samples='auto‘
contamination=0.15

3h_2 or 
n_estimators=3

max_samples='auto‘
contamination=0.15

正样本 8000
负样本 1328 1122 889 1147 1192 1252
准确率

召回率 84.5% 66.9% 86.4% 89.8% 95%
8000正样本误召回率 2.0% 0.0% <2.0% 11.6% 7%

耗时 4ms/个 4ms/个 4ms/个 10ms/个

优化：算法整合



有监督算法：
GBDT

1. 打标签：人工标记正常与异

常

2. 特征：提取时间序列的最大

值、最小值、平均数等

3. GradientBoostingClassifier
建模预测

步骤



GBDT解决的问题



GBDT分析优化
第一轮 总样本 GBDT
正样本 404 323
负样本 96 64
召回率 NA 66.6%
正确率 NA 77.4%

第二轮 总样本 GBDT GBDT_OPT
正样本 2029 1980 1991
负样本 5464 5350 5410
召回率 NA 98% 99%
正确率 NA 97% 98%

优化：1，新增样本；2，新增特征
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算法方案

l Grubbs l Isolation Forest l GBDT l 逻辑策略



工程方案

Monitor 存储平台 Grubbs/Isolation

GBDT

待定库

打标

Model异常库告警通道

人工校正 标定库



数据与计算“坑”

1.数据缺失
2.“零”值
3.数据变更

1.计算延时
2.“雪崩”



特征“坑”

数值

时间

时间与值对应



系统-展示



系统-接入



系统-输出
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下一步：关联分析和根因分析

关联分析

1. 时间关联

2. 空间关联

3. 逻辑关联

根因分析

1. 时间、空间与逻辑关联的因、果分析

2. “自愈”

接入层逻辑层 网络层数据层 发布系统日志系统

业务逻辑A 业务逻辑B 业务逻辑C 业务逻辑D

业务逻辑N




