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云计算成为趋势

近3年云计算市场保持30%
以上增速

近90%企业已经或者即将使用
云计算服务（公有云、私有
云、混合云）









传统安全厂商需要被革命



传统安全厂商需要被革命

“买了我们的产品不代表你的业务就安全了，你必须学会如何配置！”
- 史上最牛安全“布道师”



传统安全厂商需要被革命





使用AI突破“策略瓶颈”













实时引擎 - 个群对比

深度引擎 - 无监督聚类

学习引擎 - 概率置信区间

深度引擎

学习引擎



最大值













拦截惩罚模式

区分善恶搜索引擎

过滤人群出口



智能访问频率分析

个群行为对比

同簇威胁识别



白山ATD - 实用功能

大屏/报表展现

用户界面自定义分析维度





深度学习 Deep Learning

深度学习和传统机器学习的本质区别

深度学习可以应用在安全的什么领域？为什么这些领域特别需要深度学习



某航空公司

模式A

客户场景特点：
- 已有Imperva安全产品
- 机票信息被外界爬取，查定比低，并且影响服务质量
- 会员信息被外界爬取，核心用户数据泄露
- 金卡会员接口存在被第三方非法调用情况

解决方案：
- 阶段1，ATD运行在Imperva后面，发现有大量爬虫行为未被Imperva识
别
- 阶段2，停掉Imperva相关策略，独立运行ATD，发现识别召回率提升
400%，准确率保证100%
- 阶段3，通过学习引擎学习金卡会员接口的访问行为，屏蔽第三方非法调
用，拦截准确率100%

最终效果：
- 成功识别对于机票信息的爬虫行为，准确率100%，召回率提升400%
- 成功拦截对于会员接口的非法第三方调用



某Top1自由行旅游公司

客户场景特点：
- 大量爬虫非法收集数据，爬虫行为各异
- 用户主要采用云主机，传统安全产品无法使用
- 用户采购高防IP，但高防IP无法解决业务被爬的问题

解决方案：
- 采用模式C方式部署，部署规模5台高配机器
- 利用机器学习分类对爬虫行为进行识别
- 为了避免误拦，结合IP信用等级处理出口IP
- 针对爬虫类别进行分类

最终效果：
- 精确识别了非法爬虫
- 有效阻拦非法恶意访问

模式C


