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 移动应用高可用技术探索

之羲
高级无线技术专家
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邹迪飞

电子科技大学计算机应用硕士毕业，09年就职于腾讯科技，参与开发并

主导了手机QQ，QQ游戏大厅等项目，是项目的技术骨干。目前在阿里

巴巴淘宝技术部任高级技术专家，主要从事移动端侧基础架构与用户体

验方向研究，负责保障移动端应用的高可用性。
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背景与挑战
BG & Challenge

High-Availability Technique
移动端高可用设计

Future
展望
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多个应
用

快速发
版

并行开
发 内容化

精细化

智能化

背景与挑战
BG & Challenge
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快速评估发版质量与性能

非正常退出根因难寻

性能优化成本较高

快速迭代的质量保证

线上问题无法复现

性能优化成本较高

背景与挑战
BG & Challenge
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移动端高可用设计

高可用设计目标

高可用策略

高可用技术能力

专项治理

High-Availability Technique
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高可用概念

移动端高可用旨在通过设计关键的度量指标，

以期望能够客观反映和量化用户在使用过程的

直观感受，同时，建立一系列的工具和手段来

支撑从线下到线上包括稳定性，性能，功能等

各类问题的发现，定位，排查效率，以提高应

用的各项指标，达到提高高可用性的目的。
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高可用目标

• 全面衡量端上用户体验相关数据

• 提供业务维度的稳定性和性能数据，以帮助业务聚焦问题。

• 提供准确的线上线下异常问题或潜在问题如（卡顿，耗电，耗流量，启动慢
等）的排查与定位能力

• 为业务提供准确的端上设备性能评估意见，深度保障业务运行效果

• 提升疑难问题的排查能力

• 为客户端提供主动防御能力

• 自动化的性能（主要是启动性能）分析能力

• 提高发版的质量和性能
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2015

2016

2017
2018

2015以前，以稳
定性结果为主
crash评价与报
警体系建立

2015年到2016年，评
估线上用户体验的无
痕化性能度量开始研
究与使用

2016年底至2017年，性
能问题从人工分析逐步
过渡到应用内自动分析

2016年底至2017
年，性能问题从人
工分析逐步过渡到
应用内自动分析

2017年中，提出端侧高可
用保障体系，全面提升移
动软件质量和研发效率

发展历程



2017.thegiac.com

策略

自动演练
提前发现

数据为王
综合分析

主动防御
智能预判

极积进攻
实时监测

高可用策略
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高可用平台架构
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先定一个小目标



2017.thegiac.com

定义高可用

多维指标 高可用性
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稳定性目标

UI性能目标

基础中间件技术指标

业务可用性

高可用维度分解
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高可用基础能力建设
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自动化驱动能力
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iOS

Android

agents (可选)

agents

自动化服务器

local

local

设备管理与结果展示 保活，连接，安装 驱动与校验

软件系统

1 N

1

N

自动化驱动拓扑模型
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运行时问题检测能力
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检测项 说明 使用阶段

线程监控 监听应用创建的所有线程以及线程的状态 线上

内存泄露 监听应用运行过程中Activity的泄漏及其应用路
径 线上

大图片内存申请 监听图片解析，分析出大内存图片，降低卡顿
及OOM问题 线上

资源泄露 监听文件、网络、数据库等打开关闭 线上

主线程IO操作 监听UI线程是否存在IO操作 线上

过渡绘制 监听Activity的界面布局，是否存在Over Draw 线下

过渡布局 监听页面是否过度布局 线下

图片占用 监听页面不可见时，是否存在未释放的图片 线下

文件句柄 监控是否有重复关闭句柄的情况 线上

卡顿检测 监控主线程方法执行过长的情况 线上

Android检测能力
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检测项 说明 使用阶段
卡死检测 监控主线程方法执行超过5秒的情况 线上

内存泄露 监听应用运行过程中内存的泄漏 线上

多线程安全检测 监控多线程中对属性、字典、数组等的访
问情况

线下

剪切板、定位、相册并发调用检测 监控剪切板、定位、相册并发调用的情况 线下

非主线程UI操作检测 监控非主线程UI操作的情况 线下

启动方法耗时检测 监控启动方法耗时的情况 线下

主线程文件IO、锁检测 监控主线程文件IO、锁使用的情况 线下

启动阶段定位权限检测 监控启动阶段定位权限 线下

delegate未置空检测 监控delegate未置空的情况 线下

iOS检测能力
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设备性能与特性评估能力
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日志系统
Mmap数据持久化支持

高压缩文件格式

Log
FPS

内存

CPU

Trace
定时

控制器

远程指令执行

解析接收 执行

本地数据管理

上传解密 删除
远程控制
子系统

分析引擎

对比分析数据解析 性能分析

系统状态序列

个人日志序列

方法调用序列

线上实时数据采集与调试能力
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线下问题透出

• 实时资源曲线

ü CPU

ü 内存

ü 帧率

ü 流量

• 问题列表
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专项治理 客户端线上异常状态根因定位与智能容灾

CPU

内存

帧率

流量

性能

异常状态配置规则

异常状态决策系统 客户端Trace

问题分析系统

BUG

内存Dump分析

前台CPU持续1分钟在80%以上

后台CPU持续1分钟在30%以上

连续3次启动时间超过10秒

后台流量1分钟内使用超过2M

内存水位达到危险值

降级操作
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专项治理 智能化数据分析
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小结
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深度

广度

精准化

数据的挖掘

外延服务的
扩展

操作系统的
理解

展望
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高可用
保障

平台化
• 平台，产品，智能三位一体

• 赋能更多的行业开发者

产品化

智能化

展望
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