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从IT到DT,医疗信息化正当时



时代特点

数据价值被认同

医学研究依赖加强

IOT在临床开始规模化使用

信息化需求强烈
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时代特点

整合成为常规

管理更加严格

5

6

7
信息安全纳入医疗质量管理



• 十九大报告

• 健康中国2030

• 十三五卫生规划

• 单病种付费

• DRGs
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现 状

数据质量堪忧

关心业务甚于数据
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3
数据标准用的更少

4
数据安全更被忽视



大数据时代的现状

数据质量堪忧



临床数据面临的问题

• 安全威胁

• 数据质量不高

• 数据标准性差

• 数据准确性差

• 数据滥用









临床数据生命周期



数据产生

• 软件开发人员错误、失误

• 录入人员错误、失误

• 采集传感器、芯片带来的采集错误

• 设备中普遍存在的后门现象

• 非可信用户产生



数据传输

• 网络质量

• 误接、错接引起

• 移动设备的失控

• 数据泄密

• 数据渗透



• 设备安全，配置是否合理

• 备份方式，备份策略

• 是否加密

• 密码是否强壮

• 数据共享的方式是否安全

• 云存储如何把控

• 被忽视的UPS

存 储



云服务的风险



分 析

• 分析模型是否可信，有没有经过大规模测试。

• 错误的呈现方式会让人产生误解

• 医学的认知依然有限，计算机的能力也还弱
小

• 错误的数据会带来错误的结果的不断呈现



发 布

• 数据访问的权限控制

• 数据使用的责任

• 数据管理的防范措施

（合适的人合适时间合适内容）

• 患者隐私如何保护

• 医学伦理学合规的考虑



美国医院信息勒索事件

数据安全风险



顺丰数据失窃案人的管理





概念





数据治理的十步法





• 常见数据质量管理流程：

• 数据理解--了解和领会数据的含义和行为。

• 数据修复或改进--纠正或更新数据，如姓名
和地址的更新，以及专门的查找替换功能。

• 数据监测--应用测试在数据流动或处于静止

状态时检查数据，这可引起人们对新的异
常现象或认为已解决的重点持续问题的注
意。



• 数据剖析--列或内容剖析或分析--分析记录的每
一列，检查数据集中的所有记录，列剖析将提
供完整性/填充率，数据类型、大小/长度、唯
一值列表和频率分布、式样、最大最小值范围。

• 内部表/内部文档/依赖关系剖析/分析--发现表
和文档内属性之间的关系，能够发现表和文档
的数据结构，函数依赖组件和数据结构的质量
问题。

• 交叉表/交叉文档/冗余剖析/分析--比较表和文
档之间的数据，确定重复或相同的数据值，确
定重复值或标志外键。



• 数据管理幻化到日常工作

• 每年一次的数据质量评估

• 必要的经费投入

• 数据质量纳入绩效

• 文化氛围的营造



• （一）设置专门岗位

• （二）定期对从业人员进行教育、培训和技能考
核；

• （三）对重要数据进行核查机制；

• （四）数据使用的合规性审查

• （五）法律、行政法规规定的其他义务。



防 范

• 识别风险

• 确定本院的风险管控成本

• 制订安全改进措施计划

• 设岗设人资金保证

• 寻找安全合作伙伴

• 全员教育培训



未 来

• 大数据洞悉数据质量问题

• 人工智能提升数据管理能力



• 信息资产可视化，分类识别、行为建模，
特征分析，关联进行风险评估，安全态势
感知。



人工智能提升安全能力

• 早发现，早处理

• 侦测和清除僵尸联网设备

• 阻止恶意软件运行

• 提高安全运营中心效率

• 风险评估更准确

• 构建安全态势模型
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