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中日医院概况
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中日医院由四部分组成

本部

西 区国际医疗部

北 区



构建现代医院管理体系

顾客体验：患者，医护
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（1）卫生部医院电子病历建设试点单位（2012年）

（2）卫生信息互联互通标准符合度测评试点单位

（3）委属委管医院数据监管与服务首批试点单位

（4）智慧医疗评价指标编制与试点单位

（5）国家卫生计生委远程医疗管理培训中心

（6）远程医疗技术标准和业务规范编制单位

（7）2010年高端远程会诊试点单位

（8）2014年国家远程医疗政策试点单位

中日医院承担的信息化专项和试点工作
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网络（Cyber）与
信息（Information）安全

深化应用
协同创新

（横到底 纵到边 集成管用）

基础设施
（稳定 可靠 持续 集约）

标
准

安
全

文化（协同务实） 人才（复合型）

业务不中断，信息不被非法盗取使用
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主要内容

一、信息安全现状
二、信息安全技术对策
三、信息安全管理对策
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一、我院信息安全现状
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1、人、财、物广泛链接





科室接收

制作RFID签、分装

生成科室补货单

运送到科室

打印补货单

人工审核

RFID回收箱

耗材SPDIS系统

出库扫描校验

货物上架
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互（物）
联网

移动医疗

大数据

挑战

2、创新应用不断提升信息共享需求
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3、基础设施规范建设有待提升
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4、系统间交互数量几何量级增长
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5、积累大量数据资源
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7、信息资源运维管理—“灯下黑”

医院信息部门是信息化最落后的部门之一
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二、信息安全技术对策

总体规划 分步实施

对标发展 标本兼治
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数据中心（机房、存储、服务器、
核心交换机）

（8年，170平米）

终端设备（PC，打印机、外置设备）
（5-8年）

4000余台件，其中联网PC2451台

网络10年（配
线间、交换机）
内网142台，局
域网62台，3个
机房和58个配

线间，
无线AP294。
接入互联网总带
宽为200M

软件（基
础软件、
控制软件
、应用软
件）

（3-5年
）68个软
件系统

脑梗心梗

血栓共济
失调

单点
故障

脑出血（数据泄露）
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1、建立数据中心“私有云”-优化大脑

8台x86物理机器
20T互备双存储

27个应用系统
34台虚拟服务器
8T实际存储空间

光纤通道
SAN 磁盘阵列

光纤通道
SAN 磁盘阵列

…   …

VM 1

物理主机 1

VM 2 … VM 13

物理主机 2

VM14 … VM 33

物理主机 8

VM 34 …



21

35%-75% 总成本节省
降低40％硬件成本
服务器的平均利用率从7％提高到60%-80%
降低70-80%运营成本

提高运营效率
部署时间从小时级到分钟级， 服务器重建和应用
加载时间从 20-40 hrs =>15-30 min

提高服务水平
并按需自动低动态资源调配
无中断的按需扩容
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2、网络架构优化-拓宽道路 加固安全

主干光缆（千到万兆）
交换机（Cisco和锐捷）
布线（百到千兆）
全物理隔离到安全区交互



23门诊网络布线重整
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3、桌面虚拟化探索-统一管理

操作系统、IE浏览器、防病毒软件、
office操作系统、打印机等外置设备驱动
、各应用系统插件等等。（例如：Lis升级
打印驱动不兼容）
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4、软件架构改造升级—心脏搭桥

软件交互扁平化、平台化
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标准化是万里长征第一步
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CPOE
（医嘱系统） CRM

（客服系统）

ACOUNTING
（账务管理）

EDITOR
（编辑器）

EMPI
（主索引）

CDR
（临床数据中心）

NIS
（护理系统）

ERP
（资源管理人财物）

ESB
（服务总线）

信息化系统规划功能模块化、插件化重构（2-3年）

传统HIS

移动

互联

大数据
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三、我院信息安全管理对策

加强体检预防为主——减少发生

应急处置 应急管理——减少影响

专业管理 统筹实施——持续改进
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1、信息安全分级、等级保护



30

2015年度信息安全等级保护三级测评74分
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完善信息资源监控平台：早发现 早处理 快速处置

2、加强监控和运维处置能力
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3、全院各部门应急管理能力

全院各个信息系统使用部门都是应急管理的责任单元
应知应会 多做演练
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持续提升专业水平和安全管理能力

不怠惰：

不用技术性的困难消解战略意图

不瞎忙：

不用战术性的勤勉遮盖战略目标

信息安全永远在路上。
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谢谢！


