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安全？ 



安全攻击以窃取数据为主 



传统的安全部署 



迁移到云，数据安全吗？ 

云平台常见的防DDos、SQL注入等安
全服务 

网络边界消失，无法部署传统安全方案 

+ 

≠ 
数据安全 

因为“东西向”内网攻击、隔离性不足
、平台的漏洞、未知威胁… 



单纯的防御，不能解决问题 

Ø  集中的数据，攻击的高回报 

Ø  大量的未知威胁 
 
Ø  复杂的攻击过程 
 
 ü  智能安全系统，及时预警 

ü  直观的展现安全威胁，找到问题根源 
 
ü  快速修复，避免损失 
 
 



可视化安全管理 

探针 大数据分析 裁决执行 

可视化管理中心 



探针，数据收集 

l  部署在数据中心的任何关键节点 

l  采集数据包括文件、系统、网络、
业务…… 

l  海量数据 
 
 
 
 



大数据分析，可视化的基础 

l  数据存储 
 
l  建立安全数据模型 
 
l  智能学习 
 



数据存储 

文 件 数 据  网 络 数 据  系 统 数 据  …  

过滤、关联、索引 



建立安全数据模型 

不仅基于安全特征码 

更多的基于时间、行为、地点
、人员等数据域 

数据模型包含：  
 
l  数据域 
l  数据域的过滤条件 
l  统计的维度、方法 
l  异常报警的条件 



数据模型管理 

分析 

设置模型
参数 

智能学
习 

例子:“撞库”攻击的模型 
1.  数据域包含：客户端地址、账号

、时间、登录结果 
2.  统计的维度：客户端地址、时间

、账号、登录结果的组合 
3.  统计方法：次数累加 
4.  异常报警的条件 

a)  地址相同 
b)  短时间内连续登录，账号

不同，登录结果以错误居多 
c)  每次错误，不重试密码，换

账号登录 
 



可视化数据展示 

基于数据模型： 
 
ü  显示实时统计数据 

ü  异常报警 

ü  数据挖掘 



裁决执行 

虚拟化层	

管理中心 

l  部署在数据中心的关键节点 

l  根据预定义的规则，执行数据分
析结果的裁决 



优势 

1 

2 

3 

将文件、网络、系统、业务等数据相关

联，通过可视化的图形工具，让用户了

解安全事件发生的整个过程。 

按需定制用户的整个安全防御系统 

基于数据模型的分析，智能学习，

防御未知威胁 
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