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可靠性测试的重要性 

长远影响 
• 客户流失	
• 品牌价值蒸发	
• 市场竞争力下降	
• 产品质量口碑劣化	
•  ………	
	

近期影响 
• 收入减少	
• 运营维护成本上升	
• 客户满意度下降	
• 损失赔偿	
• 市场准入 	
•  …………	
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可靠性测试面临的问题、挑战 

测试环境要求高 
• 消耗机器多 
• 机器独占性强 
• 组网复杂 

专业技能要求高 
• 要求掌握各种可靠性测试工具 
• 要求深刻理解产品实现原理 
• 对业务知识要求高 
• 要求熟练掌握各种系统或平台使用方
法、常见问题定位 

测试周期长 
• 用例执行复杂度高 
• 测试观察点多 
• 用例执行高度依赖人工 

无法
低成
本、

快速
运行 
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应对可靠性测试问题与挑战的思路 

测试环境 
l 快速申请 
l 快速释放 
l 缩短使用时间 
à应对思路：环境自动获取/释放、自动化环境搭建 

专业技能要求高 
l 整合工具人机接口： 
  1）接口使用方式一致化 
  2）接口尽量傻瓜化 
l 过程脚本化：使可以持续优化完善 
à应对思路：测试使用的工具或产品知识，尽量固化到用例执行体中 

测试周期长 
l 用例全自动化：利用DSL降低维护难度，像代码一样维护、持续完善 
à应对思路：抽象、提取公共能力和业务逻辑，使自动化易推广和维护 

如何做？	

总结：可靠性测试的自动化是关键。 
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可靠性自动化关键能力要求分析（1） 

测试数据预置 环境自动化搭建 背景业务执行 结果设置 

通用工
具需求 

领域 
需求 环境自动化搭建 业务数据预置 

故障构造 数据检查 

故障注入 结果判断 

数据归档 通用故障注入 工具自动化部署 
工具适应SUT伸缩的能力 …… …… 

调用故障注入 调用结果检查 环境恢复 测试
需求
分层 

领域相关 
通用需求 

用例
测试
过程 

一、从用例的步骤来看，工具需要提供的能力 
 
      下图是用例自动化包含的步骤 

总结： 
1. 工具能力支持分层开发、维护 
    构建开放的可靠性自动化测试工具，支持产品定制测试能力和通用工具能力分别开发、维护。 
2. 工具使用要简单 
    允许非常容易地组合测试能力，完成可靠性测试用例的各个执行步骤。 
3. 从可靠性测试能力角度看 
    大部分的故障模拟、数据采集分析能力通用性比较强，可以基于1和2的能力单独考虑开发维护。 
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可靠性自动化关键能力要求分析（2） 

可靠性测试工具 
自动化部署 

故障检查 用户界面动态配置 用户界面配置动态解析 故障注入执行 

通用故障注入 通用故障检查 产品族通用故障注入 产品族通用故障检查 定制故障注入 定制故障检查 

可靠性
特性集 

可靠性
自动化
能力集
成工具 

支持故
障能力
分层次
设计 

双机 流控 集群 放通 

弹性伸缩 

容灾 备份恢复 

备份恢复 故障告警 系统监控 ...... 

通用可靠性能力包 产品族可靠性能力包 特定产品定制能力包 

可靠性客户验收用例+产品用例基线 

二、可靠性测试工具要具备的能力 

     可靠性用例测试中，下图是故障能力与可靠性特性的关系示意图 

总结： 
1. 可靠性测试工具最好对所有“故障能力”统一管理 
    1）统一管理可以屏蔽“故障能力”使用的多样性，使得接口对外展现一致化，方便测试人员使用。 
    2）统一管理要尽可能简化“故障能力”开发。理想是完全通过配置来完成。 
2. 工具要对云化环境、传统环境统一适用 
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可靠性自动化工具实现的原理示意图 

③AW与后台交 
互：消息收发 

④测试代理触
发后台执行 

⑤通用命令执行：
故障注入/检查
等操作 

后台SUT 1..N 

②用户界面解析 

①界面故障注入/
检查参数配置 

前台界面 

工程  

1 

代理 作 行	用例触 行	

开发工具，使支持各种组网、部件组合的可靠性测试 

可靠性自动化测试能力实现原理 

注：上图仅用于本次实践分享。 
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可靠性自动化测试技术实践效果 

好处：低成本、快速运行 

一、提升测试效率 
• 可靠性测试自动化意味着减少了人工低效重复劳动 
• 提升了测试的创造性：人工投入更多地聚焦在测试设计、测试检查等测试
有效性上，这在客观上提升了测试的效果 

二、更好地服务于版本质量 
• 加入持续集成，使之持续运行，可以对版本质量起到看护作用 
• 夜间使用机器，提升了机器的使用率，减少了资源浪费 

三、放大了单个团队能力 
• 自动化促进了测试人员的自动化技能提升 
• 扩展了团队间公共能力的复用 
• 使团队短期内可快速复用已有的可靠性自动化测试能力 
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思考&交流 

1.  可靠性自动化用例的测试与功能测试的不同点
有哪些？ 

2.  可靠性自动化用例的观察点很多时，如何提升
用例自动化效率？ 

3.  云化环境下可靠性测试与传统可靠性测试有哪
些不同点？ 

      ……… 
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