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资产梳理

运维工作的第一件事



网络设备

机柜、路由器、防火墙、交换机、存储

网络资产

公网IP列表、网段划分、路由映射关系、
端口开放策略和网络拓扑

服务器资产

服务器型号、配置信息、所属机柜、机房、
OS、内网IP

业务属性

业务分组、数据库、WEB、微服务、

负责人、上下架、云/物理机
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运维关心的资产



风险资产梳理

安全运维工作的第一件事



01 02 03 04 05

多少服务器上有多少帐户
有多少root权限帐户
有多少无密码sudo账户
验证密码或私钥Key的安全
业务系统、邮箱系统密码安全

帐户安全
主机数量、IP、计算机名
操作系统、业务分组

主机管理
哪些网站部署在哪些业务组的
哪些服务器上
网站配置路径在哪个目录
这些目录是什么权限

网站信息

哪些机器运行了哪些进程服务
分布在哪个业务组
哪些是业务进程
哪些是系统进程
哪些框架？是否开源？

进程服务
哪些服务器监听哪些端口
哪些端口外部可以访问
哪些端口限制哪些IP访问

端口



定制每个业务
及操作系统的
安全配置基线 安全基线

提升安全意识
规范运维操作
避免策略失效

安全验证

及时发现系统
漏洞和补丁定
制解决方案

跟进漏洞

结合业务评估
影响，提供修
复方法推进 推进修复

对源代码
(svn,git)目录、
数据库备份文
件、压缩包进
行检查

风险文件

通过内容关键
词匹配和相似
度匹配发现

网站后门

分析不同地域
IP和异常登录
时间及时告警异常登录

设定公司IP白
名单，防止异
常登录IP白名单配置检查

对帐户密码的安全
策略配置和系统服
务的安全策略配置
进行周期性的检查

登录安全

对所有登录系统的
日志进行安全分析

软件漏洞

对系统软件包进行
漏洞补丁的检查和
修复

网站安全

对网站目录进行
Webshell后门和
风险文件检查
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弱密码

例如操作系统弱密码、网站后台弱密码、
OA系统弱密码、邮箱系统弱密码、AD域账
户弱密码、其他办公业务系统弱密码

关键信息泄露

例如网站目录放压缩包、备份文件；github
上放运维脚本，特别是包含公司初始密码的
邮件报警脚本

产品漏洞

例如OpenSSL心脏滴血、Bash破壳、glibc
幽灵、ImageMagck、Redis写文件等等远
程直接利用等高危漏洞

风险指数

百分之70系统存在中低危漏洞
百分之30系统存在高危漏洞

入侵事件

百分之40的入侵事件被公开
百分之60的入侵事件被黑产利用

风
险
统
计



命令审计

运维规范的重要标准



伪终端可以记录所有屏
幕的输入输出，但是日
志超大，审计也非常不
方便

输入输出太大
Bash、zsh、csh每一
个都去研究源码，修改、
编译、打包、安装

多系统多终端

所有人操作所有服务器
都通过跳板机，随便传
点文件，大家就卡不动
了

流量问题
export	HISTFILE=/dev/null
export	HISTSIZE=0
export	HISTIGNORE=*
unset	HISTFILE

绕过审计

通过记录并且使用Agent收集日志实时上传，数据量小，而去黑客无法绕过
黑客无法绕过但复杂度高

4.修改Bash源码

2.跳板机

3.伪终端

1.Syslog同步History



用户命令操作 分析审计告警

实时记录上报



但是谁登录的系统？
OpenLDAP统一认证

审计哪些东西？
删除关键文件，命令行直接带密码，下载黑客工具。。。



行为监控

恶意行为实时发现



Redis写文件示例



通过Linux内核的事件通知机制，可以写程序获得事件的详细信息进行行为分析操作

异常文件操作

redis进程写authorized_keys

passwd、shadow文件被读写

登录日志文件被清除

反弹会话

nc反弹会话

php、java等反弹bash会话

暴力破解

暴力尝试sshd登录

暴力尝试vsftp登录

提权行为

低权限进程fork出roo权限的
子进程



响应机制

如何快速应急响应



统计受影响的服务器

通过前面以及梳理出来的资
产，可以快速定位某个发现
漏洞的业务范围和具体的Ip
地址列表

联动协调

联动协调各项目组、各部门
涉及人。提供IP列表和漏洞分
析报告以及修复方法

分析漏洞提供修复方案

评估漏洞对业务的影响

定制修复计划和时间节点

记录安全修复时间

通告漏洞影响范围内的所有
人员，防止此类事件再次发
生



如何跨平台
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