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我的DevOps观

DevOps = Culture + Technology 

DevOps 并非目标，但它可帮助您实现目标

永无止境 持续改进

过程是否高效？一个“短”五个“快”！

DevOps = Culture + Technology + Process + People 

DevOps产生的价值(IBM)

• 增强客户体验

• 提高创新能力

• 更快实现价值

• 短 - 开发周期
• 快 - 定位排错、解决问题、测试、部署、反馈



Gartner DevOps Model
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游戏数据概况

70P

端游 100 款

页游 90 款

手游 250 款

13w+表

2500亿+数据

2000+表

34亿+数据

7000+表

1500亿+数据

每天入库近7600亿记录，约80T，仓库总存储70P＋，占公司整体存储量26%



DataMore游戏精细化运营服务

通过数据驱动、场景细分，提供贯穿用户生命周期的运营管理方案以刺激新进、活
跃、付费转化，延长游戏生命周期。

应用产品

场景化标签服务

大数据H5应用

• 全面的各种明细数据、统计与画像数据能力

• 大数据实时、离线计算能力

• 数据包装与应用能力

场景：如助手/官网

场景：如精准营销活动

场景：如玩家互动数据



DataMore实际场景

01剑侠情缘个人中心 02王者荣耀英雄榜 03QQ炫舞年度回顾



游戏数据服务架构
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DataMore体系技术架构

接入层

逻辑层

实时数据层

STGW

二级代理

Go server Go server PHP server

TRedis Mysql
Postgresql

Hbase

在线运营概括

• 容器化支撑

• 持续集成交付

• HECD架构

• 日PV 6.35亿

• 日均发布变更 15次

• 单次发布时长 10秒

数据计算层 实时计算
引擎

离线计算
引擎



“布道”介绍

是数据服务全流程解决方案，采用DevOps思想实现软件的
快速迭代、快速试错，提升软件发布质量及服务持续改进。

布道

基于腾讯蓝鲸PAAS平台快速构建

建立在DevOps思想的实践

面向运维、开发、测试、PM

具备持续集成、交付、部署等快速迭代能力

具备服务质量跟踪、用户舆情、持续反馈能力



“布道”能力体系

布道体系
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“布道”服务层架构

STGW IDC serverinternet

Etcd

Confd

CI serverSCM
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Docker
registry

Working
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布道服务层架构

持续集成&交付 在线运营（HECD）

Haproxy Haproxy

Docker Docker Docker

TDocker



服务运营闭环

Ø以DevOps形成的服务运营闭环 核心思想：持续改进

开发优化
（功能、Bug）

用户反馈
(舆情管理、

客服体系)

快速迭代
(CICD)

质量管理
（监控、安
全、容量等）



持续集成&交付

Ø典型CICD架构

1、Docker架构优势

• 保持跨环境一致性

• 天然易移植性

• 易于版本控制

2、CI & CD流程

• 编译并构建版本镜像

• 推送镜像仓库

• 触发交付作业及快速预览



持续集成&交付

SCM CI
server

预发布 正式
发布

代码自检
频繁合并主干

集成编译
单元测试

交付镜像&版本文件

一键部署配置选择
特性选择

ØCICD在布道中的实现

Coverity
外网流量

引入



持续集成&交付

Ø代码扫描coverity

• 业界公认的误报率和漏报率极低的静态代码检查工具

• 发现较深层次代码逻辑问题（比如内存泄漏、溢出、数组越界、未初始化等）

• 目前8.0版本支持C/C++、Java、C#、NET、JS、Python、PHP等多种语言

CI Server

Coverity
client

Coverity
server

SCM

TAPD
敏捷开发平台

集成、编译
得出中间文件

分析
缺陷



持续集成&交付

Ø代码扫描Coverity



持续集成&交付

Ø现网流量引入高仿测试（tcpcopy）

Data	link

IP

TCP

Application

service tcpcopy

Data	link

IP

TCP

Application

interceptservice

Request

1
2 3

4

5
6

7

现网流量引入流程：

1. 访问到达现网
2. socket包在IP层被拷贝
3. tcpcopy修改目的和源，
发给测试机
4. 拷贝包到达测试机
5. 测试机处理并返回
6. 返回在IP层被截获丢弃，
由intercept拷贝返回结果
的ip header返回
7. ip header被发送到现
网tcpcopy进程

真实模拟测试验证，

有助于提前发现问题，

有效降低发布风险！

灰度服 预发布



持续集成&交付

Ø持续集成、交付实例

Ø实践问题与思考

• 在容器中做源码编译？

• 容器性能监控最优方案

• 容器在CI阶段的网络选择

docker run -ti --privileged=true --restart=always 
-m 8g --cpuset-cpus="0,1,2,4" 
-v /var/lib/lxcfs/proc/uptime:/proc/uptime:rw
-v /var/lib/lxcfs/proc/cpuinfo:/proc/cpuinfo:rw
-v/var/lib/lxcfs/proc/meminfo:/proc/meminfo:rw
lnmp-centos7 ./run.sh

LXCFS 增强隔离性

• 为容器提供一个虚拟的proc文件系统

• 提供容器自身的Cgroup目录树



在线运营-容量管理

Ø 一键认领
Ø 秒级扩容



在线运营-监控告警

Ø思路：统一日志规范（Tlog）、基础+特性(指标)

• 日志集群

TGlog集群

GCS Localhost DNS

实时告警

离线分析

Server1

Server2

Server3

ServerN

tlog1
Master

Slave
tlog2

tlog3

tlog4LVS+Keepalive TDW

蓝鲸数据
平台

蓝鲸智能
监控

EPR报表

• 日志格式(demo)



在线运营-监控告警

Ø告警配置可视化（蓝鲸智能监控）

• 以表的维度关联告警规则

• 对日志流做实时计算（Storm）

• 规则支持灵活定义（支持SQL函数）



在线运营-安全防御

下发通道

[布道]下发防护策略

防护日志

ØWAF（web application firewall）安全防御

实时监控报表

CCIP

CC

XSS

UA...

ØNginx+lua 预发布阶段玩家灰度放号的路由层



在线运营-安全防御

Ø防护方法实现

http
{

resolver 10.xx.xx.xx 10.xx.xx.xx valid=3600s;
lua_shared_dict waf_rule_cache 100m;

...
server{

listen 3465;
access_by_lua_file lua/waf.lua;

}
server{

listen 3467;
access_by_lua_file lua/waf.lua;

}
include wafadmin.conf;
} 

配置方法（插拔式） 防护流程（LUA）
CheckRule()  检查端口及域名是否匹配规则，
匹配则下发规划

CheckIP()  检查黑白IP名单

Denycc()  开启CC防护

CheckUA()  开启UserAgent检查

CheckURI()  开启URI检查注入、 XSS、SSRF



在线运营-舆情监控

分布式爬虫可以7x24小时抓取应用宝、App Store等应用市场评论评星，

还可抓取游戏官方论坛、游戏玩家论坛中的用户发帖回帖，

汇总用户舆情，并进行智能分类，帮助项目快速了解外部口碑。

• 用户评论实时、全面抓取

• 评论智能分类，定位问题

• 针对单独功能的评论追踪

• 关键词实时监控，定时报表推送

Ø舆情监控分析(WeTest)



在线运营-舆情监控

Ø舆情监控分析

• 口碑指数

• 热词排行



在线运营-运营经验

设备数量 = (PV/86400)*2/单机承载最大QPS/0.8

• 资源评估

• 灰度+热更新 VS 蓝绿发布

• Supervisor对程序fork子进程的管理问题

• 数据流向监控的实现思路

�元数据管理 �任务血缘关系 �数据流向查询

�数据字典管理 �数据服务注册



“布道”持续改进体系总结

收集用户体验、产品
BUG、新功能、吐槽点

产品人员

开发人员

运维人员

迭代开发

快速部署

持续运营状态

质量监控

舆情监控

容量管理

安全管理

持续集成交付

发布变更管理

运营报表
（日、周、月）

即时反馈

PM立项

开发方案

测试方案
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