
故障响应时长也会是痛点
• 告警漏发---单通道平均送达率92%
• 告警延迟---拥塞时段告警送达延迟4小时以上
• 告警漏看---凌晨时段！短信风暴淹没

登录
06:10

通知到达
04:00

解决问题
07:00

分析告警
06:15

查看预警
06:50

定位故障
06:40

发现故障
02:00

3，FOR MTTR-现状



智能监控实践：故障根因定位

无效告警信息过多

哪种故障需要告警？
哪些业务需要告警？
告警等级如何划分？
如何做到精准有效的告
警？

故障关联关系缺失

告警信息间如何合并？
故障依赖关系如何定义？
故障影响范围如何？

跨部门协调问题

如何提高不同运维小组
的故障处理协作效率？

历史经验未有效积累

重复性的故障如何快速处
理？
人员变更如何快速上手？
疑难故障如何形成思路？



智能监控实践：故障根因定位

人工智能
OPTIONS

诊断型专家系统

烦躁

氟乙酰胺

心跳加快 多汗

亚硝酸盐

毒鼠磷

氰化物

Yes

Yes

No

Yes
NoNo

知识库：规则集

推理机：思维方式

解释器：why how



智能应用实践：故障根因定位



智能监控实践：故障根因定位

硬件监控 网络监控 OS监控 中间件监控 数据库监控 应用监控 日志监控

CMDB

用户

告警平台

存储监控

流程
系统

工单
系统

告警接收 资产链路故障关联

知识管理故障追查故障分析

结果通告故障定位 故障处理



智能监控实践：故障根因定位

设计决策推理树

-预置资产管理属性 
-规划业务链路
-定义资产拓扑

分析资产拓扑关系

- 
持续调优

-告警标准化
-定义告警字段

梳理现有告警

-知识库经验转化
-故障分析模型梳理
-决策树引擎模型
-可编程化推理流程

-推动监控优化
-推动经验树优化
-推动建设优化
-推动运维优化



智能监控实践：故障根因定位

  端口告警告警时间 告警级别 告警源 告警内容 告警时间

告警设备 告警类型

告警组件

业务归属

服务器

交换机

虚拟机

业务应用

端口

服务器告警

虚拟机告警

端口是否有告警

有：端口故障 无：主机是否有告警

有：主机故障 无：虚拟机
是否有告警

有：虚拟机故障 无：EXSI配
置告警

虚拟机告警>50%
疑似主机故障 ……

输出定位：端口故障
业务链路

统一告警

决策树



智能监控实践：故障根因定位

①
拓
扑
结
构

②推理逻辑

③
定
位
结
果

整个过程：拓扑梳理 -> 定位推理 -> 结果展示


