
移动云的自动化运维架构与开发之路 

演讲人：戴声 



About me 2 

码蚁 
——“移动云”运维团队        ecloud.10086.cn 

• 一个基于Openstack集群的公有云运维 
• 系统运维+业务运维+运维研发 

 
• 一个热爱技术的运维团队 

戴声 
• 3年公有云平台系统集成、运维，openstack运维 
• 2年运维标准化、运维平台开发、python开发 

 
• 熟悉领域：openstack、python/flask、开源监控系统、

标准化运维、批量管理、持续发布等 



运维：传统-自动化的一般路径 3 

关键内容： 
• 环境资源的标准化 
• 基础服务的标准化 
• 应用部署的标准化 

 
运维质量提升： 
• 运维对象规范 
• 文件/操作权限可控 
• 降低批量操作的门槛 

采用开源工具： 
• 监控工具 
• 日志工具 
• 批量管理 

大量场景运维脚本积
累 
 
运维效率提升： 
• 初步自动化 

整合工具和脚本，运
维能力平台化： 
• 配置管理 
• 资源服务化 
• 运维操作场景化 
初步实施devops 
 
运维整体价值凸显 

持续交付全程整合 
• 自助服务 
• 无人值守 

 
智能化运维 
• 趋势预判 
• 辅助决策 

1 标准化 
2 脚本化 

工具应用 

3 平台化 
服务化 

4 智能化 

一个运维团队的运维开发之路 



step1 组建一个小而精的运维开发团队 4 

01 

03 

02 

成员 
团队整体技术技能应能涵盖运维各个领域，可以是虚拟的  
能兼任【运维产品狗+开发码农+运维背锅侠】 

开发方式 
采用敏捷、story、持续发布的devops方式开发 

目标 

为解决实际问题而开发 



Step2 工具选用 5 

Ansible 
基于ssh无需agent 
丰富的权限控制 
丰富的plugin模块 

Roles机制利于场景整合 
基于python便于集成 

选型主要考虑点： 
功能满足、场景整合代价 
易用、性能优异 
利于二次开发 

对手：saltstack/puppet 

Zabbix 
功能完整集成 

丰富的监控模板支持 
易用的界面 

适配几乎所有采集协议 
完整的restful借口 

对手：nagios/ganglia/cacti 

ELK stack 
 

采集、检索、界面完整 
支持DSL搜索、分布式检索 

展示功能强大 
ES支持restful API 

对手：rsyslog 



6 Step3 二次开发与初步整合 

用户 认证 鉴权 审计 
user 

批量操作平台 
walker 

工具适配 adapter 

资产信息库 
eater 

日志检索 
ELK 

监控系统 
Zabbix 

批量主机操作 
Ansible 

01 
批量命令、脚本的鉴
权审计 

02 

03 

轻量的资产库 

初步的告警闭环能力 

• 前后分离：Angular.js /flask 

• 基于isdangerous的JWT协议 

• 重写ansible V2接口 

• 异步调用：threading 

• Zabbix接口 
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日志检索 
ELK 

批量主机操作 
Ansible 

Promise 

脚本 

脚本 

脚本 

脚本 

脚本 

脚本 

脚本 

脚本 

脚本 

监控系统 
Zabbix 
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日志检索 
ELK 

监控系统 
Zabbix 

批量主机操作 
Ansible 

Promise 

脚本 

脚本 脚本 

脚本 

脚本 

脚本 

脚本 

脚本 脚本 

脚本 

脚本 脚本 

脚本 
脚本 

脚本 



forward 一个网络设备管理工具 9 

Forward 
用户场景实例 

专线质量排查 Vlan容量巡检 

配置核查 

故障定位 

全量信息抓取 

账号管理 

权限管理 

防火墙策略管理 

自动封堵 

IP分配管理 

· · · · · 

Forward 
核心框架 

线程 执行 登录 
登出 输出 实例化 

认证 
鉴权 

界面 
资源管理 

Forward 
生态类库 · · · CISCO Juniper Huawei USG Array 

Base utils: 
Logger/exception/ 

config.. 

已经开源https://github.com/tecstack/forward 
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组件运维工
具包 

大云产品
运维工具
包 

网络运维工
具包 

虚拟化 
Virtkit 

轻量的虚拟化管理工具，实现虚拟资源池管理、开通退订计
算资源操作，及各类虚拟机操作功能。 

网络 
Smartnet + forward 

以网络设备为单位，梳理和封装其常用的查询、配置等原子
功能，便于写各种场景脚本时快速调用 

主机、组件 
EasyComps 

封装组件各项日常运维操作，如部署安装、日常巡检、监控
管理、故障诊断、运行分析等。提供标准的安装程序包和统
一的命令行接口，对接监控平台、运维平台等系统。 

业务应用 
Linkage 

为移动云运营平台、虚拟化系统、分布式存储系统、软件定
义网络等主要业务系统提供统一运维场景服务，满足各个系
统自身业务的自动化运维需求。 

主机管理工
具包 

物理机硬件 
Hardkit 

实现对物理机的批量管理、系统安装、重装、主机巡检等功
能呢 

虚拟化管理
工具包 

脚本 

脚本 脚本 

脚本 

脚本 

脚本 

脚本 

脚本 脚本 

脚本 

脚本 
脚本 

脚本 

脚本 

脚本 



Step 4 场景化编排 11 

场景编排  Promise-applet 

命令/脚本批量执行 文件管理 

服务台/研发 

系统运维/业务运维 

编排 

… 订单
检查 

客户虚
拟机信
息 

SDN
信息 

客户ip
封堵解
封 

ICP备
案情
况 

组件推
送 

开通虚
拟机 

运维操作
前移 

场景审核 

linkage业务运维工具包 

easycomps组件运维工具包 

Smartnet/fw网络运维工具包 

Virtkit 虚拟化工具包 

业务应用 

主机/组件 

网络运维场景 

虚拟机管理 

执行入口 

监控、日志变更 

分布式异步队列： 

• Celery + 

RabbitMQ 

 

文件管理： 

• Minio基于S3

的对象存储 

 

前端改版： 

• VUE.js 



Step 5 资源服务化 12 

组件推送 
compusher 

工具适配    Adapter 

Roles 
Playbooks 

Ansible 

虚拟化管理 
virtman 

virtkit 

物理机管理 
hardman 

hardkit 

网络管理 
netman 

smartnet 

forward 

资源 

配置 
管理 

环境基础服
务 

basicenv 

监控
告警 
日志 

• 资源操作收口 
• 配置管理模块提供数据支撑 
• 运维配置自动化 

 
• 自助化，释放运维工作量 

 

Zabbix/ELK 



Step 6 配置信息库与配置自动化 13 

• 配置项级管理 

 

 

• 多环境管理、自动变更 

• 应用配置信息秒级发布 

 

 

• 变更失败自动回退 

• 配置状态实时同步 

• 配置信息实时防篡改 

 

配置变更自动化为Devops提供支持 

配置项管理 

Etcd 
confd 

disconf 

应用 
配置 

配置数据服务 

配置信息模型 

信息采集 

资源 

资
源
服
务 

监
控
告
警 

日
志 



Promise V1.0 14 

场景自动化 资源服务化 

门户 

网络设备工具包 

配置自动化 

小程序 

网络运维工具包 

组件运维工具包 

业务运维工具包 

虚拟化资源管理 中间件推送 

基础服务管理 

配置信息库 

配置变更 

标准化组件包 
Ansible roles 

虚拟化管理工
具包 

账号管理 

自动监控与日志采集 

用户中心 权限&审计 系统管理 

批量任务执行 

   zabbix大规模监控告警系统 

ELK海量日志采集检索系统 ansible批量主机设备管理工具 

etcd+confd/disconf配置管理工具 

开源工具 

主机/网络管理 

文件管理 

Jenkins 

Git 

Robot-
Framework 



Promise V1.0 15 



一些经验思考 16 

01 
功能 02 

进度 

03 
引导 

2 不要着急，但速度要快！ 

• Devops敏捷迭代持续发

布 

• 适当借助开源 

1 

实用主义，好用为王 

• 不做大而全的规划 

• 快速解决实际需求 

• 符合Devops与精益

化运维理念 

3 

立足全员开发 

• 平台提供框架和通道，运维团队构筑场景 

• 持续地给运维团队打鸡血 



凡墙皆是门。 
  ——加缪 



THANK YOU! 

火炉山蚁群公众号 茶客furu声 简书博客 


