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 比特币勒索
 中招者不计其数

 数据泄密
 CS程序模块替换
 用户名/密码缺乏保护



•登录身份验证

•应用身份验证

•仅允许应用SQL

•阻止危险操作

•登录/操作日志

•日志统计分析
•数据库隔离

•隐藏IP地址

隔离 审计

登录拦截
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 原包转发，支持JDBC & OCI协议，实现多机多活的布署模式，利用TNS的Failover & Load 

Balance做负载均衡。





隔离 审计 登录 拦截

跳板机 部份，仅针对人工操作 OS命令级，容易绕过 通过OS账号限制 OS命令级，容易绕过

DB审计 无 部份审计，性能问题严
重

无 无

旁路流量 无 有，非100% 无 无

OneGuard
仅允许DB协议
隐藏物理地址

实现100%审计，单实
例支持10万QPS

可验证登录者的身份
可以SQL执前行实现拦

截



 通信协议隔离
 禁止Shell登录数据库
 禁止其他非Oracle/SQL Server客户端的访问

 隐藏物理地址
 Oracle/SQL Server真实IP不可见
 Oracle/SQL Server与应用和办公网络隔离
 OneGuard作为DBA和应用的“跳板机”
 可用一个IP地址访问不同的Oracle库

 对数据库无侵入
 无须布署在Oracle/SQL Server机器上，完全独立布署。
 无须数据库用户名/密码信息，也无须创建对象。



 100%审计
 所有的流量经过OneGuard

 OneGuard识别TNS/TDS协议的每个包
 实时准确记录所有的操作

 高效审计
 仅需处理TNS/TDS协议流量，无须处理额外的4层协议包。
 对TNS/TDS协议实现先拷贝后转发再分析的高性能处理。

 绑定变量
 对绑定变量进行还原，反向形成可读的SQL语句。
 跟踪每个会话操作历史，记录全面的审计信息。

 灵活规则配置
 可以灵活地设置审计规则，抓住重点内容。



 对CS应用现有安全机制偏弱
 用户名/密码广为传播

 对CS应用强化登录身份验证
 设置可登录的数据库用户
 设置可登录的时间段
 设置可登录的客户端

 IP地址、机器名、域名

 设置可登录的程序名字

 对不合规则的登录记录行为日志
 可及时发现潜在风险

 数据库密码保护
 实现前后端密码分离



 可在SQL执行前拦截
 禁止没有Where条件的Update操作
 禁止没有Where条件的Delete操作

 可禁止DDL语句执行
 “比特币勒索病毒”通过客户端工具的自动执行脚本，利用DDL权限，创建难以发现的危险
存贮过程，潜伏后发作。

 可禁止特定应用访问
 禁止exp/expdp工具访问

 可禁止特定用户访问
 禁止使用DBA账号登录

 可对应用实施SQL白名单



执行时间

全局会话ID

客户端IP地址

Oracle实例名

客户端机器名

客户端OS用户名

SQL执行结果

SQL返回记录数

SQL特征Hash

SQL执行时间

SQL语句类型

SQL语句





 网络隔离
 将Oracle/SQL Server与办公网络进行隔离
 隐藏Oracle/SQL Server数据库的IP地址

 登录限制
 根据IP地址、机器名进行登录控制
 根据用户名进行登录控制
 根据时间段进行登录控制

 操作记录
 记录保存所有的操作SQL

 还原绑定变量，场景重现
 根据正则表达式进行安全定级

 安全拦截
 可设置敏感数据表
 可按IP地址、机器名、用户名等进行授权访问



操作时间、登录IP、
机器名、OS用户名、
数据库用户名、

SQL语句等

条件组合
（正则表达式匹配）
（黑名单&白名单）

登录
审计&拦截

敏感表
审计&拦截

SQL

审计&拦截

灵活定义多种数据访问规则！



 Oracle

 Oracle 11g R2 JDBC Driver

 Oracle 10g/11g OCI

 Oracle 10g/11g/12c Server

 Server Server

 2008及以上

 MySQL

 5.1以上版本
















