
G O P S 全 球 运 维 大 会 2 0 1 7 · 上 海 站



G O P S 全 球 运 维 大 会 2 0 1 7 · 上 海 站

如何达成稳定、安全和极速的
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1. 全球化的业务可运营

• 互联网企业 VS 企业用户

2. 海外用户体验管理

• 测量用户体验

• 提升用户体验

3. 安全威胁

4. 管理与持续提升

海外业务运营面临的挑战
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关于用户体验

2秒
49%

1秒
30%

秒开
18%
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用户体验路径

客户端
最后一公里

服务器端
第一公里

互联网端
Middle Mile
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加速 Middle Mile

客户端
最后一公里

网络层：IP选路

互联网端
Middle Mile

服务器端
第一公里

应用层加速
传输层：TCP优化
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全球最大的分布式平台
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最后一公里

客户端
最后一公里

服务器端
第一公里

互联网端
Middle Mile
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最后一公里技术

ISP
区域1

ISP
区域2

实时探测移动网络中的最佳路径

移动端性能感知

Akamai

移动运营商

边缘服务器
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客户端技术

ISP
区域1

ISP
区域2

实施基于UDP的QUIC协议

传输层更加激进

Akamai

移动运营商

边缘服务器
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边缘计算

将逻辑计算下放至靠近用户的边缘服务器，进行边缘计算

客户端
最后一公里

服务器端
第一公里

互联网端
Middle Mile
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边缘计算之API网关

API服务之源站

Browser

Mobile 
App

Service

API网关

Key/Token Validation

User Quota/Rate Limiting

API Reporting

API Key Management

分布式API网关

功能移至边缘，减少回源

CDN平台
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边缘计算实现的部分功能

链接可读化

重定向管理

访客优先级

输入的验证

常人可读和搜索引擎友好

将复杂的重定向管理交给边缘完成

在边缘上对访客进行优先级控制

对输入的内容进行合法性验证
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极致用户体验

减少回源

加速回源

终端提速

边缘计算
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DDOS攻击

资源的对抗借助Akamai的全球资源的对抗
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WAF

3.81%

.06%.06%

3.62%
4.89%

28.9%

.94% .09%

False	positives

False	negatives

KRS	(2013) KRS	(2014)

识别的准确度

KRS	(2016)

基于接近30%互联网Web流量的分发

即时更新
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流量清洗

7个流量清洗中心
5个 7X24小时的SOC
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主动防御

DDOS | 几乎无限带宽资源，在边缘吸收DDOS攻击
WAF | 更加精准的规则、更快的更新速度
爬虫管理 | 精确识别爬虫，并根据爬虫类型进行应对
IP地址信誉 | 基于高达30%全球Web互联网流量的IP征信

基于CDN的
云安全平台
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丰富的API和SDK

Developers

Developers

Developers

Developers
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云端压力测试
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了解真实用户体验
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验证用户体验提升对业务的积极影响
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监控
优化

验证

持续交付最佳用户体验
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• 高度分布式的全球化分发平台

ü即刻开启全球化业务开展

• 用户体验

ü最后一公里、客户端技和边缘计算

ü从测试阶段开始关注全球用户体验、实时监控真实用户体验

ü监控、优化、验证的持续提升机制

• 扭转安全攻防格局

持续交付安全、稳定和极速的用户体验
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400-609-1609

Q&A
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Thanks
高效运维社区

开放运维联盟
荣誉出品
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想第一时间看到

高效运维社区公众号

的好文章吗？

请打开高效运维社区公众号，点击右上角小人，如右侧所示设置就好


