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Android平台安全现状



Android平台安全现状

移动终端特性
• 攻击入口广

Ø浏览器、恶意app、网络劫持、usb

• 碎片化
Ø安卓手机厂商多、安卓系统碎片化

• 用户隐私
Ø通话、短信、应用数据



2. Android安全模型



Android安全模型

• Linux内核安全特性

• 沙盒

• 权限

• IPC访问控制

• 代码签名和系统签名

• 多用户访问控制

• 加密

• SELinux



Android安全模型

• Linux内核安全特性

Ø 保留对应版本Linux内核的常规安全特性

Ø 基于UID、GID隔离的访问控制

Ø 单用户系统，Android使用UID、GID区分不同的App



Android安全模型

• 沙盒
Ø 每一个App或服务对应单独的UID，系统级UID从1000开始，第三方App从1

0000开始，以此进行UID级的资源隔离

Ø 每一个App在/data/data下拥有一个私有目录



Android安全模型

• 权限

Ø App需要权限来访问各种系统资源

Ø App可以通过AndroidManifest.xml来申请权限

Ø 权限分级

Ø 由用户在安装时决定是否允许该权限

Ø 4.3之后可以动态管理



Android安全模型

• IPC进程间访问控制

Ø IPC用于不同进程之间的数据通信

Ø IPC在上层有多种体现方式

• Intent/Messenger/AIDL



Android安全模型

• APK完整性

Ø Apk签名



Android安全模型

• SELinux

Ø 内核级的强制访问控制

Ø 4.3开始引入Android

Ø 保护系统关键资源



3.程序安全



程序安全

• 反编译

• 篡改

• 代码注入

• 加密算法

• http/https



程序安全

• 加密算法

Ø 密钥的管理

Ø 分组填充模式

Ø IV的获取



程序安全

• http/https

Ø 裸奔的http，不安全

Ø https加密信道，安全性依赖于对证书的认证



4.数据安全



数据安全

• 敏感数据

Ø 本地数据库

Ø Shared_prefs

Ø 网络数据传输

Ø Sdcard/

Ø Log

Ø ……



5.系统安全



系统安全

• 系统环境安全

Ø 界面劫持

Ø 组件暴露

Ø 键盘记录



系统安全

• 系统库安全

Ø WebView不合理导出

Ø targetSdkVersion<= 16、addJavascriptInterface

Ø 运行js代码调用本地代码



6.一款被篡改的apk



恶意APP分析

二次打包的APK

启动扣费sdk 下载恶意母体dex

下载加密的
提权文件

下载加密的工
恶意工具包

短信拦截

提权并篡改
/ syst em目录

工作原理



恶意APP分析

篡改程序入口



恶意APP分析

初始化支付



恶意APP分析

下载病毒母体



恶意APP分析

准备提权



恶意APP分析

下载篡改系统工具包



恶意APP分析

其它恶意行为



7.APK保护措施



APK保护措施

• APK加壳与混淆

Ø APK加壳

u 代码加密、隐藏、反调试、反逆向分析等

Ø APK混淆

u 加大代码分析难度



APK保护措施

• APK完整性检验
Ø 静态完整性

u 验证证书、校验文件hash值等

Ø 动态完整性
u 反调试:ptrace、/proc/self/status、……

u 反内存dump

u 反一键脱壳器

Ø 混淆
u 变量名混淆、字符串加密、垃圾指令、

指令替换、native扰乱控制流



APK保护措施

• 代码隐藏
Ø Manifest文件修改、资源加密、……
Ø DEX文件加壳，整体保护、类抽取
Ø 防反编译工具，修改文件头、修改debug字段数据指针、……
Ø SO保护

u llvm
u 代码段加密
u 自定义so格式
u 伪造无效字段信息
u 非法指令
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