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证券行业DevOps第1步：IT资源自动化管理

国信证券 张浩水
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About me

NAME: 张浩水

工作单位: 国信证券

2008，中科院自动化研究所毕业

2008到2015年，招商银行系统运维及基础设施运维

2015年至今，国信证券运维架构师，负责运维平台建设
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1、稳态业务同质化，运维以ITSM体系为主

• 1. ITSM建设主要以纯流程管理

为主，线上流程和线下手工操

作脱节，运维效率低。

• 2.传统业务以GUI为主，自动化

系统需要编写大量的界面事件

脚本。

• 3.自动化能力建设无法复用。
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• 证券创新、Fintech推动运维也要同

步创新。

• 纯流程手工式运维严重滞后于今天

行业发展的需要。

• 运维的压力日益加重，创新业务带

来IT基础设施、应用与服务的指数

级增长。

2.敏态业务持续业务创新，运维产能滞后业务发展

2014.0 2015.0 2016.0 2017.0

IT规模

主机规模 发布数量
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• 基础资源数据依赖Excel表格

维护，运动式人工管理。

• 数据中心过去以基础设施资源

管理为主，忽视了上层应用的

管理能力。

• 资源维护自动发现能力严重匮

乏，维护成本高、效率低。

• 运维系统规划和建设碎片，没

有以CMDB为基础构建。

3.IT资源增长迅速，传统CMDB不足以支撑运维体系构建
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4. 技术债务多，缺乏端到端高效IT价值流

• 缺乏面向DevOps端到端IT流程，交

付流动效率低下。

• 整个IT标准化、持续交付过程规范、

工具能力建设、系统架构、组织协

作、监控体系等能力需要全面的建

设和提升。
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DevOps的IT自动化本质——两层交付
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基于磐石CMDB的DevOps运维平台整体架构图

• 以CMDB为核心基础平台，打通自

动化、监控、安全等各种运维平台

的能力。在自动化平台部分，打通

资源交付和应用交付的自动化能力。

• 国信第一阶段以CMDB为基础，建

设统一事件平台、运维大数据平台、

混合云管平台、自动化装机平台和

运行监控系统，加强数据消费场景。



G O P S 全球运维大会 2 0 1 7 · 上 海站

基于磐石的国信DevOps三步走策略

IT资源自动化管理

-提升基础资源的运维管理和
调度能力

持续部署和运维自动化管理

-提高运维的工作质量和效率，实现应用
部署和故障恢复能力

持续集成和持续交付

-提升研发、测试与运维的整体交
付效率，提升业务响应速度

• 提高资源交付的效率，提高资源利用率
和资源管理能力

• 从资产管理升级为统一的IT资源管理

• 通过自动化调度能力支撑日常的业务管理和运维工作。

• 全面提高业务的质量、成本、效率的管理能力

• 通过流水线打通研发、测试、运维壁垒

• 建立可靠、可重复的持续交付能力
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建设目标：

• 解决资源人工管理的问题

• 提升资源交付的效率

• 支持各种差异化的物理和逻辑资源，实现统一管理

• 透明资源的使用信息，提高资源利用率和运行可靠性

• 实现资源管理能力服务化（持续交付的资源服务支持）

• 构建可视化的资源自动管理能力（流程驱动、集中分析、智能调度）

第一步：IT资源自动化管理（磐石系统）
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• 应用管理：应用的生命周期管理，是其

资源、动作和状态管理的抽象。

• IT资源管理：面向应用的IT资源管理，实

现全局并分层的资源地图，为各个场景

提供数据支撑。

• 动作、状态：结合应用的管理需求，应

用的变更是通过各种场景化动作来完成

的，状态的变化是通过对应用的全面监

控来完成的。

应用

资源 动作 状态

IT资源管理系统

CMDB

数据分析ITOA

智能监控持续交付
作业变更

持续部署

应用的变更=资源的变更

应用的状态=资源的状态

OpsWor
k

磐石系统的核心设计理念——以应用为中心
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磐石系统之基础CMDB建设五原则

1

2

3

4

5

面向IaaS和PaaS设计，能够管理底层的一切资源

状态控制借助运维流程自动化完成

CI的维护要深度使用自动发现，而不是人工维护

资源信息必须能为上层应用提供服务

必须满足基础资源的CI管理需要
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磐石系统之应用CMDB建设七原则
1

2

3

4

5

6

7

提供统一的应用元数据管理能力，和应用类型无关

核心诉求是应用生命周期管理

以应用为中心，而非以基础资源为中心

从应用的角度构建起与IT资源的弹性关系

为应用资源、动作、状态的统一管理提供支撑

以统一的基础资源层CMDB作为基础

核心场景就是持续交付
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磐石系统的资源模型框架

– IaaS层、PaaS层提供

面向应用的资源支撑

– 应用强关联各类资源的

信息，比如说基础设施

资源、外部服务资源以

及本地部署资源等。
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磐石系统的资源层次模型分解

– 应用CMDB是面向资源的完整描述，应用的

资源分成应用的部署资源、服务资源和动作

资源。

– 部署资源是一次应用部署所依赖的资源，一

般又称本地资源，比如说主机Host、程序包

等等

– 服务资源是应用运行依赖的资源，一般有称

之为附加资源（来自于12factor），比如说

应用的服务接口、应用依赖的PaaS资源、应

用依赖的应用资源等等。

– 场景动作是资源其上附加的动作描述，是资

源的管理方法。
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• 自动采集层。支持多种通道的数据采集

能力

• 对象存储系统。NoSql与图式数据存储

能力，确保数据模型的动态扩展性。

• RestFul API接口。提供IT资源数据的

入库能力，同时也确保上层的资源消费

能力。

• CMDB展示层。提供面向用户的CMDB

管理能力：模型管理、资源管理等等能

力。

磐石系统的技术架构
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• 资源模型管理主要为定义配置模
型，包括配置项、属性、关联关
系。

• CI对象管理分成基础设施对象管
理、PaaS对象管理及应用的管理
等。

• 拓扑的管理是CI对象之间的关联
关系管理，从架构拓扑、部署拓
扑到基础架构拓扑是一个分层的
拓扑Overlay。

• 对于实例和关系的维护有两个重
要的手段，一个是自动发现，另
外一个就是基于运维流程的生命
周期管理与场景化的自动化变更
管理等等。

磐石系统的功能框架
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基于磐石系统的场景化规划
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磐石系统的落地实施框架

现状评估 CMDB项目启动
CMDB数据

实例化
CMDB数据校验 数据场景消费

• 资源状况
• 流程架构
• 技术架构
• 组织架构

• CMDB项目启动
会

• CI模型及关系整
理

• CMDB场景整理
• CI模型数据来源

方式整理
• 确定CI维护

Owner及其管理
流程

• 搭建CMDB测试
环境和生产环境

• 导入CI模型
• 编写自动发现程

序生成数据
• CI数据实例化人

工生成

• 检查CMDB数据
导入情况

• Owner确认数据
的准确性

• 导入生产环境

• IT资源管理流程
构建

• 周边运维平台
与CMDB平台
对接（如IT事件
平台、日志分
析平台）

• 自动化运维平
台与CMDB平
台对接

• 持续交付平台
与CMDB平台
对接



G O P S 全球运维大会 2 0 1 7 · 上 海站

• 2016年5月启动平台建设，项目成员10人

• 2016年9月完成CMDB平台建设和自动采集脚本的开发

• 2016年10月CMDB平台上线试运行

• 2016年12月完成流程平台开发，并启用物理机上架流程

• 2017年1月东莞新数据中心上线，第一个100%对接IT资源管理平台的数据

中心

• 2017年4月启动持续集成与持续交付项目，预计18年3月前上线

磐石平台建设过程
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平台技术特点1：从资产到资源的管理升级
一切IT都是资源，把资源的管理边界确定下来，进一步给CMDB瘦身，确保CMDB成功。

• IaaS层是面向基
础设施的资源

• PaaS层是平台服
务资源

• 最终的目的是面
向应用管理所有
资源
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平台技术特点2：动态资源模型，秒级完成。
任何CI及其属性的调整都可以在秒级之内完成，而这样的调整无需在二次研发的前提下完成，实现用户自助式的能力管理。

• 完全自助式的模
型自建和属性任
意扩展能力

• 模型即建/即调
即所得
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平台技术特点3：配置信息自动发现。
从网络、存储到上层应用，提供全面的自动发现能力，降低维护成本

CMDBF5

持续交付系
统

监控系统

分析系统

Ø 信息自动更新

l 资源信息驱动系统变
更

l 变更后信息实时反馈更
新

Ø 个性化信息采集

l 支持采集插件的扩展

l Agent实现统一插件调度

l Agent采集资源信息自动录入

l 多协议支持

l 外部API服务的自发现支持

Ø 服务器自动发现
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平台技术特点4：面向应用的资源管理画像

构建全面的应用管理画像，从底层的资源到上层的应用配置信息，全面覆盖，建立以应用管理视角的强驱动模式，确保
CMDB真正的落地成功

✤ 应用资源的理解
本地资源，支

持应用运行的本地资
源，比如说服务器、
进程、端口等等。

远程资源，支
持应用运行的第三方
资源，比如说缓存、
存储等等。

✤ 应用管理画像
应用画像=应用信息+
应用资源信息+应用
拓扑信息+应用变更
动作。
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磐石系统技术特点总结
✤ 全开放式API接口，Restful风格
CMDB的开放才能让数据被全面消费，才能让CMDB数据鲜活性得到保障。

✤ 全开源技术栈、NoSql和图数据库存储

开放式的底层技术设计，新一代的存储选型，让CMDB的实施成本大大降低，可以快速满足新的需
求实现，甚至自助式的完成业务需求的开发。

✤ 与流程平台/变更/监控平台的深度集成
“任何资源及服务”的业务要求下，加上开放式API的设计，确保了资源真正的能被全面的消费，
有来自于流程平台的消费、有变更场景的消费，有状态监控平台的消费。

✤ 微服务架构
运维平台微服务化，让后续的升级、维护等可以低成本的进行，确保CMDB模块可以动态扩展架构。

✤ 应用资源的柔性管理能力
每个应用需要管理的资源不同，管理能力需要柔性化，自动化，精确应用的资源管理画像。
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基于磐石的IT资源自动化管理建设成果
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国信基于磐石的DevOps运维管理平台建设情况

• 磐石CMDB在国信全面落地，包括

自动发现、应用组件管理等等。

• 资源交付自动化平台初步建设完成，

基本实现了资源交付自动化（一键

上线主机），应用部署自动化（持

续部署）目前正在建设中。

• 整个运维管理平台以磐石CMDB为

核心，通过磐石的数据全面开放能

力，驱动周边所有平台与其集成，

建设已完成
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国信基于磐石的DevOps运维管理平台建设成果

1、管理

2、支撑

3、优化

• 管理

n 集中管理所有的资源及其资源的拓扑关系，实现资源全生命周期管理；通过自动化

发现技术结合运维变更流程，有效降低资源维护成本。

• 支撑

n 作为元数据平台，给周边平台提供数据支撑，第一阶段就与集中事件平台、运维大

数据平台、混合云管平台、自动化装机平台等集成，周边平台场景消费，确保

CMDB数据的准确性和鲜活性。

• 优化

n 基于CMDB实现了IT变更服务流程能力再造，把流程和自动化做了结合；

n 基于应用CMDB，实现了多环境的自动化部署，提升变更能力。
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国信DevOps运维管理平台实施经验分享

05 核心痛点优先
自动化解决效率和成本的痛点

01 领导支持且参与
自上而下的推动支持 02

理念与意识先行
社区、培训、咨询三位一体

06 运维大数据
精细化运营，数据驱动

03 以CMDB为基础
其他平台与其关联建设

04 持续交付
打造端到端IT效能提升
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磐石CMDB系统创新总结

01

0402

03

自动化采集+外围工具平台提供为主
流程自动化为辅

以应用为中心的资源管理全视图 以CMDB为核心的运维生态圈

复杂业务访问关系拓扑图的动态展示
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• 运维开发岗/互联网应用运维岗

• 老板好

• 待遇优

• 假期多

• 不熬夜

• 不背锅

• 团队氛围融洽

国信证券诚聘英才
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Thanks
高效运维社区

开放运维联盟
荣誉出品



G O P S 全球运维大会 2 0 1 7 · 上 海站

想第一时间看到

高效运维社区公众号

的好文章吗？

请打开高效运维社区公众号，点击右上角小人，如右侧所示设置就好


