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智能运维场景探索
&工程实践

凌霄 擎创科技智能运维大数据总监
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个人介绍

擎创科技 智能运维大数据总监

前新浪智能运维分析平台负责人

有大规模系统的架构设计，运维管理和大数据分析经历。

专注于通过大数据及时人工智能的技术解决企业级的运

维痛点。
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管理主机数快速增加

1:100 (以往)

运维人员 IT设备和数据

1:100n (现在/将来)

运维人员 IT设备和数
据



G O P S 全 球 运 维 大 会 2 0 1 7 · 上 海 站

IT架构日趋复杂

复杂的拓扑 不可靠的CMDB
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运维专家匮乏

运

维

专

家

匮

乏

场景积累难

培养周期长

重视度不足
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运维方式的变革



G O P S 全 球 运 维 大 会 2 0 1 7 · 上 海 站

目录

IT运维困境1

智能运维的场景介绍2

夏洛克智能分析平台3

Q&A4



G O P S 全 球 运 维 大 会 2 0 1 7 · 上 海 站

智能运维关键技术与运维场景关系分析

异常检测
• KPI异常检测
• 多KPI聚类

精准告警• 异常检测事件

• 事件与事件关联挖掘

• 依赖关系挖掘及发现

• 多KPI联动关联分析

• KPI-事件关联分析

• 故障定界

• 多维日志分析

发现问题 根因分析

• KPI趋势预测

• 多KPI联动分析

• KPI-事件分析

预测未来 IT辅助决策支持

故障根
因分析

趋势预测
容量预测

故障预测

系统画像
人员画像

• 数据仓库
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异常事件检测

一、固定阈值

错误率
超时率
平均响应时间

二、周期性波动

业务访问量
数据中心流量
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异常事件检测

n 自研实时异常检测Ripple算法, 具有时实性, 轻量级, 高维度, 多模式的特定

n 适用于TPS，响应时间，错误量等业务指标和CPU，内存，磁盘IO等性能指标的异常检测

n 比起传统异常检测算法（如动态基线），本算法有如下特点：

n 周期自学习：可以检测天、周周期(如每周的定时任务)

n 可以自适应多种模式切换(如主备切换行为自适应)

n 无监督学习：无需人工手动标注异常样本
动
态
基
线

R
ipple

周期性异常
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异常事件检测

n 自研基于深度神经网络的Scout异常检测算法

n 用于核心服务异常检测分析场景

n 检测数值和频率上的异常

n 基于时间序列模式记忆，通过检测过程异常评分和异常可能性检测服务异常

n 无监督学习：无需人工手动标注异常样本
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事件与事件关系挖掘

大量告警数据 事件合并 机器学习，通过历史数据的挖掘找出一类故障的告警算法挖掘关联

规则的频繁项集

挖掘：告警与告警的关联规则

ALARM_OBJECT 被告警对象

ALARM_LEVEL 告警级别：严重，警告，

信息

START_TIME 告警开始时间

END_TIME 告警结束时间

ALARM_MESSAGE 告警消息 合并相似告警



G O P S 全 球 运 维 大 会 2 0 1 7 · 上 海 站

拓扑关系挖掘

l准实时拓扑更新

l主机与服务关系

l服务间连接关系

l故障传播链分析

l宕机影响性分析
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异常检测工程落地

数
据
总
线

数
据
路
由

阈值
检测

基线
检测

算法
检测

告
警
收
敛

动态
拓扑

告警
关系

告
警
网
关

• 高性能检测

• 多检测模块

• 告警合并

参数配置标注系统
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故障定界
n 结合实时拓扑服务，分析导致服务故障的原因

n 异常信息稀缺，通过异常注入的方法增加训练样本（如判断服务端

和客户端存在异常 ）

网络异常注入

异常端检测

故障定位服务

故障诊断结果

拓扑
关系

监控
服务

输入

输出
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多维日志分析
n 算法基于不同特征对信息熵影响不同的特点，找出影响显著的特征

n 异常检测的结果数据需要高度的可解释性

n 单一时间点的指标变化背后可能同时存在多个异常的，需要区分

维度：省份，ISP，机房，机型，域名，接口
度量：错误量，错误率，超时率
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趋势预测

关

键

能

力

业务趋势性

周期性规律

节假日标签

n 基于多种回归和统计方法，实现对天级别粒度的业务数据的预测。

n 支持趋势变化敏感度条件、日历系统适配、数据缺省

n 自动业务指标和算法匹配度评分和预测算法智能推荐
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运维数据仓库

Access
日志

基础
监控

分钟
聚合

分钟
聚合

天粒度
聚合

天粒度
聚合 故障

定位

明细
搜索流量

分析

反
抓站

业务
趋势
预测

报表
分析

业务
容量
预测

主机
性能
预测

像乐高积木般

构建你的智能运维场景
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数据采集层
代理及无代理

流程相关数据 业务数据性能指标 告警事件 日志 配置数据

查询、告警及展示引擎

大数据处理
高速队列及流引擎

数据快速查询 排障助手 多维报表告警分析应用监控

大数据存储
结构化及非结构数据

智能分析引擎（企业版）
机器学习、分析模型、预警分析

夏洛克智能分析平台

存储 网络 机房设备数据库|中间件服务器|虚拟化|云 应用系统

第三方运维管理软件接口、文件，TELNET, rsyslog/syslog,WMI, HTTP, 数据库接口
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夏洛克智能分析平台

大数据
高性能
采集

实时查
询&分
析

智能故
障检测
&定位

决策分
析支持

开放式
平台架
构

⾃自研⽀支持⼤大数据分布式
计算框架的算法和建模，
提升计算并发度

⾃自研算法，实现智能预警，辅助根因
定位，告警关联分析，提⾼高排障效率

秒级查询的同时具有计算分
析能⼒力力，将搜索结果快速⽣生
成互相关联的分析、统计及报

表

创新利利⽤用⼤大数据、机器器学习
技术，解决性能容量量和⽇日志
分析的多项痛点和难点

实现性能容量量指标、系统⽇日志、运维操作、
告警等数据准实时采集⾄至⼤大数据平台，基于

建⽴立的关联关系，实现统⼀一展现
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夏洛克智能分析平台
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Thanks
高效运维社区

开放运维联盟
荣誉出品
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想第一时间看到

高效运维社区公众号

的好文章吗？

请打开高效运维社区公众号，点击右上角小人，如右侧所示设置就好


