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从大量输入中总结出准确预测的规律（模型）
𝑥, 𝑥#, 𝑥$, 𝑥%是我们的输入

y是期望的输出

a,b,c,d （W，b）是我们要求解的参数

f是转换函数（公式、函数、算法、模型…）也
就是我们要找的“规律”

数值型预测
0/1型预测
概率型预测等

𝑦 = 𝑓 𝑥 = 𝑎𝑥 + 𝑑
𝑦 = 𝑓 𝑥 = 𝑎𝑥$ + 𝑏𝑥 + 𝑑

𝑦 = 𝑓 𝑥#, 𝑥$, 𝑥% = 𝑎𝑥# + 𝑏𝑥$ + 𝑐𝑥% + 𝑑
𝑎#
($) = 𝑓(𝑊##

# 𝑥# +𝑊#$
(#)𝑥$+𝑊#%

(#)𝑥% + 𝑏#
(#)

𝑎$
($) = 𝑓(𝑊$#

# 𝑥# +𝑊$$
(#)𝑥$+𝑊$%

(#)𝑥% + 𝑏$
(#)

𝑎%
($) = 𝑓(𝑊%#

# 𝑥# +𝑊%$
(#)𝑥$+𝑊%%

(#)𝑥% + 𝑏%
(#)

ℎ2,3 𝑥 = 𝑎#
(%) = 𝑓(𝑊##

$ 𝑎#$ +𝑊#$
($)𝑎$$+𝑊#%

($)𝑎%$ + 𝑏#
($)
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AI和机器学习的一些分类

AI 从大量输入中通过监督、非监督或强化学习的方式找到对应输出的规律（也就是模型、公

式、算法）。

主要算法作用有分类、聚类、回归等。

按照是否使用多层神经网络，又分为传统机器学习和深度学习

按学习机制

有监督学习
无监督学习
强 化 学 习

……

按作用

回 归
分 类
聚 类

……

是否深度网络

非深度学习

深 度 学 习
……
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监督学习和样本标注

训练集

验证集

测试集

正样本

负样本

特征

通过输入计算机的正、负样本，定义一个损失函数，让机器在不断调整模型参数中，

达到让损失函数值最小（多数情况下），从而拟合出一个算法模型来进行准确的结果预测。
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损失函数及常见损失函数

0-1损失函数 平方损失函数

quadratic loss function

L(Y,f(X))=(Y−f(X))2

绝对损失函数

absolute loss function

L(Y,f(X))=|Y−f(X)|

对数损失函数

logarithmic loss 
function

L(Y,P(Y|X))=−logP(Y|X)

0-1 loss function

L(Y,f(X))={1,0,Y≠f(X)Y=f(X)

AI和机器学习提升的指南针；衡量损失和错误程度的函数

预测值和真实值偏差的累积；多数情况损失函数越小越好
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一些常见算法工作机制简述

推荐类如逻辑回归、决策树、矩阵分解、CF、Word2Vector、强化学习等
神经网络DNN、CNN、RNN
……
以分类算法居多（聚类也是种特殊分类）

NLP自然语言处理技术，也属于机器学习的一个领域

十大机器学习算法
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一些常见算法机制简述

线性／逻辑回归 决策树 聚类

熵：一个系统的混乱程度
信息增益和增益率

𝐸 𝑥 = −6𝑝8𝑙𝑜𝑔$(𝑝8)
<

8=#

1、随机选取K个聚类质心点µ #,µ $,µ % …µ ?
2、重复下面过程直到收敛{

对于每一个样例i，计算期应该属于的类j
𝑐(8) ≔ arg 	𝑚𝑖𝑛|| 𝑥 8 − µ	I||$

对于每一个类j，重新计算其质心

µ	I ≔
∑ 1 𝑐 8 = 𝑗 𝑥(8)M
8=#
∑ 1 𝑐 8 = 𝑗M
8=#

}
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一些常见算法工作机制简述

深度学习 强化学习

Agent 环境

状态s

奖赏r

动作a

𝑎#
($) = 𝑓(𝑊##

# 𝑥# +𝑊#$
(#)𝑥$+𝑊#%

(#)𝑥% + 𝑏#
(#)

𝑎$
($) = 𝑓(𝑊$#

# 𝑥# +𝑊$$
(#)𝑥$+𝑊$%

(#)𝑥% + 𝑏$
(#)

𝑎%
($) = 𝑓(𝑊%#

# 𝑥# +𝑊%$
(#)𝑥$+𝑊%%

(#)𝑥% + 𝑏%
(#)

ℎ2,3 𝑥 = 𝑎#
(%) = 𝑓(𝑊##

$ 𝑎#$ +𝑊#$
($)𝑎$$+𝑊#%

($)𝑎%$ + 𝑏#
($)
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通过文档分类简要认识NLP

中文分词

词向量化

关系计算

文档分类

关键词提取

1、字符串匹配法（正向最大匹配法；逆向最大匹配法；最少切分）
2、基于理解分词法 （分词的同时进行句法、语义分析）
3、基于统计分词法（对相邻 共现的各个字的组合的频度进行统计，计算它们的互现信息；HMM和CRF ）
4、基于规则分词法（与一个“充分大的”机器词典中的词条进行匹配）

1、使用TF-IDF算法，找出两篇文章的关键词； （或LDA主题模型）
2、每篇文章各取出若干个关键词（比如10个），
合并成一个集合，计算每篇文章对于这 个集合中的词的词频／相对词频

文章A：[1, 2, 2, 1, 1, 1, 0]
文章B：[1, 2, 3, 1, 1, 2, 1]

1、计算向量之间的余弦相似度，值越大就表示越相似

TF-IDF

词频 𝑇𝐹 =
某个词在文章中的出现次数

文章的总词数

逆文档频率 IDF = log（
语料库的文档总数

包含该词的文档数+ 1
）

TF − IDF = 	词频（TF）x逆文档频率（IDF）
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l 当前基于人工智能的“自动化运维”某种角度看，很像无人驾驶，还需要

很长一段路要走

l 短期基于机器学习的监控和分析 + 基于规则的自动化，可挖掘的空间很

l 利用无监督机制，可以更好的提高效率

l 在对数据的特征建设和归档中走向“智能”，自己解放自己的好帮手

运维和AI的结合
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l 足够的数据量级

l 特征（因素）较齐备

l 特征质量高（提取、清洗容易等）

l 正负样本易抽取

l 积累了正负样本库（标注）

l 有持续的正负反馈

易于接入AI的运维场景的特点

因为它们便于分类
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l 本质是通过大量数据中的“线索”，找到分类的依据

l “线索”即特征

l 分类算法基本都对特征有较强依赖

l 运维环境有大量相应的场景

l 运维同学最熟悉这些“线索”

l 做AI的“领域专家”但不一定要是AI专家

l 运维场景下的“特征工程”和标注

分类算法应用
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运维和AI可能的结合点

1智能告警 2网络异常分析 3程序异常分析

4关联异常分析 5变更体检报告 6硬件故障预测

7投诉文本聚类等 8咨询客服机器人

……

9数据库参数调优
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是否可以更简单些？

深度学习&强化学习

面临的问题和挑战？
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Monitor时序数据智能监控
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Monitor时序类数据智能监控
monitor监控数据的特点：

量大：125W个监控点数据，形成125W个视图。

复杂：曲线形态各异。

数据正负样本极不平衡、数据量级大，工作量大。

如何高效的去除干扰，“准确”的按照“希望”的方式告警？
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第一步：统计判别法

突破
1. 取消监控告警的阈值、波动率等人为设
置规则
问题
1. 非正态分布（混合高斯分布）
2. 纵向的周期波动

算法过程
1. 取当前点时间窗口内的环比、周同比N个数值，

总样本为M
2. 计算样本M的均值（u）、标准方差（ σ ）、当

前点的残差（ |xi–u|> ）
3. 当|xi–u|>Zc *σ，判定为异常，否则判定为正常

时间窗口
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第二步：无监督算法
数值

时间

算法过程
1. 取当前点时间窗口内的环比、周同比N个

数值特征与对应时间点，组成总样本M
2. 随机选取一个维度划分，之后对左右孩子

继续重复执行直到所有孩子都为叶子
3. 选择树深度小于一定阈值的叶子结点标记

为异常

优点
1 取消阈值告警，无监督，工作量小
2 避免样本非正态分布情况下，统计判别
失效的场景
问题
无校正学习能力

孤立森林
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第三步：有监督的特征与打标工程
数值

时间

特征过程
1.取当前点时间窗口内今天、昨天、周同比N
个数值

2.Tsfresh计算N个数值的时序特征值（32个）

打标过程
1.统计判别法+无监督算法都判定异常输出到
异常库

2.人工校正异常库的样本点，根据今天、昨
天、周同比确认该样本：异常标记为0，正常
标记为1

统计判别法 无监督算法

样本库

待定库

异
常

异
常

人工判定
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第三步：有监督的特征与打标工程

1. 输出异常视图到前端页面
2. 人工确认是否真的异常，假异常则校正
3. 后台根据人工校正的结果，存下校正后的所有结果：正常记为1，异常记为0
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第三步：有监督算法方案

实际成果

1. 秒级监控

2. 统计判别+无监督算法：100%覆盖、

125万次/分

•过滤掉正态或近正
态分布情况下的正
样本

•判定为异常时输出
统计判别法

•统计判别法的输出为输入

•过滤掉非正态分布下的正样
本

•判定为异常时输出

无监督算法
•人工标定无监督算法的输
出为正常或异常

•提取时间窗口内的样本M
的时间序列特征

待定库

•通过人工标定结果和
计算出的特征训练模
型

模型

•模型判定为异常
时输出

异常库

快速、过滤大量正样本

算法过程



多维下钻智能分析
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播放平台 客户端 省份运营商 域名 版本 IDC …

例如：视频服务业务的KPI指标总卡顿次数统计维度由以下多个维度组成

异常KPI曲线

异常维度组合

多维下钻分析的问题

如何快速找到大量组合中最核心的影响因素？
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多维下钻分析算法流程

• 清理冗余维度、噪声数
据

• 选取KPI正常时刻作为参
考点

数据预处理

• 移除与异常无关维度和特
征

• 选择最有可能聚集的异常
维度特征集

压缩搜索空间

• 精确定位异常聚集维度
组合

搜索异常维度组合
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多维分析方法

目标：搜索出对异常波动和贡献度最大的维度组合

差异度：（ Jensen-Shannon (JS) divergence ） （找出维度）

贡献度： （找出子项）

𝐷WX 𝑃, 𝑄 = 0.5(6 𝑝8 𝑙𝑜𝑔
2𝑝8

𝑝8 + 𝑞8

�

8
+ 	6 𝑞8 𝑙𝑜𝑔

2𝑞8
𝑝8 + 𝑞8

�

8
a

（预测值和观测值）

𝐸𝑃8I = (𝐴8I 𝑚 	−	𝐹8I(𝑚) ) (⁄ 𝐴 𝑚 − 𝐹(𝑚)d
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搜索策略

EP

JSD

0 1

0

1

JSD大、EP大
影响异常主要因素

JSD小、EP大
属于受异常影响

JSD小、EP小
与异常无关

JSD大、EP小
维度可继续划分

遍历维度

计算获得影响
异常主要元素

输出主要异常
元素组合
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效果与应用场景

异常
分析

告警
质量
运营

异常分析时间缩短：
人工分析：30至60分钟
算法分析：10秒至30秒

快速定位根因，避免故障扩大

准确率提升：
人工分析：容易错漏
算法分析：准确率近95%

精准定位故障根因，避免遗漏
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关联告警智能分析



置信度体现了一个数据出现后，另一个数据
出现的概率
𝐶𝑜𝑛𝑓𝑖𝑑𝑒𝑛𝑐𝑒 𝑋

	
⇐	𝑌 = 𝑃 𝑋 𝑌 =

𝑃 𝑋𝑌
𝑃 𝑌

𝐶𝑜𝑛𝑓𝑖𝑑𝑒𝑛𝑐𝑒 𝑋
	
⇐𝑌𝑍 = 𝑃 𝑋 𝑌𝑍 =

𝑃(𝑋𝑌𝑍)
𝑃(𝑌𝑍)

著名的超市里啤酒+尿布算法 频繁项集算法，目标是找到最大的K项频繁集

支持度就是几个关联的数据在数据集中出现的次数占总数据集的比重。
或者说几个数据关联出现的概率

𝑆𝑢𝑝𝑝𝑜𝑟𝑡 𝑋, 𝑌 = 𝑃 𝑋𝑌 = 𝑛𝑢𝑚	(𝑋𝑌)/𝑛𝑢𝑚(总样本）
𝑆𝑢𝑝𝑝𝑜𝑟𝑡 𝑋, 𝑌, 𝑍 = 𝑃 𝑋𝑌𝑍 = 𝑛𝑢𝑚	(𝑋𝑌𝑍)/𝑛𝑢𝑚(总样本）

Apriori算法机制简述

图片来源：https://www.evget.com/article/2017/4/12/26086.html

Apriori 频繁项集
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关联规则结果 举例说明

• 例1：日志变更`alarm_type`[w.qzone.qq.com][SET_D01][WEB] ==> tnm2`进程告警
`[w.qzone.qq.com][SET_D01][WEB] , preCount:2535, prePro:0.29, ItemSetCount:1850, itemSetPro:0.21; 
Conf:0.73

• 例2： tnm2`字符型业务特性告警`[绑定逻辑][逻辑SPP] ==> tnm2`上报超时告警`[CVM设备区][其他] , 
preCount:4965, prePro:0.57, ItemSetCount:3269, itemSetPro:0.38; Conf:0.66

• 例3：告警流水`CoreDump监控`核心逻辑 ==> tnm2`Ping告警`[CVM设备区][其他] , preCount:2300, 
prePro:0.27, ItemSetCount:2290, itemSetPro:0.26; Conf:0.996

解释，如例3：
preCount/prePro为前者出现频次/频率，ItemSetCount/itemSetPro为两者出现频次/频率。
“告警流水`CoreDump监控`核心逻辑”（记为A）出现，“tnm2`Ping告警`[CVM设备区][其他]	”（记为B）也随之在
同一个时间窗口出现的概率为99.6%。即时间窗口出现A，同时包含B的条件概率为99.6%。
其中，在0601~0630数据中，A出现次数2300次，AB共现次数2290次。



频繁项集关联告警智能分析

频繁项集算法有更多的应用场景……
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智能运维客服
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• 默认模式

• 自动匹配业务FAQ库

• 置信度高的匹配直接给出答案，置信度不高则给
出相关度Top5的问题链接

智能模式

• 需要用户手动点击链接进入

• 不活跃时间超过两小时的人工会话，会自动切换
回智能模式

人工模式

• 默认不开启

• 只适用于参数简单的操作

• 有后台鉴权
操作模式

根据运维客服需求特点定制的三种模式
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基本流程
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操作模式和FAQ流程图
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智能模式演示

Demo2：
部分识别，给出相关问题

Demo1：
完全识别，直接给出答案
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操作模式演示
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天王星文本投诉智能检测系统



数据简介：用户舆论反馈的自然语言

数据特点
量级较大（约5-10W条/天）
主题明确
短文本
反馈量及主题与故障事件相关性强
文本反映的信息量全面

思路
监控告警：利用自然语言文本挖掘技术

用户反馈

问题分类

分类统计
告警

天王星文本投诉智能检测系统



算法处理流程



H5页面

用户

产品

引导分类

问题分类

分类部分确认

客服

确认

样本生成

产品策略



应用实践



分类准确率：
平均75~90%
手机QQ空间独立版（约80+个类别）：90~95%
手机QQ结合版：85~90%
客服至少减少75%的工作量

70.00%

75.00%

80.00%

85.00%

90.00%

95.00%

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30

准确率

实验次数

kernel SVM 线性 SVM LR

数据效果
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标准 简单 智能 深耕运维

了解、咨询、试用请扫描



腾讯云全球基础设施布局

增速领先行业，全球5大洲 31个可用区

中国带宽储备最大的CDN服务提供商 70T+CDN总带宽 800+全球节点
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视频服务

移动直播

互动直播

美视优享频

短视频

安全与大数
据/AI

大禹网络安全

天御业务安全防护

数据库

关系型数据库CDB

文档数据库

分布式云数据库

数据传输服务

存储与
CDN

私有云存储

存储网关

对象存储COS

云硬盘

大数据与AI

万象优图

文智自然语言处
理

游戏服务

游戏更新

全球应用加速

游戏存储

智营网优

管理运维

域名管理

蓝鲸／织云平台

云应用API接口
互联网+

娱乐
教育
医疗
政府
金融
零售

命令行工具

腾讯云服务能力图

计算&网络

GPU云
服务器

云服务器 FPGA云
服务器

黑石

私有网络 NAT网
关

跨地域互
联

弹性网卡

智能语音服务

智能分析

大数据处理套件

大数据可视交互系统

数字营销

数据工坊

DI-P实施多维分析引擎

机器翻译

DI-x深度学习平台证
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理想的AI全自动化运维

我们该如何定义
AI全自动化运维的损失函数？

封闭问题空间
VS

开放问题空间

Agent 环境

状态s

奖赏r

动作a

经验->规则->规则+（算法->统计判别->机器学习
（无监督、有监督、深度学习、强化学习））->人工智能
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理想的AI运维就像无人驾驶一样

似乎离我们还很远

但通过不断的进步

我们坚信它一定会到来

结束语
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Thanks
高效运维社区

开放运维联盟
荣誉出品
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想第一时间看到

高效运维社区公众号

的好文章吗？

请打开高效运维社区公众号，点击右上角小人，如右侧所示设置就好


