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• 月活跃用户： > 9亿

• 后台调用数： > 200亿/min

• 后台模块数： > 5k

• 服务器数： > 5w

微信后台系统现状

庞大且复杂的后台系统，单靠人力难以维护。
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运维监控系统的作用

故障报警 故障分析 自动化策略
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常见数据收集流程

读取本地日志 本地汇总/打包 全局汇总

• 日志量 > 2000亿/min。

• 文本日志处理消耗过大。

• 日志格式太多难以维护。

如何才能实现分钟级、秒级数据监控？



G O P S 全 球 运 维 大 会 2 0 1 7 · 上 海 站

数据分类 定制处理策略

微信运维监控数据处理
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数据分类

• 实时故障监控分析

• 非实时数据统计 （业务报表等)

• 单用户异常分析



G O P S 全 球 运 维 大 会 2 0 1 7 · 上 海 站

非实时数据统计
l 数据申请：logid + 自定义数据字段 -> protobuf

l 数据上报：

proc

Log agent

Log center

批量发送

Tdw
(分布式存储） 定时统计任务内存队列

Svr
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单用户异常分析
l 固定格式：logid + 固定数据字段 (服务器IP+返回码等） -> protobuf

l 数据上报：

Log center

批量发送

Tdw
(分布式存储）

查询缓存

proc

Log agent

内存队列

分场景抽样上报

Svr
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实时监控数据

数据分类 简化数据 定制快速处理
策略
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实时监控数据 —— 数据分类

• 后台数据监控

• 终端数据监控

• 对外监控服务（商户、小程序）
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后台数据监控

进程运行状态

硬件层面监控

模块间调用链

业务指标 上报量： > 2k亿/min
汇总结果： > 2亿/min

> 4kw/min
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简化数据格式

进程运行状态

硬件层面监控

模块间调用链

业务指标 ID、Key

CliId、CliIp、SvrId、SvrIp、SvrApiID

IP、Key

ContainerID、IP、Key
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IDKey数据

• 关键监控数据，分钟级、秒级监控。

• > 2k亿/min，日志式数据收集？ No!

• 快速内存汇总。
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IDKey数据
共享内存

• OssAttrInc(uint32_t id, uint32_t key, uint32_t val)            //累加
• OssAttrSet(uint32_t id, uint32_t key, uint32_t val)            //设置新值
• OssAttrSetMax(uint32_t id, uint32_t key, uint32_t val)     //设置最大值

• type __sync_fetch_and_add (type *ptr, type value) 
• bool __sync_bool_compare_and_swap (type *ptr, type oldval, type newval)

• 单机平均上报数据量：1k，大幅降低秒级汇总难度。
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调用关系数据
l A模块 a机 b进程 -> B模块 x机 y接口，调用数、失败数、耗时。

l 可以定位故障点（机器、进程、接口）及影响面。

1 3

4

2

6

8

7

5l 上报方式

Collector
worker

Worker 1

Worker 2

….

Worker N

Mem_2_a Mem_2_b

… …

Mem_N_a Mem_N_b

Mem_1_a Mem_1_b

匿名共享内存 x 2

Collector
Agent

unixsocket
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终端数据监控

AppType、AppVer、ID、Key

客户端性能、异常

后台性能、异常

网络异常
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终端监控数据上报

Sample report

Batch  report Log proxy

终端 后台

Sample config

Log agent

内存队列

批量发送

Log storage
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对外监控服务

• 用户可自行配置数据格式及监控

• 数据格式：

bus_id int

uid int64

namespace         string

metric                 string

dimension1~n    string   (n<=5)

value                   double
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对外监控服务



G O P S 全 球 运 维 大 会 2 0 1 7 · 上 海 站

目录

监控数据收集轻量化1

微信数据监控的发展过程2

海量监控分析下的数据存储设计思路3



G O P S 全 球 运 维 大 会 2 0 1 7 · 上 海 站

• 阈值

常见异常检测方法

• 只适用很少量的场景
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常见异常检测方法

• 同比

• 前后两天同一时间的数量有差异比较多的

情况，数量级比较小时尤其明显。

• 只有降低敏感度才能保证准确性。
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常见异常检测方法

• 环比

• 相邻的数据并非平稳变化，数量级比较小

时尤其明显。

• 同样只有降低敏感度才能保证准确性。
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• 均方差

取过去1个月每天同一时间的数据计算平均值与均方差。

算法改进

• 用多天数据适应数据的抖动情况。

• 对于每天数量差异大的曲线，敏感度很低，容易漏报。
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算法改进

• 多项式拟合预测

应用于周期稳定曲线，通过历史数据预测数据趋势。
真实值 预测值 报警点

• 历史数据平稳的曲线，出现很长时间的缓慢变

化也不会判断为异常。
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监控配置问题

• 超过30w的监控项要人手配置。

• 观察曲线选择不同算法。

• 选择不同的敏感度。

• 隔一段时间需要进行调整。

人工处理难以持续！
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监控数据自动分类

历史数据

历史异常
样本

提取特征 数据分类 适配算法

均值 标准差

离散度

信息熵 PCA 频谱小波系数

过零率 自相关性 ……

统计特征 时域特征 频域特征
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• 单机入库量 >500w/min

• 数据监控读取量 > 50w * 22天 / min

• 故障定位读取任意时间 50w * 2天 / s

• 支持多维度key：

时序数据库设计要求

main_key sub_key
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监控数据入库

内存缓存
（1小时）

1天1条
记录

merge

• 一分钟一条记录，数据量过大。

• 先缓存一定时间的数据，再合并成一天一条记录。
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监控数据存储V1

• 自行实现Key-Value存储，Key常驻内存。

• Hash(main_key)加速批量查询。

• 单机读性能 > 100w/s。

• Hash(main_key)数据极不均衡。

• 一天一条记录，key占内存稍多。

key
value cache key

value cache key
value cache

client

Hash(main_key)

1* 2*1* 2* 3* 3*1* 2* 3*

11 2212 23 31 3213 21 33• Key使用二分查找，支持前置匹配查询：
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监控数据存储V2

• Key-value拆分成key-id-value （key-id、id-value）。

• 通过id分配服务控制value数据均衡。

• key-id 7天重新分配一次，常驻内存。

client

Hash(main_key)

key
id

key
id

key
id

value
id cache value

id cache value
id cache

Hash(id)

Id分配
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监控数据存储V2 —— 数据容灾

• 使用微信开源的phxpaxos框架进行容灾。

• Phxpaxos框架的多master特性，让并发读性能更高。

client

Hash(main_key)

key
id

key
id

key
id

value
id cache value

id cache value
id cache

Hash(id)

Id分配

x3

x3 x3 x3

x3 x3
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