
以程序架构探索
移动应用安全的发展历程



• WHOAMI？？？

• 残废

• 四叶草安全安全服务部成员，雁行安全团队成员

• 主攻渗透测试，web安全，拥有数百个企业安服实战经验

• 曾多次出现在国内安全顶尖会议

• 多次在甲方安全应急响应中心获得奖项

• Mail：chaihao@seclover.com

mailto:chaihao@seclover.com


• 从互联网到移动应用

• 登陆流程

• 身份认证

• 支付安全

• 用户交互

• 存储机制

• 数据安全

• 客户端缺陷

• 风险控制



从互联网到移动互联——宏观角度

• 互联网到物联网

• 移动设备智能化

• 移动应用多元化

• 移动安全事件的频发

• 移动应用安全检测基准

• 恐怖的移动应用

• 有意识的构建移动应用安全标准体系



测试者眼中的移动应用——微观角度

？？？



登陆流程

• 单因子→多因子→复杂因子→时效因子



身份识别

• What you know

• What you have

• What are you

• Can i know？

• Can i have？

• Can i be you？



• 单一身份标识

身份认证

• 多重身份检查



支付业务



• 常规支付模型

支付业务安全

• 低风险支付模型



用户交互

• 参数数据类型控制

• 数据传输加密

• 安全认证机制

• 用户输入内容检测及过滤

• 用户权限控制

• 参数值的加密



数据安全

• 数据对称算法加密

• 敏感内容加密

• 权限未明确建立

• 数据备份／迁移

• 数据访问控制权限



存储安全

• 配置信息明文存储

• 日志输出明文敏感数据

• 数据传输直传直入

• 敏感信息本地存储



客户端缺陷

• 日志信息的保存

• 程序可被调试

• 任意数据备份

• 全局文件可读写



风险控制

c

• IP客观属性

• IP主动探测

• 历史行为辅助

• 风控规则

• 传统校验

• ……



怎么变的？



• 用户

• 减少记忆内容

• 简化操作流程

• 增加认证因子

• 引入单点登录

• 内容输入判定

• 安全级别提醒

• 行为日志调取

• 敏感操作验证

• 后端

• 数据传输保护

• 后端多重验证

• 人机检测判定

• 权限划分清晰

• 数据安全存储

• 行为数据分析

• 运维体系建立

• 程序自我保护

移动应用本身



风险控制



体验 安全



史蒂夫·乔布斯－献给疯狂而勇敢的人们

他们是一些与周围格格不入的人，是喜欢自由的人，是那些爱反抗的人，是那些爱惹麻烦的人；

他们以一种不同的方式看待世界。

他们不爱墨守成规，也不乐于接受现状。

你可以认同他们，也可以反对他们；可以赞美他们，也可以贬低他们，但是你唯一做不到的就是

忽略他们。因为是他们改变了世界，是他们推动了社会的前进。

也许有些人视他们为疯子，可我们视他们为天才。

因为真正改变了这个世界的，正是那些疯狂到认为自己能够改变世界的人。
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