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关于我

• 资深众测玩家

• 阿里云先知 ：Gr36_

• 其他平台：greg.wu



0x00 众里寻他千百度

• 微信公众号

• 移动APP 

• passive dns

• 历史漏洞



微信公众号



移动APP 



移动APP 



passive dns

gm.capl.oasgames.xxx.com



passive dns



passive dns



历史漏洞



0x01 精骛八极,心游万仞

• 双编码/宽字节注入

• 排序注入

• multipart 绕过注入检测



双编码注入



宽字节注入



排序注入



multipart 绕过注入检测



multipart 绕过注入检测



multipart 绕过注入检测



0x02 天下大事，必作于细

• 网页源码里隐藏的漏洞

• js源码隐藏的链接

• 奇葩支付漏洞



网页源码里隐藏的漏洞

“https://xxxxx/manage/query/queryApplyinfo.do?method-toquery”



js源码隐藏的链接



奇葩支付漏洞



奇葩支付漏洞



奇葩支付漏洞

v_oid=x&v_amount=1&y_moneytype=CNY&key=xx&v_md5info=xxxx



0x03 不破楼兰终不还

• 从鸡肋文件包含到shell

• dz uc 弱口令／uc key泄露



从鸡肋文件包含到shell

/var/lib/php5/sessions/sess_$session id$



从鸡肋文件包含到shell



从鸡肋文件包含到shell



dz uc 弱口令／uc key泄露


