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移动硬件设备的高速发展
高性能智能手机的快速发展和普及

网络环境的日趋完善
国内移动网络的高速发展，为整个移动互联网的铺平道路

移动互联网应用场景的日益丰富
App store 以及安卓各种应用市场的日益强大

助推移动互联网高速发展几个基础



良好的基础环境

 中国 7 亿网民，其中手机网民占近90%；

 全球手机年出货量10亿+；

 中国移动网络高速发展、覆盖；

 AppStore 应用突破150万+；
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现在的1号店App



4年前的taobao



4年前的JD



4年前yhd
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移动1.0时期

 业务爆炸式增长；

 技术团队需求池爆满；

 开发资源瓶颈；

 功能实现优先；

 架构缺失严重。



1.0 架构示意图
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Myyhd
服务

http + json

接口服务
各业务部门单独为App提供接口服务

 重复实现安全模块，各模块安全等级各
异，App端配合实现多种安全算法；

 数据协议不统一；

 无线平台日志无法统一，用户日志分散，
无法重现用户访问轨迹，问题难追踪；

 分散暴露多点http请求入口，风险高；

 接口主动干预无法实现；

 移动端服务降级，权限控制难实现。
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2.0 架构

验签 协议 风控 日志 监控 干预
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App服务
平台

购物车
服务

搜索服
务

详情页
服务

团购服
务

MyYhd
服务

类目服
务

SOA

业务接口

日志监
控中心

1. 接口访问安全
控制

2. 接口降级/恢复，主动干预 3. 数据协议控制

• 实时接口监控(耗时/成功率/错误码异
常波动) 

• 服务降级
• 预警通知服务
• 全量日志查询
• 用户访问轨迹重现
• 大数据分析

A. 持久化

实时监控，快速预警快速修复

A1: 灵活的日志查询服务
- 用户维度，设备维度，各版本维度查询

A2: 数据分析
- 数据支持产品
- 数据支持业务

1. 稳定, 安全, 灵活, 可扩展;
2. 监控

Key points of system

Client
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密钥配置后台 系统配置后台 ZK管理后台 强制黑白名单

出流程干预

kafka hadoop

CMS性能监控

报表

storm

降级/恢复验签 入流程干预 风控规则校验

请求内网分发 协议 日志

ios patch
发布后台

Package h5 
发布后台

Android patch
发布后台开关配置后台

干预规则后台

业务监控

常规业务报警

日志分发

CDN健康状况监
控

风控征信数据生
成/更新

风控引擎规则配
置

移动服务平台核心模块



移动服务平台

业务接口集中暴露；

请求分发；

安全、日志、数据协议等策略一处实现；

App流量疏导更加灵活；

接口版本控制更加灵活、清晰。



接口安全控制

签名安全密钥加密下发；

安全密钥分平台动态更新，实时下发；

多套安全策略智能切换；

客户端模块C++ 实现封装。
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主动干预控制流程

入流程强制干预 内网分发调度 出流程强制干预App

判断是
否干预

业务接口
执行

判断是
否干预

干预执
行

干预执
行

识别干预并
响应

是 是

否 否



主动干预控制中心

接口文描动态覆盖；

接口返回灵活干预-智能降级；

异常流程强行终止；

业务流程动态调整。
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移动全量日志平台

日志采集 数据清洗 数据统计 风控征信数
据计算

用户访问轨
迹 监控中心

报表中心

移动服务平台 业务风控规则配置 监控报警中心 日志查询

日志持久
监控数据计

算 日志清理

日志主动收集系统 强制干预配置 日常性能报表
发送

设备库等基础
数据服务

采集 查询加工



移动全量日志平台

移动服务平台日志采集；

日志实时分析、统计；

全量日志多维度查询服务；

用户访问轨迹重现；

业务风控引擎，规则数据采集更新。



日志监控预警

接口超时监控预警；

接口耗时监控预警;

接口业务健康度监控预警;

CDN节点健康监控预警;

CMS页面性能监控预警。
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移动业务风控流程

分控引擎 内网分发调度App

引擎规
则拦截

业务接口
执行

拦截逻
辑

响应

坏人

好人

风控规则配
置后台

分控基础数
据生产中心

日志数据



移动业务风控
CPA防作弊系统；

人机识别；

设备信用评分；

用户征信规则；

Tracker数据联动防cc机制；

风控黄牛识别服务；

业务风控引擎即插即用。



Thank you
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