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防火墙运维之痛

单一品牌防火墙 多品牌防火墙

架构层面问题
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防火墙运维之痛
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架构层面的问题
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防火墙运维之痛
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运维层面的问题

目标

用户 安全工程师
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防火墙运维管理系统介绍

系统架构

防火墙配置备份系统

防火墙配置解析路由解析

防火墙策略（统一模型）数据库

防火墙1 防火墙2

策略合并

防火墙3

策略查询

策略自动下发系统

VPN维护路径查询 策略生成模块

防火墙API适配

防火墙下发管理

API

WEB 其他系统

防火墙n

密码修改
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系统核心功能模块
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策略生成

工单对接

其它模块拓扑计算

策略查询

防火墙
管理系统

•计算路由
•生成拓扑
•判断经过的墙

•用户自助查询策略
•申请过程自动识别

•抽象策略对象
•判断增、删、改场
景生成相应的工艺

•集成工单系统
•用户入口定义
•嵌入审批流程

•VPN隧道管理
•半自动改密码
•审批关系维护
•墙元索查询
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拓扑计算
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常规做法

1.问题
z防火墙数量较多情况下
z难以判断两个IP是否过墙
z或者经过哪几台墙

2.传统方法
z根据经验模糊判断
z人工查询、手动验证
z甚至查阅日志

3.缺点
z费时费力，效率低下
z判断可能产生差错
z差错对业务环境产生影响
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自动化拓扑计算
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路由匹配 生成拓扑

c. 若所有防火墙已
被遍历，则输入防
火墙拓扑图，否则，
转到a，进行下次循
环。

接口比较

b. 判断匹配到的路由
对应的接口是否相同，
若相同，则对应的防
火墙添加到拓扑中。

a. 防火墙静态路由
匹配（最长路由匹
配），若存在匹配
路由，则转到b，否
则继续查询其他防
火墙。

自动化完成防火墙拓扑计算
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策略查询
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普遍方法

1.问题
z安全策略不断增加
z策略数多到几千条时
z查询策略变得困难

2.传统方法
z根据经验模糊判断
z人工查询、手动验证
z甚至查阅日志

3.缺点
z效率低下
z可能漏查
z用户满意度差
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自动化策略查询
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匹配目标 匹配源

c. 匹配source是否
包含查询条件中的
源地址（src），若
包含，则输出查询
结果，否则，转到
d

匹配目标协议

b.匹配协议
（protocol和ports）
是否包含查询条件
中的协议（proto）
和端口（port），
若包含，则转到c

a.匹配destination
是否包含查询条件
中的目的地址
（dst），若包含，
则转到b否则，继续
匹配下一条策略。

精确定位涉及防火墙的具体策略

循环

d. 若所有策略已
匹配完，则输出查
询结果，否则，继
续下一条策略。
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策略工艺生成
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传统方法

1.问题
z多品牌防火墙问题
z各墙操作工艺不同

2.传统方法
z根据不同品牌
z人工采取不同操作
z如CLI或GUI

3.缺点
z效率低下
z可能产生误操作
z用户满意度差
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自动化策略工艺生成下发
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策略判断

修改策略

c. 若策略生成动
作为修改已有策
略，则生成修改
策略工艺。

新建策略

b. 若策略生成动
作为新建策略，
则生成新建策略
工艺。

a. 若拓扑路径上
的某个防火墙的策
略生成动作为无需
添加，则无需对此
防火墙操作。

策略下发

d. 策略生成工艺
写入对应防火墙
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流程梳理
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对接工单系统
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策略配置请求单

策略配置变更单

等待审批

已分派

处理中

已完成

待执行

已接受

执行中

已完成

防火墙策略配置
请求单生成进程 请求单号

获取请求单对应
的变更单

工单进程生
成变更单

变更单状态修改
为“执行中”进
程

窗口时间修改请
求单状态为“处
理中”进程

变更单

请求单和变更单
状态修改为“已
完成”进程

NOC接受
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防火墙管理系统界面
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展望（以应用为基础的策略模型）

双向策略 双向策略

应用策略配置文件

应用策略配置文件是一组规则， 用于定义它们之间通讯的策略。

策略模型
服务器 - WEB双向策

略

1
7

Service 
A

Service 
A

Service 
A

Service 
A

Service 
B

Service 
B

Service 
B

Service 
B

服务组Web

双向
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略
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以应用为基础的策略模型

• 策略配置与IP解耦

• 配置更加智能化，减少人工干预

• 速度更快，服务器上线秒级完成策略同步

• 更加规范和易于维护的策略

• 统一的模型与使用何种硬件设备无关
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Q&A
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