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Part. 01
说点实话，针对企业的攻击是个什么现状？



为什么这张图火了呢？



有种攻击叫做“无差别”



还有种攻击叫做“见缝插针”

骄傲的马赛克



针对企业或组织的攻击现状

防护的地方没人打
打的地方没人防护



针对企业或组织的攻击现状

请随意感受下企
业负责防御的相
关部门的心情



针对企业或组织的攻击现状

[!] 防守方IDS，IPS部署完毕
[!] 防守方WEB端云WAF准备就绪
[!] 防守方SRC正在接收漏洞提交
[!] 防守方威胁情报接受中
[!] 防守方成功抵御攻击，正在自检
[!] 防守方资产梳理完成，正在自检
...
......

[!] 攻击方获得泄露数据
[!] 攻击方于GIT上获取敏感源代码
[!] 攻击方开始使用撞库攻击
[!] 攻击方开始使用Nday循环攻击
[!] 攻击方获取对方资产分布，攻击准备
[!] 攻击方放弃使用0day，任务胜利
...
......



最后插一嘴

0day固然可怕
然而你还不配



白象舞步的思考

第二攻击波普遍使用了具有极高社工构造技巧
的鱼叉式钓鱼邮件进行定向投放，至少使用了
CVE-2014-4114和CVE-2015-1641等三个漏
洞;其在传播层上不再单纯采用附件而转为下载
链接、部分漏洞利用采取了反检测技术对抗;其
相关载荷的HASH数量则明显减少，其中使用
了通过Autoit脚本语言和疑似由商业攻击平台
MSF生成的ShellCode;同时其初步具备了更为
清晰的远程控制的指令体系。
摘自安天发布的《白象的舞步——来自南亚次大陆的网络攻击》分析报告



Part. 02
讲点废话，漏洞到底谁在修复呢？



企业安全的各种角色

企业安全相关负责人 企业安全部门人员 企业运维人员 企业研发人员



一个真实案例

企业安全相关负责人

你们赶紧修复呀

企业安全部门人员

SRC收到一个弱密码漏洞
我们自己的人又检测出一个

SQL注入漏洞

企业运维人员

企业研发人员



一个真实的现状

企业安全相关负责人

看来漏洞永远补不完
甚至不可能减少

企业安全部门人员

漏洞类别没有增加
漏洞数量还在增加

企业运维人员

下次设置密码
还是qaz@123

企业研发人员

下次写数据库查询还
是不带过滤的



又得插一嘴

补洞的人不懂安全
懂安全的插不上手



Part. 03
谈点老话，纵深防御和塔防到底是个啥？



纵深防御和塔防到底是个啥？



纵深防御和塔防到底是个啥？



我知道你们都是这么干的！



说好的边界防御设备呢？

我们的防御是坚不可摧的！

事实上成了攻击的跳板- -！
骄傲的马赛克



关于纵深防御的两个浅显误区

IPS,IDS等等安全设备的堆叠并没有纵深

有足够纵深的却没有限制攻击路线等于没有防御



为了便于理解我只能选择“放毒”

一个按照攻击路线的攻击者
你的防御体系和设备才有用

一个允许攻击者自由瞬移的防
御谈不上纵深防御或塔防



Part. 04
放点狠话，运维VS情报 谁将获胜？



不对等的不仅仅是攻防，还有“甲乙”



不对等的不仅仅是攻防，还有“甲乙”



不对等的不仅仅是攻防，还有“甲乙”



说到产品和服务了，我们就看下

威胁情报 资产管理



就算结合产品与服务，结果依然很明显



Part. 05
来点笑话，总结下企业安全苦逼的事情



其实是个总结

1. 纵深防御在企业中是可行的，也是必要的，但要结合资产状况

2. 纵深是限制攻击线路的手法，而不是安全产品的堆叠

3. 威胁情报是有用的，但是要消化成至少在运维与研发侧能够落地的

4. 运维安全和安全运维是两码事，虽然都非常重要

5. 企业安全做再多事情，最后还是要量化和亮化



真实的笑话

不会写代码的运维进不了企业安全部
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