
ArchData技术峰会北京站

ƒ

主办方：

2017年9月24日北京海淀区丹棱街5号微软亚太研发中心一号楼一层故宫会议室

技术峰会北京站



ArchData技术峰会北京站

微服务下的APM全链路监控

王东



ArchData技术峰会北京站

自我介绍

• 负责公司大数据平台、微服务框架以及DevOps平台的研发工作；

• 毕业于天津大学，毕业后一直从事软件相关研发和架构设计工作，

曾经在普元软件任资深架构师、IBM GBS任咨询经理、亚马逊任

架构师等，后加入创业公司，从事研发和管理工作；

• 热爱编程，喜欢钻研新技术，对于微服务、企业架构、大数据以

及DevOps有浓厚的兴趣。
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Agenda

• 谈谈应用性能管理（APM）

• 微服务对APM的大影响

• 如何构建适于微服务的APM平台

• 打造监控、告警和报障的闭环

• 对未来的一些思考
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什么是APM

APM (Application Performance Management) 即应用性能管理，属于IT运维管理（ITOM)范畴。主要是针对企业

关键业务的IT应用性能和用户体验的监测、优化，提高企业IT应用的可靠性和质量，保证用户得到良好的服务，降

低IT总拥有成本(TCO)。

模块 主要内容

多级应用性能监控 覆盖通讯协议1-7层，通过事务处理过程监控、模拟等手段实现端到端应用监测

应用性能故障快速定位 对应用系统各个组件进行监测，迅速定位系统故障，并进行修复或提出修复建议

应用性能全面优化 精确分析各组件占用系统资源的情况，并根据应用系统性能要求给出专家建议

APM主要特征列表
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APM的发展历程

1 2 3 4

以网络监控基础设施为主，主要监控主机

的CPU 使用率、I/O、内存资源、网速等，

主要以各类网络管理系统（NMS）和各

种系统监控工具为代表。

STEP1

以监控各种基础组件为主，随着互联网的

快速发展，为了降低应用开发难度，各种

基础组件（如数据库、中间件等）开始大

量涌现，所以这个时期应用性能管理主要

是监控和管理各种基础组件的性能

STEP2

第三阶段以监控应用本身的性能为主,

IT 运维管理的复杂度开始出现爆炸性

的增长，应用性能管理的重点也开始

聚焦于应用本身的性能与管理上

STEP3

云计算方兴未艾，而DevOps以及

微服务的兴起对传统APM产生了很

大的冲击，那么APM该何去何从？

STEP4
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Gartner对APM的定义(2014)

维度 描述

终端用户体验 图形化或者数据化展示最终用户在使用应用的可用性、时延、交易执行等用户视角
体验。

实时应用架构发现、建模、展示 实时发现应用相关的硬件、软件组件，并对这些组件之间的交互进行展现，以及对
实时交易的的路径进行清晰的图形化展现。

用户交易追踪 记录用户所有的访问行为，并根据相应的事件追踪用户的访问在架构中的路径，以
及交易在路径中每个节点的性能表现

代码级深度性能诊断 深度代码诊断和分析，跟踪记录每个交易的代码级上下文关联，以及对于资源的消
耗

贯穿生命周期的性能管理 性能管理必须贯穿开发、测试和运维各个环节，上述环节的相关人员能够使用统一
的标准对应用性能进行监测、分析和诊断。
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Gartner对APM的定义(2016)

维度 描述

DEM-Digital experience monitoring 数字体验监控，浏览器及移动设备用户体验监控及利用主动拨测的实现的
业务可用性及性能监控

ADTD-Application discovery, tracing and 
diagnostics

应用自动发现、追踪和故障诊断，自动发现应用之间的逻辑关系，自动建
模、应用组件的深入监控及性能关联分析

AA-Application analytics 应用分析，通过机器学习，进行针对JAVA及.NET应用的根源分析
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服务开发架构的发展历程
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微服务带来的挑战

• 依赖关系复杂

• 持续交付

• 容器化环境

• 服务注册、发现和可靠性

• 一切皆服务（Everything-as-a-Service)

• DevOps
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微服务对APM的大影响

微服务的规模和动态性使得数据收集的成本大幅度提
高，例如（cpu、内存和网络传输的开销）

大量的监控数据对后台数据处理分析的产生影响

对于可视化和关联分析的要求方面，传统APM缺少好
的手段
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APM的核心能力

Come from IBM BlueMix documentation
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基于微服务的应用程序端到端监控

WWW LB Web Server

MicroService

MicroService

MicroService

API 
Gateway

MicroService

WWW

客户是否受影响

网络传输是否正常

认证服务慢?
三方服务QoS低？

SQL执行效率？

SLA不达标

代码有问题？
日志异常？

基础设施异常

浏览器加载慢？
访问日志
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APM探针的基本原理 (Java Instrument)
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APM探针的基本原理 (Java探针结构)

Jar Agent Plugins

Interceptor

ClassFileTransformerDispatcher

Methods Area

Class1
Class2 Class4

Class3

load

Kepler Plugin

Advice

java –javaagent:kepler-agent.jar
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APM探针的基本原理 (Java Instrument)

收益

1. 持续改善终端用户体验

2. 端到端无盲点监控

3. 业务拓扑实时发现

4. 性能问题代码级定位

5. 自定义事务深度剖析

6. 平均响应时间，Apdex

7. 吞吐量，错误率多维度监控指标

8. SQL注入，跨站攻击等安全事件监测

9. 应用漏洞代码级定位

成本
3%~5%的性能开销
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分布式追踪 – Google Dapper
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分布式追踪 – OpenTracing
https://github.com/opentracing/specification/blob/master/specification.md
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追踪一切

主机 容器 中间件

微服务 (代码级异常和错误)

业务服务（Qos/SLA)

• 数据收取

• 健康检测

流式数据处理

• 动态拓扑

• 依赖检查

• 关联分析

• 性能指标

• 实时分析

数据计算和分析

• 异常检测

• 告警

QoS
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服务关联元数据

1

*

call
call

* 1
1 *

belongs to
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服务动态拓扑
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服务调用链分析
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APM总体架构

微服务

agent

中间件

agent

浏览器

agent

Data
Collector

Thrift on Http
kafka

Data
Processor

Elastic
Search

Analysis
Website

MySQL
Cluster

Admin
Website

metadata
Redis 

Cluster

Agent Configuration

Agent Configuration

Smart Alarm

Time series based 
anomaly detection

statistics

OnDuty

告警列表

日志

LogAgent

Elastic
SearchLog Files Kibana
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探针配置
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APM核心能力

浏览器

•首屏时间

•白屏时间

•可操作时间

•资源加载完成时间

•页面性能指数

•浏览器类型和版本

•DOM解析时间

•用户IP

•请求重定向时间

•页面缓存加载时间

•…

应用

• 应用服务器类型

• 服务调用相应时间

• RPC调用详情

• 方法执行时间

• 方法执行参数

• 堆栈信息

• 吞吐量

• 服务器性能指数

• IO及网络异常

• 服务拓扑动态发现

• …

数据库

• 数据库连接时间

• 数据库类型和版本

• SQL执行时间

• SQL调用语句

• SQL语句参数

• SQL执行计划

• SQL调用者堆栈信息

• …

JVM

• Java版本

• 堆使用情

• 持久带使用情况

• 青年代使用情况

• 老年代使用情况

• GC次数和耗时

• 线程数

• 类加载数量

• …

主机

• 操作系统类型和版本

• CPU使用情况

• 内存使用情况

• 磁盘使用情况

• 网络使用情况

• 容器间关系

。。。

其它

• 外部服务响应时

• 外部服务错误

• Cache响应时

• Cache命中率

• Cache大小

• 消息队列吞吐量

• 消息队列使用率
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性能测试
项目 详情

JDK java version "1.7.0_101"
OpenJDK Runtime Environment (rhel-2.6.6.1.el7_2-x86_64 
u101-b00)
OpenJDK 64-Bit Server VM (build 24.95-b01, mixed mode)

jvm参数 -Xms512m -Xmx512m

OS 3.10.0-327.el7.x86_64

Web容器 apache-tomcat-7.0.81

机器配置 虚机8C32G200G

测试应用 pinpoint官方的testapp，版本1.6.2

org.apache.catalina.core.StandardHostValve.invoke
org.springframework.web.servlet.FrameworkServlet.doGet
com.navercorp.pinpoint.testapp.controller.SimpleController.getCurrentTimestamp
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构建“部署 + 监控 + 告警 + 报障”闭环
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告警平台

报警数据源

Elastic
Search

业务数据库

日志

kafka

Sensors
规则引擎

Anomaly
Detection

告警加工/过滤

kafka

告警发送网关

短信 邮件 微信 OnDuty

规则配置 告警阈值配置 异常点修正 sensors配置 告警视图



ArchData技术峰会北京站

报障平台

CTI CTI

Resolve Group OnCall

*

*
*1
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报障平台
通过故障分类系统、支持组，快速将接入的各监控系统报障通知给相应维护人员，

并通过配置的SLA及组织架构，对未及时响应的报障进行上告处理，以达到卓越运维的目的。
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Agenda

• 谈谈应用性能管理（APM）

• 微服务对APM的大影响

• 如何构建适于微服务的APM平台

• 打造监控、告警和报障的闭环

• 未来的思考和展望
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大数据能力的充分释放-自动异常点检测

不同服务有不同的特点，

避免修改每个服务的阈值
在服务负载发生变化时

避免手工调整每个服务

的阈值

避免静态阈值造成的误报
在不生成报警的的情况下预测

不正常的指标，用于诊断问题
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大数据能力的充分释放-自动异常点检测

日志 硬件性能数据 APM 运营数据

Data Ingestion

Metrics

数
据

平
台

指标管理 业务系统 报警系统

有监督学习 无监督学习

数据输出插件（异常点）
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AIOps

• 告警归并

• 根因分析

• 故障自动恢复

• 容量预测
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谢谢！



ArchData技术峰会上海站
合纵连横，在中国开发者群体中缔造品牌营销奇迹

横跨全年的品牌传播与实效营销盛宴

全
域
连
横

同
城
合
纵

年度技术峰会+十月十城，
覆盖全国华北、华东、华南、西南、西北地理区域中心城市
200+媒体传播，受众超千万

年度技术峰会+一杆到底，
围绕北京/上海/成都，经济标杆城市，步步为营，深耕用户
多重形式，复数传播，挖掘地域商务价值

年度技术峰会
北京、上海、成都

杭州技术沙龙
广州技术沙龙

深圳技术沙龙
西安技术沙龙

南京技术沙龙

厦门技术沙龙

北京技术沙龙

上海技术沙龙
成都技术沙龙

以上海为例

年度技术峰会

成都技术沙龙
走进大数据案例企业

走进电商案例企业
走进金融案例企业

科技厂商探访

企业痛点诊断

旅游交流活动

成都技术沙龙

年终技术峰会

年终技术峰会
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ArchData技术峰会全国巡回
上海9月，北京9月，成都10月，南京10月，
长沙11月，广州11月
中生代咨询内训
技术架构，研发管理，敏捷开发，大数据
微服务，AI，机器学习
中生代人才内推
对接研发主管，内推精准人才


