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功能安全和可靠性工程解决方案
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议程

• ANASYS Medini与功能安全

• ANSYS Medini安全分析在全生命周期中的应用

•小结
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什么是功能安全？

任何技术系统的采用都可能对人类造成危害
直接--燃烧，电击，物理伤害等
间接--污染环境

•安全 safety 

没有不可接受/不合理的风险

•功能安全functional safety 

• 不存在 “由于系统功能失效行为引起的危险”而引起的不可接受的风
险
示例1：汽车制动系统的潜在不可用性导致之后的碰撞是功能安全性
的问题
示例2：有害（例如有毒）材料的使用，不是功能安全的问题

•风险risk 

伤害发生的概率和危害的严重程度的组合

unacceptable
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功能安全标准

ISO–13849–1
Machinery

IEC-61511
Process Industry

IEC-61508
Generic
E/E/PE

IEC–60880，IEC-61513
Nuclear

IEC-60601
Medical Devices

EN-50128
Railway Application

IEC–61800–5–2
Electrical Drives

ISO-26262
Automotive

ISO-13849
Control Systems

ISO-25119
IFE

ARP 4761, DO-178B/C, DO-
254

Aerospace
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工程中有哪些功能安全活动?

分析

◦ 危害和可操作性分析– HAZOP

◦ 危害分析和风险评估– HARA

◦ 故障模式和影响分析– FMEA (定性)

◦ 故障模式，影响和诊断分析– FMEDA (定量)/FMECA 

◦ 故障树分析– FTA (定性&定量)

◦ 事件树分析– ETA (定性&定量)

◦ 数学计算（可靠性和概率计算）或派生数据库

概念定义

◦ 安全目标和安全需求定义

◦ 架构设计：从初步的系统级到HW / SW架构

◦ 可追溯性和分配

…目前大多采用的手段是excel …
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Analyses

• Hazard and Operability Study – HAZOP

• Hazard and Risk Analysis – HARA

• Failure Mode and Effects Analysis – FMEA (qualitative)

• Failure Mode Effects and Diagnostics Analysis – FMEDA (quantitative)

• Fault Tree Analysis – FTA (qualitative and quantitive)

• Event Tree Analyisis – ETA (qualitative and quantitive)

• Mathematics (reliability and probability calculations) or derived data bases

Concept definition

• Goal and requirements definition

• Architecture Design from preliminary via system level down to HW/SW architectures

• Traceability and allocation

… and the main tool is Excel 

… 实际工程中是怎样做的?
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功能安全的传统方法：单个任务的点工具

工程与安全分析之间没有整合

hazard analysis

driving situation analysis

risk assessment

controllability analysis

safety goals

safety requirements

fault tree analysis

hardware diagnostic 
coverage metrics

failure mode and effects analysis
safety validation

configuration management

change management

safety architecturefunctional safety concept

• no traceability 
• double work
• redundant data
• no round tripping
• tons of manual confirmations
• no automation in case of changes

使用点工具的传统方法容易出错，耗时且浪费人力
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ANSYS medini: 综合安全分析解决方案

• 功能安全与可靠性工程的综合解决方案

• 符合最先进的标准IEC 61508，ISO 26262，VDA-

Band 4，SAE J1739，SN 29500，IEC 62380，MIL 

HDBK 217F，FIDES，ARP 4761和DO-254（开发中）

• 结合基于模型的方法，在概念、系统、软件和硬
件层面有效应用安全可靠性工程方法

• 减少高达50％的成本和上市时间，保证安全和可
靠性

Fault Tree Analysis
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medini: 基于模型的安全分析
高质量的系统架构设计与可靠性和安全性分析方法相结合

系统模型
功能、架构、设计、硬件、软件

Extended with analysis related 
properties

基于模型的方法确保无与伦比的一致性、可跟踪性和高效率

PHA / HARA

FMEA

FTA

指标

安全需求

HAZOP
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与其他工程工具集成

Existing FMEA

Project management and issue 
tracking

Enterprise
Architect

Rational 
Rhapsody

PTC IntegrityRational DOORS

JAMA Polarion

Engineering Tools and Platforms

Netlist

(NL)

Behavior

Register 

Transfer 

Level

(RTL)

Configuration

IP Design Tools
Requirement Management 
Tools

Other Analysis Tools

Existing Fault Trees

Office Tools 

MATLAB 
Simulink

ARTOP

Safe Time and ensure Consistency in Case of Design Iterations
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medini 安全分析在全生命周期中的应用
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medini覆盖整个安全生命周期

Traceability, 
Integrations

Model Driven and Integrated Safety Tooling

Quantitative

FMEDA, FTA

Checklists

Compare & Merge

Teamwork

ISO 26262

IEC 61508
ARP 4761
EN 50128 

Safety Goals

Safety 
Requirements

Qualitative

FMEA, FTA

Qualitative

FMEA, FTA

Reliability/

Failure Rates

Hazard Analysis 
and Risk 

Assessment
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概念阶段：基于模型的PHA/HARA
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概念阶段：基于模型的PHA/HARA

典型活动

➢ 项目定义

✓ 项目定义、描述

✓ 功能建模、故障识别

✓ 初始架构建模

➢ 危害分析和风险评估

（PHA/HARA）

✓ 危害分析

✓ 确定安全目标

✓ 推导功能安全需求及规范



15 August 3, 2017 ANSYS UGM 2017©  2017 ANSYS, Inc.

项目定义

一切从一个好的功能模型开始

工具中，可以便捷地设定功
能与功能间、故障间的关系。
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项目定义
– 故障识别和建模

• 通常在一个“功能”内部创建

• 故障识别(HAZOP) ：工具预定义了丰富的清单模板

• 可以对因果关系建模
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危害分析和风险评估（PHA/HARA）

medini支持：

• 对系统提供的每个功能进行危害分析和风险评估。

• 识别在不同情景下系统的潜在故障，通过风险评估，

识别危害的严重度、暴露概率和可控性。

• 危害分级（SIL，ASIL）

• 预防措施
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medini - 支持 Hazard Log (HARA table) 自由定义

More Actions

Table 
Actions

Filters
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medini – 自动计算安全完整性等级

• 选择每个危害事件的合理参数（E， C，S），并

对每个参数给出相应的证明。

• 以ASIL为例，确定好严重度、暴露率和可控性三

个参数之后，medini工具会自动计算出ASIL等级

Operational Situation Malfunction Hazard/Effect Risk Estimation ASIL
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medini – 安全目标和安全需求

• 安全目标 + 功能安全需求

• 功能安全架构 (SysML)

• 安全需求分配

Safety Goal = Top level Safety Objective 
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• 定性FTA (分析初始架构: 什么将导致安

全目标违例?)

• 自顶向下的安全分析

• 从不良事件开始

• 发生下一级事件的条件是什么

（使用AND, OR, n out of m,..)

• 可以在各个阶段、各个层次进行FTA

medini – 定性FTA
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medini – 安全目标、需求模型与FTA集成

• 与定性FTA集成

在FTA活动中创建需求

通过脚本将（A）SIL调整到目标的（A）SIL
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系统设计阶段：安全目标、安全需求与系统设计模型集成

Traceability, 
Integrations
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系统设计阶段：安全目标、安全需求与系统设计模型集成

• 要完成的任务：
◦ 应按照功能安全概念规定技术安全需求

◦ 应对技术安全需求规定必要的安全机制

◦ 技术安全需求应分配给系统设计元素，应直接分配或进一步细化为给硬件、软件或两者

• 典型活动：

◦ 推导技术安全需求

◦ 建立技术安全架构（SysML）

◦ 分配安全需求

◦ 安全分析: FMEA

✓ 从元件故障模式开始，发现潜在的影响

✓ 分析因果链

✓ 规划对策
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medini – 技术安全需求与技术安全架构

• 从功能安全需求推导技术安全需
求

• 技术安全架构（SysML）

• 分配安全需求
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medini– 系统设计建模

Medini支持基于SysML进行系统架构、设计和行为建模，集成了基

于功能安全分析方法的架构/功能设计

◦ 通过图形和表格编辑器进行SysML建模

◦ 使用块定义图和内部框图对功能依赖性和故障的功能架构进行图形化建模

◦ 使用活动图对功能和过程的行为建模
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medini – FMEA安全分析

1

1

2

3

4

5

6

7

8

9

2 4 4 5 6 7 8 9

FMEA工作表列各不相同，但基本结构和（风险）评估
通常类似：

✓ 组件故障模式影响效果;

✓ 识别原因、现有措施、行动

✓ 风险优先级编号（RPN）作为产品 ---“严重性x发
生率x检测”

IEC 60812的 FMEA流程
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medini基于模型的安全性分析: 设计/分析工作流程

功能安全需求

Functional

Safety Concept

Technical

Safety Concept

外部技术 其他技术

系统需求

<<分配>>
<<分配>>

Degradation + 

Warning 

Concept

初始架构

安全系统设计

修正后架构

技术安全需求

HSI 内外部接口

<<分配>>

安全机制

软件设计

软硬件安全需求

FTA FMEA

安全分析

设计和分析
相互迭代

硬件设计
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安全验证：基于模型的不同层次安全分析和可靠性预测
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安全验证：基于模型的不同层次安全验证和可靠性预测

典型活动

◦ 定性/定量 FTA、FMEA 、
诊断覆盖率

◦ 硬件安全需求规范

◦ 硬件结构指标

◦ 硬件随机失效评估、验证
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medini - 将故障层次结构集成到系统设计模型中

更低层原因更高层影响

技术架构 硬件设计系统设计
(功能性)

环境、场景
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medini - 支持在不同设计层次应用 FMEA

FT
A

H
A

R
A

FM
ED

A

C
o

m
p

o
n
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t

FM
EA

D
FM

EA

SF
M

EA

SW Architecture
HW Block

Model

System

Models

Functional/Logical

Design

Component

Model

Component

Model

PCB Layout/

BOM
SW Units

FM

FM

MF

MF

MF

HAZARD

E1
HW

E2
HW

E3
SW

E4
Cn

TLE

MF

Error

Note: the hierarchy of FMEA as “failure net” (“failure cause  higher level effect”) is 
only partly overlapping with a fault tree analysis (“immediate failure cause  effect”). 

System context,

environment, usage

scenarios

• 提供FMEA的标准模板
• 自由定制的FMEA表布局

• 自动计算风险优先级编号（RPN）
• 自动填充表，并保持与SysML模型
元素的一致性

• 支持Excel和MSR-FMEA导入
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medini - 硬件级安全分析

BOM (物料清单):
accurate data, in sync with
purchasing, e.g. from SAP, CAD 
tools

Part Number = Unique ID for type and 
manufacturer of components

PCB (Printed Circuit Board)

C123

C124

Res12

3IC42

…

BOM
(Excel, 
CSV)

应力参数

部件库

手册(SN29500,
IEC62380, etc.)

C123

C124

Res123

IC42

…

open [90%]
short [10%]

open [90%]
short [10%]

open [40%]
drift   [60%]

FM1 [X1%]
FM2 [X2%]
…

λ(stress)

λ(stress)

λ(stress)

λ(stress)

FMEDA/FTA的基础

Name Failure
Mode

% FIT Critical? SM DC SPF

FMEDA

FTA

对于硬件级的安全分析，主要是处理随机硬件故障。medini可用于

• 基于HW元件特性导出其基本故障率

• 进一步将基本故障率分布在故障模式或复杂硬件元素的部分

• 进而完成根据安全标准所要求的硬件指标和PMHF的计算。
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medini - 随机HW故障的概率指标（PMHF）

• 通常通过定量FTA

硬件架构(SysML)

元素的
失效模式

在FTA中呈现
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medini - 计算完整的基于SysML的架构模型的指标
（FMEDA/FMECA）

诊断覆盖率分析和
确定安全失效分数

ISO 26262:
单点和潜在故障HW架

构指标
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medini - FMEDA 与 FTA 的数据共享

Name Failure Mode % FIT SAFE FIT Critical? Safety
Mechanism

DC SPF

Res123 open 50%

drift 50%

µC FM_1 10% 100 YES Internal ECC 99% 1

µC – Pin 1 open

µC – Pin 1 short to GND

… Watchdog 60%

Comp

…

BOM

lambda * (1-DC)

Σ SPF, Σ LF,
Safe Fault Fraction,
etc.

FMEDA

SM
µC

FM_1

Failure

…

FTA

„lambda * (1-DC)“

FMEDA和FTA共享故障率、故障模式和诊断覆盖率的相同信息

FMEDA和FTA 共享信息
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项目管理：一致性、可跟踪性和高效率
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medini™ analyze -技术核心特点

系统架构和功

能行为建模

最先进的安全

和可靠性分析

方法

与项目和配置

管理的集成

大量预定义模

板，支持重用

和自动化
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