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个人介绍 

黎志刚 搜狐畅游总监 

•  游戏行业近十年技术管理经验； 

•  2008年加入畅游天下，现任系统运维中心总监及项

目管理部经理、打造百万用户在线游戏技术运维平

台；  

•  致力于建设一流的游戏技术团队，负责全面管理运

维工作：IDC/网络/硬件规划管理、系统运维、数

据库运维、应用运维、运维平台与工具开发等； 

•  建立和完善规范化的运维体系，保障运维质量；  

•  不断研发与探索运维自动化及各类创新途径，缩短

运维响应时间，减低运维成本； 



01 畅游运维管理体系演变历程 
 

02 畅游游戏运维自动化的实现 

03 畅游运维的下一步探索 
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畅游运维管理体系演变历程 

脚本化 

半自动化 

DevOPS 

自动化 

智能化 

石器
时代 

青铜
时代 

蒸汽
时代 

信息
时代 

智能
时代 



畅游运维自动化演变历程 

数据总线统一 

1 

•  服务目录 

•  海报系统

（CMDB） 

•  工单系统 

•  集中配置管理 

2 
3 

4 

5 

智能运维 

服务驱动 

•  故障自愈 

•  移动运维平

台 

标准化统一 
业务自动化 

•  游戏运维自动化平台 

•  Web自动化平台 

•  数据库自动化运维平台 

•  版本发布及701（自动分发） 

周边配套跟进 

•  监控报警系统&电话自动

报警 

•  天使（安全审计）系统 

•  自动化装机系统 

•  PAAS平台 

•  服务集群 

•  持续集成 

•  流程自定义 

•  业务数据建模 

•  实时监测分析 

•  趋势数据分析 



混合云资源管理 

海豹（CMDB）系统 集中配置管理系统 

物理机 虚拟机 网络设备 

IDC/IP 域名 标签 

配置模板管
理 

管理支撑 

工单系统 资源配置 

天使系统 

角色管理 

权限管理 

实时审计 

漏洞审计 

监控报警 

进程监控 

系统监控 

应用监控 

网络监控 

业务监控 

链路监控 

数据看板 

资源统计 

业务视图 

费用拆分 

实时查询 

服务目录 

自助平台 移动运维平台 管理平台 

服务支撑 

发布管理 版本管理 

WEB管理 自动化装机 

流程管理 

服务目录 故障管理 变更管理 知识库 

网络管理 集群管理 

配置版本管
理 

配置分发 配置管理 

畅游运维体系 

日志监控 

电话报警 

高危操作 
审计 

非法登陆 
审计 

网络安全 
审计 

404审计 



 
游戏运维的特点和痛点 

海豹系统（CMDB） 
Docker平台 
混合云平台 

游戏运维自动化平台 

02 
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游戏运维的特点及痛点 

开发语言不统一 

游戏的周期性带来的特点： 
1、筹备期，资源的爆发式/断崖式需求。 
2、稳定运营期，资源和操作的需求基本稳定。 
3、运营后期，合服操作频发，资源需求最小化 

操作系统类型多 
数据库类型多 

服务器型号多 

游戏业务无法实现长连接断开重连 

游戏架构类型
多 

•  运维脚本及工具零散、数量多、难

复用 

•  资源需求弹性大 

•  成本、效率与可用性的平衡 

•  大流量高并发 

•  故障需要实时处理且尽快恢复 

•  多版本管理 

面对这样的特点，畅游运维团队做到

了什么？ 

游戏运维的痛点： 



	
	

业务增长和工程师的减少是矛盾的么？ 
 
结果如何？故障率和成本是怎么变化的？ 

WHY? 



2014年到2015年的人为故障数量

基本持平，这是自动化带来的副

作用，2016年人为故障下降30%，

此时自动化的效能开始发挥了。 

2014年到2015年的故障率减少了

20%，2016年故障率下降了35%。

（包含了网络故障、硬件故障等

所有的故障） 



问题：为什么可以在业务增长的情况下，依然可

以做到故障下降和成本节约？ 

 

分析： 

1.40%的人为故障是由于信息不准确或是人为操

作失误导致的； 

2.30%的人为故障是由于跳流程操作和研发的沟

通壁垒； 

3.50%以上的成本来自于空闲资源和故障资源，

以及服务器性能资源未能充分使用。 

 

行动： 

1.信息统一化和标准化；（海豹系统CMDB ） 

2.数据总线统一； 

3.Devops自动化交付；（Pass平台） 

4.Docker容器技术； 

5.混合云架构。 



以游戏和应用为核心的海豹系统（CMDB） 

海豹系统 

以应用为核心，	
通过业务场景进行驱动 

关联拓扑信息	

关联环境信息	

关联流程场景	

设备信息	

配置信息	

关联权限信息	



海豹系统（CMDB）的功能架构 

•  用以管理系统中心的

服务器及相关的软硬

件资产信息，是所有

系统资产信息的来源。	

•  对所有资产的进行查

询、变更及管理。 

•  通过统计报表模块图

示化的展示资产的情

况 

海豹系统（CMDB）： 

软件、证书、
Unity、账号

…...

物理机、虚拟机、
云资产、机房

…...

IP、带宽、交换
机、专线、ACL

…...

部门、项目、人员

API

菜单信息、角色信
息、人员权限

API

EHR OAUTH固定资产管理系统 OA

Web自动化平台

装机平台

第三方云平台

游戏运维自动化平台

Web自动化平台

DB平台

告警平台

游戏zabbix平台

Webzabbix平台

费用拆分平台

漏洞扫描

应
用
层

数
据
层

数据
来源



海豹系统（CMDB）的技术架构 

•  权限控制：shiro 

•  定时任务：quartz 

•  数据库操作：mybatis、hibernate 

•  缓存：ecache 

•  前台框架：bootstrap2 

海豹系统（CMDB）的技术选型： 

Linux 

MySQL 

JSP 

海
豹
系
统
技
术
架
构
图 

表
现
层 

应
用
控
制
层 

业
务
逻
辑
层 

持
久
层
层 

SiteMesh HTML JQuery Freemark
er 

JSP引擎 Freemarker引擎 

EL JSTL 

Apac
he

 Shiro 
权限 
认证 

SpringMVC 

SQLServer 

Hbernate Vlidator 

Spring 

Mybatis 

Hibernate 

Jdbctemplate 

Java mail 

Quartz 
LOG4J 
SLF4J 
日志 

Spring task 

Druid Ehcache 



海豹系统（CMDB）的演示 



PAAS平台 

PAAS平台： 

通过业务逻辑把各个资源统筹起来，资源所见即

所得，更容易的实现了持续集成， 通过各项基础

服务的组合，实现代码自动化发布、应用管理、

环境初始化部署、线上运维一体化集成，提升项

目代码编译、测试、发布效率。 

•  提供一致性环境保障 

•  提供应用多租户隔离以及资源的多租户隔离 

•  提供服务发现、可弹性伸缩、状态管理、资源分配、

动态调度等能力 

•  支持预发布、一键发布、一键回滚以及自动化部署 

•  提供透明化的监控、容灾能力 

•  提供运维、开发、测试多角度业务场景 

 

代码
发布
引擎 

统一 
认证 
分权
管理 

容器
健康
检查
与注
册发
现 

服务
发现
与

nginx
自动
配置
变更 

资源
监控
与报
警组
件 

PAAS平台 

测试人员 项目人员 运维人员 



PAAS平台 

PAAS平台的主要技术选型： 
 

•  后端: Python+Django 

•  存储: mysql、Influxdb、

etcd 

•  缓存: redis 

•  消息中间件: RabbitMQ 

•  异步任务: Celery 

•  外部组件: Docker、

Registry、nginx dyups

模块 

Influxdb 
Hunter 
server 

Nginx  
集群 Dyups 

Modules 

registry 

Etcd 

docker docker docker 

RabbitM
Q 

Hunter client 

Hunter Agent
实时收集宿主
和容器数据上
报监控数据到

时序数据 

容器注
册 

镜像信
息 

拉取镜
像 

代码仓
库 

Redis缓存
监控数据 

Redis缓
存容器状
态 

PAAS Influxdb 

Nginx  
集群 

registry 

Etcd 

svn repo 

Queu
e 

celer
y 

celer
y 

celer
y 

docker docker docker … 

Servers 

异步调度任
务创建容器 

… 



PAAS平台的演示 



Hunter 
server 

Nginx  
集群 Dyups 

Modules 

registry 

Etcd 

Svn repo 

Queu
e 

cel
er
y 

cel
er
y 

RabbitM
Q 

Hunter 
client 

Hunter 
Agent实时收
集宿主和容器
数据上报监控
数据到时序数

据 

容器注册 

镜像信
息 

拉取镜
像 

代码仓库 

Redis
缓存
监控
数据 

Redis缓
存容器状
态 

Influxdb 

registry 

Etcd 

Svn repo 

Queu
e 

cele
ry 

celer
y 

异步调度任
务创建容器 

OSS 
日志分析
处理 

权限系统 
用户登录权限过滤 

代码分
发 

PaaS平台 

项目管
理 

项目关
系 

资源管
理 

监控报
警 

项目日
志 

DRBD+NF
S 

server 

docke
r docker …  

  存储 

Docker架构图： 

celer
y 



Ceph 
server 

功能模块 
 
 

代码
发布 

资源管
理 

项目
日志 

mysql 

运维测
（User） 

doc
ker 

doc
ker 

…  

数据交
互 

获取资源 

调
用 

Queu
e 

ce
ler
y 

ce
ler
y 

ce
ler
y 

Rabbit
MQ Queu

e 

cele
ry 

cele
ry 

cele
ry 

异步调
度任务
创建容

器 registry 

代码仓库 

Svn repo 

拉取镜
像 

镜像信
息 

宿主及容器监控 

权限控制管理 

集群注册发现 

日志分析处理 

内核兼容性适配 

镜像管理 

镜像管理 

优化点： 原始Docker架构图： 



技术演化对比 

Ceph：副本之间不稳定，不支持集群共享。 
NFS+DRBD：提供共享存储。 

Consul : 集群leader切换频繁，业务数据不同
步，负载过高。 
Etcd : 保证数据同步统一。 

cAdvisor:无法汇总，无法查看历史数据  
Hunter:自研，适用性高。 

NFS+DRDB 

hunte
r 

2.6 :运行久了devicemapper信息无法写入，
导致系统异常。 
3.18 :服务稳定运行。 2.6 3.18 



游戏运维自动化平台的技术及逻辑架构 

•  前端: Extjs 

•  后端: Python+Django 

•  数据库: mysql 

•  缓存: memcache redis 

•  消息中间件: RabbitMQ 

•  异步任务: Celery 

•  定时任务: APScheduler 

•  服务总线: Zato 

•  服务器管控: SaltStack 

 

游戏运维自动化平台的技术选型： 

运维自动化自助平台 

运维 
自动化 
任务 
系统 

统一 
认证 

天使 
（权限） 

系统 

海豹 
（CMDB） 

系统 

电话 
告警 

服务总线 

运维自动化任务系统 

游戏运维自动化平台的逻辑架构： 



游戏运维自动化平台---自动化运维任务系统 

结合开源技术与

公司现有资源的

运维基础操作平

台。 

不仅支持脚本执

行、定时任务等

基础运维场景外，

还提供了流程式

开发框架，使运

维人员能开发自

己需要的业务维

护功能； 

自动化运维任务系统： 

/
异步执行、功能解耦、插
件式设计
技术: Rabbitmq、celery

自研脚本协议(支持多脚
本、跨平台、数据压缩)

技术: saltstack

客户端客户端 技术: EXTJS、自研开发库
架构: MVC/MVVM

服务端服务端

/
面向客户端API、面向服务API、
流程数据结构处理与任务下发
技术: Python3、Django、自研开
发库
架构: 3层架构

DBDB

CacheCache 定时任务子系统定时任务子系统 /
定时/周期触发流程，与
crontab一致性体验
技术: APScheduler、rpyc

任务调度系统任务调度系统

ProxyProxy ProxyProxy ProxyProxy ProxyProxy

主机主机 主机主机 主机主机 主机主机

任务引擎任务引擎

执行单元执行单元
反应单元反应单元

插件
系统
插件
系统

回调
系统
回调
系统 日志日志 告警告警

1. 流程结构解析执行
2. 任务状态更新
3. 异常事件触发
技术: celery

可在线热更新，插件式设
计
技术: celery、自研开发库



游戏运维自动化平台---运维自动化自助平台的实现 



游戏运维自动化平台---自动化运维任务系统的实现 



混合云架构 
公有云业务量持续增长： 

2015Q3 2015Q4 2016Q1 2016Q2 2016Q3 当前 

服务器资源环比 

公有云数量 物理机数量 

•  成本：混合云相比畅游IDC降低成本

在20%左右，资源弹性，云上云下，

扩缩容更快速 

•  可靠性：异地双活，抗攻击，DNS劫
持，冗余可靠 

混合云节
点A 

混合云节点
B 

……
…. 

……
… 

VXLA
N 

畅游网 

云厂商 
内网 

云厂商 
外网 

云厂商 
外网 

云厂商 
内网 

云厂商 
外网 

云厂商 
外网 



持续交付的分层能力 
公共服务标准化 

总结 
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持续交付的分层能力 

工具平台化后，下一步的

规划： 

•  将公共服务标准化，服

务透明 

•  实现故障自愈 

资源及服务 

IAAS资源提供层 
虚拟化平台层 
CMDB资源池 

系统服务层 

配置管理 

架构服务层 

业务应用架构中
的公共服务平台 
公共化程度越高、
服务能力就越强 

应用服务层 

应用包+配置粒度
的生命周期管理 

业务调度层 

面向全业务，从
前到后，各种复
杂的自动化调度
管理 



公共服务标准化 

Redis集群
接入 

Nginx集群
接入 

MySql集群
接入 自助服务

台 
OA 
工单 

Mysql集
群管理系

统 

数据接
口总线 

PaaS平台
集群 

Nginx集
群管理系

统 

CMDB 

故障管理 
统计分
析（集
群压力、
故障、
流量、
访问、
安全） 

Redis集群
管理系统 

信
息
获
取
及
推
送

故障信息的
获取 

监控告警
管理 

权
限
的
开
通
及
管
理

Ansible、SALTSTACK、SSH 

数据库组件： 
命令及参数组合 

网络组件： 
命令及参数组合 

操作系统组件： 
命令及参数组合 

应用集群 数据库集群 

Memcach
e集群接入 

Docker&O
penstack
集群接入 

Memcac
he集群管

理 
日志集群

管理 

私有云集群 



A 

B 

C 

D 
E 

F 

场景化不断增强 

业务化不断明显 

自动化不断提高 

总结 

成
熟
度
不
断
提
升

A 

B 

C 

不要完美主义 

•  简单有效 

标准要合理 

•  符合业务实际 

拿来主义 

•  高效 



Thank you ! 



附录：其他自动化关键的
系统架构 



集中配置管理系统 

管理各个业务的配置信息，以及下发配

置更新。 

•  解决服务程序统一配置的问题； 

•  解决业务配置文件批量更新下发的问题； 

•  解决服务配置更改的热加载问题； 

集中配置管理系统： 

•  开发框架使用django 

•  使用mysqlclient连接数据库 

•  Jinja2模板渲染 

•  Redis做缓存 

•  前端框架extjs 

•  协议验证使用自研autolib 

集中配置管理系统的技术选型： 

集中配置管理

业务配置管理 配置下发

用户权限管
理 模板类型
开通

修改

删除

查询

逻辑执行 流程组装

文件下发 历史查询

总线

CMDB 权限系统

LADP认证

应用服务器 游戏服务器 网络设备

任务
引擎

业务模板

编码类型

系统设置

操作用户

获取
信息



版本发布系统 

•  jdk1.6.0_45+tomcat6.0.44+mysql5.5.1

0+WindowsServer2008开发运行, 

•  shiro进行权限控制 

•  quartz定时任务 

•   mybatis数据库操作 

•  echache缓存,前台bootstrap2 

•  采用svnkit进行svn信息传输 

•  脚本通信采用tcp协议 

版本发布系统： 

•  公司自研、代理项目版本发布的通道，与

运维自动化平台对接，为集中配置管理做

好源头管理。	

•  通过对接工单系统更新维护流程,获取相应

的项目发布数据自动推送到目标服务器上, 

实现了完全自动的发布流程。	版本发布系统的技术选型： 



版本发布系统的实现 



天使系统（权限及安全管理）的技术架构 

•  jdk6+tomcat6+mysql5.6进行开发 
•  shiro进行权限控制 

•  quartz定时任务 

•  mybatis数据库操作 

•  echache缓存 

•  前台bootstrap2 

Linux 
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以zabbix为例： 

天使系统的技术选型： 



天使系统（权限及安全管理）的实现 



监控告警平台 
监控告警平台： 

监控告警平台是对畅游IDC、服务器、网络、应用

程序的可用性、性能、业务逻辑进行监控以及对产

生的故障或问题提供告警的平台。 

•  提供多途径告警：邮件、短信、微信、电话，

多方位进行告警 

•  告警聚合：告警平台将对所有告警进行了处理，

合并同类告警，避免对告警通道的堵塞 
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系统程序、进
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•  CrashReport 

游
戏
人
数
监
控

•  IDC网络质量监控 
•  网络连通性监控 
•  IDC出口带宽监控 

•  服务器状态及性能监控 
•  网络设备状态及流量监

控 

•  业务逻辑监控 
•  日志分析 

•  程序监控 玩
家
行
为
监
控

从玩家行为路
径进行布点监
控，从登录到
充值，对重点
行为进行监控，
提前发现故障 



监控告警平台的技术架构 

监控告警平台： 

•  Python+Nginx+mysql5.

6+Django1.9开发          

•  Nginx负载均衡及高可

用。          

•  RabbitMQ消息队列。                  

•  Celeryt异步任务处理。                

•  Cisco程控电话系统。                

•  Bootstrap2前台 

•  python3.6+flask2+mys

ql 5.5进行开发 

•  python编写权限控制， 

•  sqlalchemy进行数据库操

作 

•  RabbitMQ进行队列处理 

•  memcache缓存 

•  bootstrap2做为前端 

zabbix集群： 

电话

微信公众号

邮件

短信
Zabbix集群

告警平台告警平台

使用开源框架
RabbitQ处理接收
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到的消息

网络质量监控
cacti

监控平台监控平台
消息队列 任务处理

使用开源框架
cellery进行任务

处理

使用开源框架
cellery进行任务

处理

聚合 分类 关联 筛选

报警信息处理报警信息处理

Python编写
消息处理模块

告警通道告警通道

使用Python封装接
口供告警平台调用
使用Python封装接
口供告警平台调用

使用zabbix原生监控
脚本向告警平台传输

告警信息

使用zabbix原生监控
脚本向告警平台传输

告警信息



监控告警平台的实现 



Thank you ! 


