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议题 

•  2016年网络安全分析 

•  《思科2017年度安全报告解读》 

• 构建面向威胁的网络安全防御体系 



受访者超过 2900 名 
 
 

时间贯穿2016 年 
的整个夏季 

研究包括 13 个 
国家/地区 

美国 
巴西 
德国 
意大利 
英国 
澳大利亚 
 
 

中国 
印度 
日本 
墨西哥 
俄罗斯 
法国 
加拿大 

•  每天 160 亿个网络请求 

•  每天 6000 亿封电子邮件 

•  总体而言，每天拦截近 200 亿

个威胁 

•  每天超过 150 万个独特恶

意软件样本 

•  185 亿次 AMP 查询 

全球 2017 年安全能力基准研究 

首席安全官  49%
安全运营经理  51% 

超大型企业  12% 
大型企业  38% 
中型企业  50% 

数据来源：思科遥感勘测与调查 

CloudLock 
遥感勘测 

•  管理 1000 万名用户 

•  跟踪 150 亿名用户
的活动 

•  发现 222,000 个 
应用 

•  每天监控 10 亿个 
文件 



与日俱增的数据流量导致受攻击面不断扩大 
到 2020 年，全球 IP 流量将增长三倍 

82% 
82% 的消费者互联网流

量将源于互联设备 

66% 
66% 的 IP 流量将源于  

Wi-Fi 和移动设备 
全球每年 IP 流量 

2.3 
ZB 宽带速度 

2x 



攻击过程：行动时间越来越长 

研究、确定和选
择目标 

搭配使用远程访问恶意
软件和漏洞攻击包 

通过邮件、网站和附件
运送网络武器 

安装负载，获得永久
访问权限 



87K 
PUA 和可疑的 

二进制文件 

50K 
木马植入程序 (VBS) 

15K 
网络钓鱼（链

接） 

27K 
木马下载程序（脚本） 

18K 
浏览器重定向下载 

24K 
浏览器重定向 (JS) 

11K 
Facebook 劫持 

14K 
Android 木马 (Iop) 

12K 
浏览器重定向 

侦测 

观望等待 
攻击者苦心积虑展开侦测，寻找各种机会 

35K 
Facebook 诈骗链接 



基于云的服务急剧增长 
互联的第三方基于云的服务导致安全边界迅速消散 

制作武器 

2014 年 

2015 年 

2016 年 

222,000 
2016 年 10 月底 

77,650 

5500 

58% 
中等风险 

15% 
低风险 

27% 
高风险 

222,000 
第三方  

基于云的服务 

! 

基于 CloudLock 的云应用风险指数风险因素  



广告软件和恶意广告高速肆虐 
运送武器 

75% 的受访组织受到广告软件
感染 

广告软件 

75% 恶意广告 

利用代理（网关）提高速度和 
敏捷性 

 
无需更改重定向，即可在服务器 

之间快速切换 
 

ShadowGate：一种具成本效益
的攻击活动 



垃圾邮件卷土重来 
邮件再度风行 

8% 的垃圾邮件是恶意邮件  

8% 

65% 
65% 的邮件是垃圾邮件 

运送武器 

2016 年 2013 年 2010 年 
.5K 

1K 

1.5K 

5K 

4.5K 

4K 

3K 

邮
件

/秒
  

3.5K 

2.5K 

2K 



Snowshoe 
利利⽤用不不同的 IP 地址 
通过少量量发送邮件规避检测 

垃圾邮件攻击： 
Snowshoe 和 Hailstorm 

运送武器器 

Hailstorm 
⾼高度集中  
⾼高速利利⽤用速度和数量量规避检
测 



漏漏洞洞⽇日益增多 
中间件漏漏洞洞 

34% 8% 20% 
⽹网络 

(从 501 到 396) 
客户端 

(从 2300 到 2106) 
服务器器 

（从 2332 到 3142） 

运送武器器 

攻击者在服务器器端寻找⾏行行动空间和时间中间件容易易招致攻击者的攻击 



Web 攻击⽅方法：⻓长尾效应 
具有危险性，但可以轻松避免和修复  

启发式阻⽌止	
（脚本） 

蠕⾍虫 
(Allaple)	

PUA	和可疑
的⼆二进制⽂文
件 (susp)	

⽊木⻢马下载程序 
（代理理/HTML） 

⽊木⻢马下载程序 
（代理理/JS） 

病毒 
(Replog)	

⽊木⻢马 
(Locky)	

⽊木⻢马 
（代理理） 

⽊木⻢马下载程序 
（代理理/VBS） 

后⻔门	
（代理理/Java） 

启发式程序 
(CVE-2013-0422) 

安装 



TTE: 演进时间 
恶意软件系列列⾏行行为恶劣；消除攻击者试图利利⽤用的机会 

传送机制 
攻击者通过⽹网络和邮件

实施部署 

⽂文件类型 
攻击者通过各种⽂文件
类型（例例如 .zip、  

.exe、.js、.docm、 
.wsf）轮番发起攻击  

演进速度 
当旧⽂文件的攻击效⼒力力
开始下降时，攻击者

会迅速演进并⽣生成新
的⽂文件 

TTD（平均检测时间中值） 
防御者需要缩短 TTD， 

击溃攻击者 



TTE：唯一散列与 TTD (Locky) 
通过缩短 TTD 迫使攻击者即使加快速度也只能勉强跟上防御者的步伐 

TTD 中值
小时数 

唯一散列总量 

11 月 
2015 年 

1 月 
2016 年 

4 月 
2016 年 

7 月 
2016 年 

11 月 
2016 
年 



思科安全事务高层管理者长期致力于缩短 TTD 

*思科 AMP 数据（思科 2016 年年度网络安全报告） 

从 2016 年 5 月至 10 月，TTD 缩短了 9.14 小时 

6.05 小时 
2016 年 10 月 

14 小时 
2016 年 TTD 



日益紧张的保护时间 
您的表现必须达到何种水平
才算优秀？  



感知 

58% 的安全专业人员认
为其安全基础设施达到了
最新水平。 

超过三分之二的安全专
业人员认为其安全工具
非常有效和极为有效。 

69% 
评估风险 

71% 
实施策略 

71% 
检测异常 

74% 
拦截威胁 

69% 
遏制漏洞攻击
包并进行修复 高效工具 

58% 



58% 57% 57% 57% 

安全专业人员认为在防御网络攻击方面存在 4 个
主要关注领域 

移动设备 公共云中的数据 云基础设施 

百分比表示认为界定相应类别非常困难和极为困难的受访者比例 

用户行为 



25% 
缺少经过培训的人员 

(-4%) 

提高安全性面临的最大障碍 
企业限制 

55% 
55% 的组织使用 6 至  
50 个以上安全供应商 

65%  
65% 的组织使用 6 至  
50 个以上安全产品 

2016 年 (n=2,850) 

2016 年 (n=2,860) 

35% 
预算 

25% 
认证要求 

28% 
兼容性问题 

供应商 

(-4%) 

(+/-0%) 

（相对 2015 年的变化） 

(+3%) 

产品 

复杂性 

1-5 (45%) 6-10 (29%) 

11-20 (18%) 21-50 (7%) 50 个以上 (3%) 

1-5 (35%) 6-10 (29%) 

11-20 (21%) 21-50 (11%) 
50 个以上 (6%) 



超过 40% 的安全警报从未经过调查：
为什么？ 

44% 
44% 的警报 
未经过调查 

2016 年 
(n=5000) 

未调查的警报导致巨大的业务风险 

7% 
7% 的受访者从未

遇到过安全警报 

54% 
54% 的真实警报未得
到修复 

56% 
56% 的警报被
调查过 
 
 

28% 
28% 的已调
查警报是真 
实警报 

46% 
46% 的真实警报得到
修复 

93% 
93% 的受访者遇
到过安全警报 



30% 
财务 

沉重打击：安全事件导致系统瘫痪并对重要业务
运营造成不良影响 

业务影响 

36% 
运营 

26% 
品牌声誉 

26% 
客户保留 

1-8 小时 
65% 的组织遭遇  
1-8 小时的系统停机 

近 30%  
61% 的组织中有 
近 30% 的系统受 
到影响 

运营影响 



议题 

•  2016年网络安全分析 
•  《思科2017年度安全报告解读》 

• 构建面向威胁的网络安全防御体系 



攻击定位 

攻击缓解 

事件修复 

攻击发生的
整个过程 
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情景感知 

策略执行 

安全加固 

攻击检测 

攻击阻拦 

威胁防御 

我们该如何防御？ 

从攻击者的视角考虑安全防御问题 
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我们需要涵盖整个攻击周期的动态防御体系 

攻击前 
发现 
执行 
加固 

攻击后 
定位 
缓解 
修复 

覆盖整个攻击周期 

Network Endpoint Mobile Virtual Cloud 

检测 
阻挡 
防御 

攻击中 

单个时间点的 持续性的 

专注 

全面 

动态 
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与网络设备集成, 
情景感知 
自动化 

提供安全防护的准确依据 

高级威胁防御 
云安全智能 

减少恶意威胁造成的损失 

灵活开放平台, 
可扩展，全面控制与管理 
提供统一动态的安全防护 

构建基于威胁的防御平台的关键点 

网络 终端 移动 虚拟化 云 

提高可见性 
Visibility-Driven 

关注威胁 
Threat-Focused 

统一平台 
Platform-Based 
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网络可见性——同时需要广度和深度 

Network Endpoint Mobile Virtual Cloud 

广度 

深度 
Who What Where When How 



利用情景感知技术提供全面可见性 

C 
I2 I4 
A 

LOCAL 
Business Context 

Who 

What 

How 

Where 

When 

在网络内部 

GLOBAL 
Situational  

Threat Intelligence 

在网络外部 

Reputation 

Interactions 

APP Applications 

URL Sites 
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? 

关注威胁 
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检测、阻止、理解威胁 

? 

安全智能 
大数据 

威胁识别 

事件历史 

How 

What 

Who 

Where 

When 

  

情景感知 

记录 

策略执行 
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持续的高级威胁防御 

How 

What 

Who 

Where 

When 

  
安全智能 

大数据收集 

策略执行 

事件历史 

持续分析 情景感知 
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关键技术：全球化的安全情报 

221B 
Total Threats 

1.4M  
AV Blocks Per 

Day 

2.6M  
Blocks Per Sec 

9.9B 
 

Total Blocks Per 
Month 

1.5M  
Incoming 

Malware Samples 
Per Day 

1.8B  
Spyware Blocks 

Per Month 

8.2B  
Web Filtering 

Blocks Per Month 

991M 
Web + Malware 

Threats 

19.7B 
Threats Per Day 1B  

Sender Base 
Reputation Queries 

Per Day 
•  全球化视角 
•  一次发现，全面保护 

 



关键技术：本地大数据与机器学习 

threshold 

threshold 

threshold 
threshold 

Critical 
Servers 

Exchange 
Server 

Web Servers Marketing 

Anomaly detected 
in host behavior 

网络与应用大数据分
析/机器学习 
 
•  安全性 

•  性能表现 

•  异常流量 
 



快速缓解 网络作为传感器 细粒度隔离 

网络基础平台可以为安全做出更多 

减少横向移动  
加强动态细粒度控制,  

合规 

监测异常信息流 
恶意设备及应用，以及用户的

使用违规现象 

自动隔离 
流量重定向 

实时应用控制 

攻击前 
发现 
执行  
加固 

攻击中 
监测 
阻断 
防御 

攻击后 
定位 
缓解 
修复 



Network 
ISR/ASR 

Advanced 
Malware 

Umbrella 

Web 
W W W  

ISE 

Email 

NGFW/ NGIPS 

Threat Grid 

Stealthwatch 

Event 
Threat Intel 
Policy 
Context 

Meraki 

Cloudlock 

思科技术实现信息共享,高效安全 
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统一平台，整合业界力量 

BEFORE 
Policy and 

Control 

AFTER 
Analysis and 
Remediation 

Identification 
and Block  

DURING 

Infrastructure & Mobility 

Remediation Vulnerability Management 

SIEM Visualization Network Access Taps 

Custom Detection Incident Response Full Packet Capture 

IAM/SSO 



© 2014 Cisco and/or its affiliates. All rights reserved. Cisco Public  39 

简单 | 开放 | 自动 | 高效 

思科 安全 

39 
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Thank you ! 
 


