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梦想： 
•  我的地盘我做主 
•  什么系统上线我说了算 
•  系统在哪里我都知道 
•  系统干了什么我都了解 
•  系统有什么弱点我都清楚 
•  出了任何问题立刻定位 
•  找得到人，断得了网 

现实： 
•  都说是我的地盘，可我做不了主 
•  线上有哪些系统真是不知道 
•  系统在哪里，归谁管我也不清楚 
•  这系统有什么漏洞，都干了什么我更不清楚 
•  出了事了，都来找我，可我该找谁？ 
•  断网？连系统在哪都不知道，怎么断网？ 
 

背景介绍|安全管理者的梦想与现实 



公安部网站大检查   
2013.9  结论：5.2万gov.cn网站，76%以上网

站存在安全隐患，40%网站可以被拿到
控制权 

中央网信办 <1号文
>    2014.5.9  

中央网信办、中编
办 
<69号文件>           
2014.11.24  

2014.10.18：香港占中事件， 匿名组织
对国内攻击 
监测报告：55%左右政府网站存在安全
隐患！过半高校网站存在安全漏洞,更有
20%的高校官网已经被黑客入侵篡改 

2015.9.3  国家“9.3”阅兵，30%左
右重要政府网站在阅兵当天关闭，包
括大量央企、省级门户网站 

公安部（执法）、中央网信办（起草）、中编办、工信部 
<2562号文件> 
俗称四部委文件  2015.9.30 

第一次全国政府
网站普查 
2015.3.24 

背景介绍|四部委联合发文加强网站治理 



第二条 网络运营者在中华人民共和国境内运营中收集和产生的个
人信息和重要数据，应当在境内存储。因业务需要，确需向境外
提供的，应当按照本办法进行安全评估 

关键信息基础设施包括 
网站类 
如党政机关网站、企事业单位网站、新闻网站等； 
平台类 
如即时通信、网上购物、网上支付、搜索引擎、电子邮
件、论坛、地图、音视频等网络服务平台 
生产业务类 
如办公和业务系统、工业控制系统、大型数据中心、云
计算平台、电视转播系统等。 

“一带一路”会议、金砖会议、香港回归20周年、中国人民解放军建军90周年、“十九大” 《中华人民共和国网络安全法》 

《个人信息和重要数据出境安全评估办法》 

关键信息系统检查 “云等保” 

物理安全 网络安全	 主机安全	 应用安全	 数据安全	

身份鉴别（S）	
安全标记（S）	
访问控制（S）	
可信路径（S）	
安全审计（G）	
剩余信息保护（S）	

物理位置的选择（G） 
物理访问控制（G） 
防盗窃和破坏（G） 
防雷/火/水（G） 

温湿度控制（G） 
电力供应（A） 

数据完整性（S）	
数据保密性（S）	
备份与恢复（A）	

防静电（G） 

电磁防护（S） 
入侵防范（G）	

资源控制（A）	
恶意代码防范（G）	

结构安全（G）	
访问控制（G）	
安全审计（G）	
边界完整性检查（S）	
入侵防范（G）	
恶意代码防范（G）	
网络设备防护（G）	

身份鉴别（S）	

剩余信息保护（S）	

访问控制（S）	
安全标记（S）	

可信路径（S）	
安全审计（G）	

通信完整性（S）	
通信保密性（S）	
抗抵赖（G）	
软件容错（A）	
资源控制（A）	

技术要求 

资源抽象安全	

结构安全（G）	

剩余信息保护（S）	

身份鉴别（S）	
访问控制（S）	
安全标记（S）	
安全审计（G）	

入侵防范（G）	
恶意代码防范（G）	
资源容错（A）	
资源控制（A）	
镜像和快照保护（G）	

软件平台安全	

身份鉴别（S）	

剩余信息保护（S）	

访问控制（S）	
安全审计（G）	

通信完整性（S）	
通信保密性（S）	
软件容错（A）	
资源控制（A）	

数据安全隔离（A）	

背景介绍|网络安全年 
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“当我派一个人出去买马时，我并不希望这个人告诉我这匹马的尾巴有

多少根毛。我只希望知道它有什么样的特点。” 
 
 

——林肯 
 
 



§ 配置自学习网段 
§ 自动发现所有的网站 

§ 检测暗链、篡改、敏感词、后门等 
§  建立漏洞基线、流量基线 

§ 完备的学校自用/公安备案流程 
§ 详细的备案信息 

§ 网站上线前进行脆弱性检测 
§ 修补漏洞网站才能正常上线 

申请备案 上线检查 日常监控 资产自学习 一键断网 

§ 对于不合规网站进行阻断 
§ 突发事件一键断网 

可选与安全探针联
动进行安全防护 

网站安全不仅仅是
WAF、防篡改！ 

治理思路|Web系统全生命周期管理 



通过技术手段分析镜像流量： 
核心交换：学习所有内部和外部的Web资产（包含高端口） 
出口交换机：学习所有由内到外提供服务的HTTP的域名以及网站名称（包含
高端口） 

园区内独立
网站服务器 

园区网站群 

园区私建服务
器 

核心交换机 

接入交换机 

出口路由器 

教育网 

电信 

联通 

“摸清家底”是web治
理的第一步！ 

治理思路|自动学习所有在运站点 



网
络
出
口
控
制

所有权确认 备案管理 安全检查 

第二步：所有Web系统备案、
评估后再允许对外服务 

治理思路|网站安全准入机制-备案、评估 



未备案网站 

私建网站 

不安全网站 非法内容网
站 

对外提供服务
网站自学习 

安全
巡查 

安全且合规 

不
安
全

修补漏洞 
安全 

外部可访问 

告警阻断 

不
合
规 

私建网站 未备案网站 

下线 

非法内容整改 

第三步：对运营系统持续
进行安全巡检，包括流量
被动发现 

合规性 

篡改监控 

暗链/黑链检测 

敏感词监控 

安全性 
Web漏洞检测 
系统漏洞检测 

后门扫描 
网络钓鱼检测 
网站木马检测 
弱口令检测 
安全情报 

可用性 

Ping监控 

HTTP监控 

DNS监控 

治理思路|网站运营监控机制 



告警：
SMS、
Mail 

访问 

Web访问 安全访问 

关闭异常网站 

持续安全巡检 

Web监控预警 

网页恢复 

网页恢复 

下发指令关闭异 
常网站 
下发漏洞，进行 
虚拟补丁 

漏洞、页面篡改、 
木马、可用性、 

敏感内容 

业务维护 

第四步：有效应急、处理机
制 

治理思路|一键断网+安全设备联动 



• 建立漏洞管理机制 
• 跟踪漏洞新增与修复情

况 

• 整改通知；统计报告 
• 能够兼容公安部备案表 

• 主动发现服务器的中间
件、操作系统、编码语
言 

• 记录各站点的流量访问情
况 

• 发现异常访问站点及僵尸
网站 

流量
分析 

指纹
分析 

漏洞
管理 

报表
功能 

治理思路|其他能力 
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方案效果|可知 

Web站点总体态势 



Web站点分类 
指纹分析：主动发现服务器的中间件、操作系统、编码
语言 

方案效果|可知 



流量分析：记录网站访问情况，发现异常流量
及僵尸网站 

方案效果|可感 



后门检测：通过流量分析实现全网Webshell检
测 

方案效果|可感 



方案效果|可查 



漏洞管理：定期自动检测，及时发现高危漏洞 

方案效果|可查 



方案效果|可控 
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取悦别人很难，逗乐自己简单 



Thank you ! 
 


