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PaaS @ 爱奇艺



爱奇艺容器云平台简介

• 2014 - 今
• Mesos + Docker
• 节点数量：20 -> 200 -> ~2000
• 业务类型：离线作业 -> 在线服务 -> 任务混布？



PaaS @ 爱奇艺 —— 资源管理

• 节点
• 离线作业/在线服务
• 某些超重点业务
• 托管业务

• 数据中心
• 外网出口敏感
• 数据就近访问

• 容器
• Docker/Mesos



PaaS @ 爱奇艺 —— 应用管理

• 运行时
• 健康检查
• 常规/自定义监控指标
• 平均数/中位数/偏移量

• 升级过程
• 预先下线
• 延迟上线
• 应用预热



一个 fork 引发的血案



山雨欲来

• 用户群
• 用户甲：我的容器杀不掉，帮看下
• 用户乙：我的容器一直是启动中状态，什么情况
• 用户丙：我这儿控制台没响应了
• 用户丁：我的服务一堆超时报警，怎么回事
• DevOps A：稳住，我们能赢……

• 开发群
• DevOps A：估计 Docker daemon 又出问题了吧
• DevOps B：今天挂的频率有点高
• DevOps A：我去瞅一眼……



Cannot allocate memory !



定位问题

• What
• `Cannot allocate memory` -> fork 炸弹

• When
• 突发 -> 近期上线/升级业务

• Where
• 故障节点 -> APP 实例列表 -> 嫌疑 APP

• Who
• 嫌疑 APP -> 监控历史数据（进程数） -> 确认嫌疑



定位问题

• How
• 进程如何暴走？是不是正常行为？
• tips：特权模式启动新容器，共享问题容器命名空间



追根溯源

• 与应用开发者合作
• jstack、jmap 等工具



反思

• 故障原因
• 容器隔离先天不足
• 健康检查与实际服务接口不一致
• 上线流程不完善，缺少生产环境模拟
• 代码质量需要更严格把关，从源头降低意外发生概率

• 排障思考
• 容器粒度小数量大，难以定位，需要统计数据协助预警
• 容器内权限不足，影响应用开发者 debug
• 监控指标尽可能详尽，宁滥毋缺



一个容器间干扰的性能故障分析



在线服务示意图



微服务间复杂关系



微服务容器的性能故障

• 有可能的故障点增多

• 问题扩散，报障点可能不是第一现场

• 可靠性问题与性能问题相互关联

• 容器名字空间使得问题定位更难

• 有时还需要考虑容器之间相互干扰

• “原来”（的性能）是好的

• 在容器内难以找到答案，多数问题推给计算平台调查



用户报障

• 升级过程中，某业务的 nginx
突然出现大量 Code 499



6个问题

• 什么让你认为这是个性能问题?

• 以前这个系统性能好吗?

• 最近什么改变了？软件？硬件？负载？

• 问题可以用延迟和运行时的措辞表达吗

• 问题影响到其他人或者其他应用吗？只有你遇到了吗？

• 环境是什么？使用了什么软件和硬件？版本？配置？

http://www.brendangregg.com/methodology.html



问题描述

• Q: 什么让你认为这是个（容器）性能问题？
A: 499表示客户端主动关闭连接，意味着大量请求处理超时。

• Q: 以前这个系统性能正常/好吗？
A: 正常运行没有出现 Code 499，异常只出现升级过程中。

• Q: 最近什么改变了？软件？硬件？负载？
A: 运行环境从虚拟机变成容器。

• Q: 问题可以用延迟和运行时的措辞表达吗？
A: 该业务某时刻的大量请求处理超过客户端允许时间。

• Q: 问题影响到其他人或者其他应用吗？只有你遇到了吗？
A: 其他相关业务也受到影响。

• Q: 环境是什么？使用了什么软件和硬件？版本？配置？
A: OpenJDK 1.7 / CentOS 7.2 / Kernel 3.10 / E5 2650 v3。



USE方法论

利用率
Utilization

饱和度
Saturation

错误
Errors

http://www.brendangregg.com/usemethod.html

资源



一分钟调查Linux性能问题的十个命令

• uptime
• dmesg | tail
• vmstat 1
• mpstat -P ALL 1
• pidstat 1
• iostat -xz 1
• free -m
• sar -n DEV 1
• sar -n TCP,ETCP 1
• top



vmstat 1

SYSRunable



CPU 资源使用异常

• Runnable 进程异常多

• sys 利用率很高

• 日志中没有发现错误信息



什么场景容易复现问题？
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复现场景

• 正在退出的容器干扰其他容器运行

• 实际重现概率比较低 1～2%

• 有两个容器同时退出时每次都复现



FlameGraph

_raw_spin_lock



FlameGraph （2）

处理 SIG_TERM

Task 退出

清理 dcache

获取 spin lock



科学方法论

• 提问

• 假设

• 推测

• 检验

• 分析



科学方法论

提问
• 为什么 perf 结果表示大量CPU时间处理 spin lock？

假设
• 大量线程退出造成内核工作异常。

推测
• Spin lock 相关的问题是严重的，最新内核可能修复这个 bug。

检验
• 升级到内核 4.10，问题消失。

分析
• 大量正在退出的线程竞争同一个 spin lock，引发内核 bug。



近期没有内核更新的计划

是对容器线程数
做硬限制？ 还是写个文档告诉用

户不要启动太多线程？



CPUSET workaround



监控工具改进

• 秒级性能数据采集和就地处理，异常事件上报

• 异常时刻 Profiling 自动报告

• 容器内部自助 Profiling 工具集成



容器实践

• 应用程序根据资源检测结果，进行初始化
拦截容器内检测资源接口，提供容器的实际分配资源数量

• 容器的隔离性比虚拟机弱
对同一宿主机内容器的监控项进行关联和预警

• 线上服务程序，需要平台提供预热方案



容器云平台展望

• Docker 容器迁移到 Mesos 容器
• 从 Device Mapper 迁移到 OverlayFS
• 在线离线任务混合部署
• 集群空余资源 oversubscription
• GPU/FPGA
• 混合云



加入我们
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