
Disaster Engineer —逆向运维

爱投资—李鑫



目录

运维好似冰山，深度如冰山之下看不见；效果如
冰山之上可感知

传统运维



冰山之上



冰山之上



SSLLABS



HSTS

HSTSQ

2

请求头——
Strict-Transport-Security: max-
age=172800

注意——
部分集群配置SSL-Cache
Safari浏览器SSL断开连接



目录

DevOps

不会开发的运维不是好测试



冰山之下

日志存储

容错与扩展

预警/报警

自动化



冰山之下



DevOps

Operations

Development QA

熟悉计算机网络

熟悉Linux

使用ZABBIX

使用Jenkins

使用Ansible

搭建ELK



DevOps
在上线前后，一类可以 并保障接近实时的业务异常响应的IT工程师加速版本迭代，



DevOps



重预测？还是重反应

正
确
反
应



随机森林分类器与XGBoost模型

用
户

预
测

XGB／RandomForest

GridSearchCV

人工筛选维度

DictVectorizer向量化

补充缺失值
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重预测？还是重反应

真正的运维都是擅长做出正确反应的人
而不是预言家

横向拓展

与类似的知识联系

纵向拓展

与不同的知识联系

深度拓展

探究知识背景



目录

IAOps

AI(Artificial Intelligence):让机器模仿人类智能
IA(Intelligence Amplification)让机器增强人类智能
人的决策反馈使得机器更聪明
机器智能帮助人做出更快更准确的决策



运维发展之路

人工 自动 智能 智慧



反脆弱—迭代式进化

弹性、容错

强壮的

收益

损失
脆弱的

反脆弱的

不确定性喜
好程度

厌恶不确定性
喜欢确定性

中性
喜欢不确定性
厌恶确定性

对不确定性
的反应

从确定性中受益
从不确定性中受损

在任何状态下
既不受损也不受益

从确定性中受损
从不确定性中受益

喜好领域 秩序领域 中性 混乱领域

脆弱性 强韧性 反脆弱性



目录

Disaster

有漏洞升级系统，没漏洞制造漏洞升级系统



虫洞

Disaster

撕裂肌肉

CPU 内存

注射疫苗

线程 注入

Bug中生存

数据库 网络

disaster



疯狂杀戮

看程序是否有随机杀掉进程， 预警 报警 自修复 不影响线上业务并且

Fabric

计划执行

实际执行

ps -ef|grep APMCon |awk ‘{print	$2}’|xargs -i -t	kill	-9	{}

“ps -ef{|grep APMCon}|awk '{print	$2}'|xargs -i -t	kill	-9	{}”



递归



MongoDB副本集

disaster



Disaster之二——掌握工具（Elasticsearch/Kibana5.5）

2.3升级到5.5

同样配置 2T数据 QPS	快1/3

利用migration检测平滑升级

5.5	一次请求最多1000个分片

date,	numeric，ip	和 Geospatial



Disaster之二——并发

任务

- 寻找脆弱点；
- SLA评分！

压测

- 大缓存压测网络IO；
- 非缓存压测磁盘IO！

X team —— s iege  –c  50



Disaster之二——问题

Anemometer	慢SQL分析

SELECT	*	FROM	itz_forum_thread	force	index(displayorder01)	WHERE	
`fid`='15'	AND	`displayorder`	IN('0','1','2','3','4')		

ORDER	BY	displayorder	DESC,	dateline	DESC	LIMIT	16680,	20;



Disaster之二——防范(验证码)



Disaster之二——防范(验证码)

转为灰度图

黑白照片，其实照片里并不是只有黑白两种颜色



Disaster之二——防范(验证码)

转为二值图，灰度阀值80

阈值越底，干扰点越少，反之，干扰点越多



Disaster之二——防范(验证码)

去杂质，周围8个像素中黑色小于3

多次循环去杂质点



Disaster之二——防范(验证码)

极端情况，按照色彩分布

色彩第一多的是底图，第二多的是字母/数字



Disaster之二——防范(验证码)

根据X轴Y轴投影切割

字符向X轴方向的投影不重叠



Disaster之二——防范(验证码)

垂直像素立方图与滴水法



Disaster之二——防范(验证码)

Ops

Dev

AI

图片规范成32*32的像素，按2*2切分成16*16个子局域，统计局域内的黑色像
素的个数，由此得到一个256维的特征矢量

需要识别的字符集比如是0-9的数字，因此将目标输出值设置为一个10维的
列向量，比如字母4所对应的列向量为[0,0,0,0,1,0,0,0,0,0] 

设置隐含层为64，学习率为0.001，进行训练并保存训练结果

单个字符图片通过第一步转成256维的特征矢量并输入
到神经网络中，最终会得到一个10维的输出，用这个
输出同0-9各自所对应的特征矢量进行欧式距离计算，
距离最近的那个字符就是识别的最终结果

BP人工神经网络pyneurgen	



Disaster之二——防范(验证码)

IA + Dev + Ops

算法无处不在

感知哈希算法

腐蚀算法

扭曲还原算法

滴水法

垂直像素立方图

旋转卡壳算法
凸包算法



Disaster之二——防范(滑块)

■响应时间

■坐标间距

■重试次数

人工/Selenium

■点击位置

■加速度

■点击后等待时间



三方合作—听云



THANK YOUYou	build	it,	you	run	it


