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为什么要做性能测试？ 

• 能力验证 

 

• 规划能力 

 

• 性能调优 

 

• 缺陷发现 



性能测试分类 

• 压力测试 

 

• 负载测试 

 

• 基准测试 



性能测试具体流程 

需求评估 逻辑了解 测试计划 环境搭建 

数据准备 脚本开发 打压过程 问题定位 

测试报告 



需求评估 

• 目的：评估是否需要做性能测试 
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需求评估 

• 目的：评估是否需要做性能测试 
 
– 需要做性能测试 

• 新产品，预估单台机器QPS峰值超过100； 

• 已经上线的产品，之前未做过性能测试，接入新业务后，
预估单台机器QPS超过100 

 
– 不需要做性能测试 

• 预估单台机器QPS峰值低于50。 
• 有相同实现逻辑的产品，且已经做过性能测试。 

• 已上线的产品，之前做过性能测试，接入新业务后，且
预估本次QPS峰值低于之前打压结果。 

 
 
 



需求评估 

• QPS评估方法 
–产品已经做过灰度或者已经上过线 

 

–产品未上过线，有类似产品上线 

 

–产品无类似产品，也没上过线 
• 80%的请求发生在一天的40%的时间内 

• 简单计算的结果： 
• ((80%*500万)/(24小时*60分*60秒*40%))/1 = 115.7
个请求/秒 

 



逻辑了解 

• 产品、测试、开发沟通会 

 

• 相互认识，便于后续的沟通 

• 了解整个性能测试的业务逻辑。（参数、可取值等） 

• 了解服务器部署情况（与线上隔离） 

• 了解本次性能测试的测试目标QPS及推断方法。 

• 了解本次打压的请求间和参数间比例关系。 

参数 
逻辑 
 
类型 

其他
server 

目标QPS 



逻辑了解 

• 产出：性能测试需求提出 

• 测试目的 

• 接口信息（接口地址、method类型、参数说明、
返回结果） 

• 测试数据 

• 服务器信息（ip、用户名、密码、log位置） 

• 线上接口信息（服务器台数、QPS峰值、比例） 

 
 



测试计划 

• 目的：公示测试排期 

 

• 发出时机：开发实现讲解之后，用例设计之前。 

 

• 邮件名称：【性能测试方案】+本次项目名 

•  发件人：本次需求的开发、测试、产品 

•  抄送人：测试leader、产品leader、开发
leader、PM及本次需求的测试邮件组。 

 

 



环境搭建  

开发机 

测试机 

线上 

svn 

 

◦打压机环境搭建 
 



数据准备 

数据有效性 

 

 

测试机的查看权限 
Log位置 

Log信息 

 

打压比例 

 

 

 



脚本编写&优化 

录制脚本or手动编写脚本 
脚本优化 

事务 
检查点 
参数化 
集合点 
关联 
Block块 

 
注：1、尽量模拟用户场景。2、脚本尽量简单。 
 
 
 



打压过程 

 

 

服务器性能指标监控 
Vmstat、top、iostat、nload、free等。 

 

客户端性能监控 
HPS、TPS、响应时间 

 

打压机性能监控 

 

注：每天的进度汇报 

 

 



 影响Linux性能的因素 

 

 系统性能评估标准 

 

 系统性能分析工具 

 

 性能评估与优化过程 

 

性能调优介绍 



 CPU 
内存 
磁盘I/O 
网络I/O带宽 

一   影响Linux服务器性能的因素 

操作系统级 这些子系统之间关系是相互彼此依赖的,任何一个
高负载都会导致其他子系统出现问题.比如:  
 大量的页调入请求导致内存队列的拥塞  
 网卡的大吞吐量可能导致更多的 CPU 开销  
 大量的 CPU 开销又会尝试更多的内存使用请

求  
 大量来自内存的磁盘写请求可能导致更多的 

CPU 以及 IO 问题  
所以要对一个系统进行优化,查找瓶颈来自哪个方
面是关键,虽然看似是某一个子系统出现问题,其
实有可能是别的子系统导致的.  

服务器性能排查过程： 
 全面排查→缩小范围→猜测原因→数据支持→定位问题 



二    系统性能评估标准 
 

影响性能因素 评判标准 

好 坏 糟糕 

CPU user% + sys%< 70% user% + sys%= 85% user% + sys% >=90%  

内存 Swap In（si）＝0 

Swap Out（so）＝0 

Swap In（si）＝10左右 

Swap Out（so）＝10左右 

More Swap In & Swap Out 

磁盘 iowait % < 20% iowait % =35% iowait % >= 50% 

其中： 

 %user：表示CPU处在用户模式下的时间百分比。 

 %sys：表示CPU处在系统模式下的时间百分比。 

 %iowait：表示CPU等待输入输出完成时间的百分比。 

 swap in：即si，表示虚拟内存的页导入，即从SWAP DISK交换到RAM 

 swap out：即so，表示虚拟内存的页导出，即从RAM交换到SWAP DISK。 

http://www.baidu.com/baidu?tn=jbh270&word=site:33369.com 


三    系统性能分析工具  

Vmstat、sar、iostat、netstat、free、ps、top等 

常用系统命令 

第三方工具 

nmon_x86_64_rhel54.rhel54 



四   Linux性能评估与优化 

1： 确定应用类型 

基于需要理解该从什么地方来入手优化瓶颈,首先重要的一点,就是理解并分
析当前系统的特点,多数系统所跑的应用类型,主要为 2 种:  

IO Bound(IO 范畴): 在这个范畴中的应用,一般都是高负荷的内存使用以
及较高的磁盘读写，例如频繁查询数据库操作的应用.  

CPU Bound(CPU 范畴): 在这个范畴中的应用,一般都是高负荷的 CPU 占
用. CPU 范畴的应用,就是一个批量处理 CPU 请求以及数学计算的过程.例
如计算当天的抢票数据后，不断向其他服务器发请求并处理返回值。 

结论：一般来说， IO Bound的应用，系统IO容易成为主要瓶颈，CPU 
Bound的应用，CPU容易成为主要瓶颈。  



2：cpu性能评估  

r b swpd free buff cache si so bi bo in cs us sy wa id 

1 0 138592 17932 126272 214244 0 0 1 18 109 19 2 1 1 96 

0 0 138592 17932 126272 214244 0 0 0 0 105 46 0 1 0 99 

0 0 138592 17932 126272 214244 0 0 0 0 198 62 40 14 0 45 

0 0 138592 17932 126272 214244 0 0 0 0 117 49 0 0 0 100 

0 0 138592 17924 126272 214244 0 0 0 176 220 938 3 4 13 80 

0 0 138592 17924 126272 214244 0 0 0 0 358 1522 8 17 0 75 

1 0 138592 17924 126272 214244 0 0 0 0 368 1447 4 24 0 72 

0 0 138592 17924 126272 214244 0 0 0 0 352 1277 9 12 0 79 

（1）利用vmstat命令监控系统CPU 



每列的含义如下 

procs 

     r //等待CPU运行时间的进程数，如果较多，说明CPU很忙 

     b //处于不可中断的进程数，通常意味着这些进程在等待I/O(磁盘，网络，用户输入等)，此值长期不为0的话需要分
析一下原因。 

memory 

     swpd //总共被使用的虚拟内存，如果此值较高或者再不断增加，说明内存不够 

     free //空闲的物理内存 

     buff 用作缓冲的内存大小，用来存储，目录里面有什么内容，权限等的缓存 

     cache 用作缓存的内存大小，直接用来记忆我们打开的文件,给文件做缓冲 

swap 

     si  //每秒从交换区写到内存的大小，由磁盘调入内存。 

     so  //每秒写入交换区的内存大小，由内存调入磁盘 

     bi  //每秒从block设备收到的块数量(读取) 

     bo  //每秒发送给block设备的块数量(写入) 

system 

     in  //每秒的中断数，包括时钟 

     cs  //每秒的上下文切换数,多发生在操作系统结束一个进程，然后启动另一个进程的时候 

cpu 

     us：用于运行非核心(用户代码)花费的百分比 

     sy：用于运行kernel代码花费的百分比 

     id：空闲的cpu百分比 

     wa：用于等待IO的百分比 



（3）案例分析： 

r b swpd free buff cache si so bi bo in cs us sy wa id 

2 1 207740 98476 81344 180972 0 0 2496 0 900 2883 4 12 57 84 

0 1 207740 96448 83304 180984 0 0 1968 328 810 2559 8 9 90 83 

0 1 207740 94404 85348 180984 0 0 2044 0 829 2879 9 6 88 85 

0 1 207740 92576 87176 180984 0 0 1828 0 689 2088 3 9 78 88 

2 0 207740 91300 88452 180984 0 0 1276 0 565 2182 7 6 83 87 

3 1 207740 90124 89628 180984 0 0 1176 0 551 2219 2 7 91 91 

4 2 207740 89240 90512 180984 0 0 880 520 443 907 22 10 77 67 

5 3 207740 88056 91680 180984 0 0 1168 0 628 1248 12 11 87 77 

4 2 207740 86852 92880 180984 0 0 1200 0 654 1505 6 7 77 87 

6 1 207740 85736 93996 180984 0 0 1116 0 526 1512 5 10 75 85 

0 1 207740 84844 94888 180984 0 0 892 0 438 1556 6 4 80 90 

根据观察值,我们可以得到以下结论:  
1,上下文切换数目高于中断数目,说明 kernel 中相当数量的时间都开销在上下文切换线程.  
2,大量的上下文切换将导致 CPU 利用率分类不均衡.很明显实际上等待 io 请求的百分比
(wa)非常高,以及user time 百分比非常低(us).  
3,因为 CPU 都阻塞在 IO 请求上,所以运行队列里也有相当数目的可运行状态线程在等待
执行. 



 
 

你是否遇到过系统CPU整体利用率不高，而应用缓慢的现象？ 

 

 

       在一个多CPU的系统中，如果程序使用了单线程，会出现这么一个现象，
CPU的整体使用率不高，但是系统应用却响应缓慢，这可能是由于程序使用单线
程的原因，单线程只使用一个CPU，导致这个CPU占用率为100%，无法处理其它
请求，而其它的CPU却闲置，这就导致了整体CPU使用率不高，而应用缓慢现象
的发生。 



（1） 利用vmstat命令监控内存  

[root@node1 ~]# vmstat 2 3 

procs -----------memory----------  ---swap--  -----io---- --system--  -----cpu------ 

 r  b   swpd   free      buff  cache   si   so    bi    bo       in     cs     us sy  id  wa st 

 0  0    0    162240   8304  67032   0    0    13    21   1007   23     0  1  98   0  0 

 0  0    0    162240   8304  67032   0    0     1     0     1010   20     0  1  100 0  0 

 0  0    0    162240   8304  67032   0    0     1     1     1009   18     0  1  99   0  0 

 

memory 

 swpd列表示切换到内存交换区的内存数量（以k为单位）。如果swpd的值不为0，或
者比较大，只要si、so的值长期为0，这种情况下一般不用担心，不会影响系统性能。 

 free列表示当前空闲的物理内存数量（以k为单位） 

 buff列表示buffers cache的内存数量，一般对块设备的读写才需要缓冲。  

 cache列表示page cached的内存数量，一般作为文件系统cached，频繁访问的文件
都会被cached，如果cache值较大，说明cached的文件数较多，如果此时IO中bi比较小，说明
文件系统效率比较好。 

swap 

si列表示由磁盘调入内存，也就是内存进入内存交换区的数量。 

so列表示由内存调入磁盘，也就是内存交换区进入内存的数量。  

一般情况下，si、so的值都为0，如果si、so的值长期不为0，则表示系统内存不足。需要增加
系统内存。 
 

 



（1） 利用 free命令监控内存占用 

 

 

Cache大不是内存泄露： 
 
To free pagecache:  echo 1 > /proc/sys/vm/drop_caches 
 
To free dentries and inodes:  echo 2 > /proc/sys/vm/drop_caches 
 
To free pagecache, dentries and inodes:  echo 3 > /proc/sys/vm/drop_caches 



（1） 利用 free命令监控内存占用 

 

 



（2） 案例分析：内存不足 

根据观察值,我们可以得到以下结论:  
1. 大量的读请求回内存(bi),导致了空闲内存在不断的减少(free).这就使得系统写入 swap  
device 的块数目(so)和 swap 空间(swap)在不断增加. 
2. si、so的值长期不为0，则表示系统内存不足,同时看到 CPU Wati I/O time(wa)百分比很
大.这表明 I/O 请求已经导致 CPU 开始效率低下. 

r b swpd free buff cache si so bi bo in cs us sy id wa 

17 0 1250 3248 45820 1488472 30 132 992 0 2437 7657 23 77 0 23 

11 0 1376 3256 45820 1488888 57 245 416 0 2391 7173 10 90 0 0 

12 0 1582 1688 45828 1490228 63 131 1348 76 2432 7315 10 90 0 10 

12 2 3981 1848 45468 1489824 185 56 2300 68 2478 9149 15 25 60 73 

14 2 10385 2400 44484 1489732 0 87 1112 20 2515 11620 0 15 85 88 

14 2 12671 2280 43644 1488816 76 51 1812 204 2546 11407 20 45 35 35 



（3） 内存不足定位 

#valgrind --tool=memcheck --leak-check=yes --show-reachable=yes ./test 

Memwatch监测工具 



（1）磁盘转速和每秒读写次数的关系 
 
以一万转的磁盘来举例： 
1, 10000 RPM / 60 seconds (10000/60 = 166 RPS)  
2, 转换为 166 分之 1 的值(1/166 = 0.006 seconds/Rotation)  
3, 单位转换为毫秒(6 MS/Rotation)  
4, 旋转半圆的时间(6/2 = 3MS) 也就是 RD  
5, 加上平均 3 MS 的寻道时间 (3MS + 3MS = 6MS)  
6, 加上 2MS 的延迟(6MS + 2MS = 8MS)  
7, 1000 MS / 8 MS (1000/8 = 125 IOPS)  
每次应用程序产生一个 I/O,在 10K RPM 磁盘上都要花费平均 8MS.在这个固定时间里,
磁盘将尽可能且 
有效率在进行读写磁盘.IOPS 可以计算出大致的 I/O 请求数 
 
 

 

结论：10K RPM 磁盘有能力
提供 120~150 次读写。 
 



（2）利用iostat评估磁盘性能 
 

Device: rrqm/s wrqm/s r/s w/s rsec/s wsec/s avgrq-sz avgqu-sz await svctm %util 

vda 0 29 0 5 0 272 54.4 0.02 3.8 1.4 0.7 

vda1 0 0 0 0 0 0 0 0 0 0 0 

vda2 0 29 0 5 0 272 54.4 0.02 3.8 1.4 0.7 

vdb 0 0 0 0 0 0 0 0 0 0 0 

dm-0 0 0 0 0 0 0 0 0 0 0 0 

dm-1 0 0 0 34 0 272 8 0.09 2.59 0.21 0.7 

dm-2 0 0 0 0 0 0 0 0 0 0 0 

dm-3 0 0 0 0 0 0 0 0 0 0 0 

dm-4 0 0 0 0 0 0 0 0 0 0 0 

参数说明： 
r/s+w/s:读写次数 
Await：I/O请求平均执行时间.包括发送请求和执行的时间.单位是毫秒. 

Svctm：发送到设备的I/O请求的平均执行时间.单位是毫秒. 

%util：在I/O请求发送到设备期间,占用CPU时间的百分比.用于显示设备的带宽利
用率.当这个值接近100%时,表示设备带宽已经占满  

 



（3）案例分析：磁盘I/O负载过高 

Device: rrqm/s 
wrqm/
s r/s w/s rsec/s wsec/s rkB/s wkB/s 

avgrq-
sz 

avgqu-
sz await svctm %util 

/dev/sda 0 
1766.6
7 

4866.
67 1700 38933.33 31200 

19466.
67 15600 10.68 

6526.6
7 100.56 5.08 

3333.3
3 

/dev/sda1 0 933.33 0 0 0 7733.33 0 
3866.6
7 0 20 

2145.0
7 7.37 200 

/dev/sda2 0 0 
4833.
33 0 38666.67 533.33 

19333.
33 266.67 8.11 373.33 8.07 6.9 87 

/dev/sda3 0 833.33 33.33 1700 266.67 
22933.3
3 133.33 

11466.
67 13.38 

6133.3
3 358.46 11.35 

1966.6
7 

结论： 
1、r/s+w/s的值远远超过磁盘可以承受的最大读写次数。 
2、%util：这个值大于100%时,表示设备带宽已经占满 。 
综上所述：磁盘I/O成为系统瓶颈。 



使用工具nmon 
 

参数说明： 
1、recv：每秒接收千字节大小。 
2、trans：每秒发出的千字节大小。 
3、packin：当前正在接收的包个数。 
4、packout：当前正在发出的包个数 



TCP三次握手&四次挥手介绍 



1、服务端time-wait个数如何产生的？ 
2、time-wait的类型 
3、查看time-wait个数的命令 

netstat -n | awk '/^tcp/ {++S[$NF]} END {for(a in S) print a, 
S[a]}‘ 
 
 
 
 

查看系统可用端口号个数 
cat /proc/sys/net/ipv4/ip_local_port_range 
 
 

Time-Wait 



如何设置 

• vi /etc/sysctl.conf 
 

• net.ipv4.tcp_tw_reuse = 1 
• //表示开启重用。允许将TIME-WAIT sockets重新用于新的TCP

连接，默认为0，表示关闭； 
• net.ipv4.tcp_tw_recycle = 1 
• //表示开启TCP连接中TIME-WAIT sockets的快速回收，默认为

0，表示关闭 
• net.ipv4.tcp_fin_timeout = 30 
• //修改系統默认的 TIMEOUT 时间 
• /sbin/sysctl –p 

 
 



实例分享 

问题：打开一个页面，平时只需要1秒钟，高压力下，需要10s才能响应 

r b swpd free buff cache si so bi bo in cs us sy id wa 

1 0 249844 19144 18532 1221212 0 0 7 3 22 17 25 8 17 18 

0 1 249844 17828 18528 1222696 0 0 40448 8 1384 1138 13 7 65 14 

0 1 249844 18004 18528 1222756 0 0 13568 4 623 534 3 4 56 37 

2 0 249844 17840 18528 1223200 0 0 35200 0 1285 1017 17 7 56 20 

1 0 249844 22488 18528 1218608 0 0 38656 0 1294 1034 17 7 58 18 

0 1 249844 21228 18544 1219908 0 0 13696 484 609 559 5 3 54 38 

0 1 249844 17752 18544 1223376 0 0 36224 4 1469 1035 10 6 67 17 

1 1 249844 17856 18544 1208520 0 0 28724 0 950 941 33 12 49 7 

1 0 249844 17748 18544 1222468 0 0 40968 8 1266 1164 17 9 59 16 

1 0 249844 17912 18544 1222572 0 0 41344 12 1237 1080 13 8 65 13 



实例分享 

 



实例分享 

 



实例分享 

 



实例分享 

 



实例分享 

 

 

 

 

 
• 结论:  从以上总结出,MySQL 里这些 update 查询问题,都是

在尝试对所有 table 进行索引.这些产生的读请求正 是导致
系统性能下降的原因.  



实例分享 
问题：发现A请求压力80tps后，cpu占用就非常高了（24核的机器，每个cpu占用
率全面飙到80%以上），且设置的检查点没有任何报错 



实例分享 



实例分享 

 



实例分享 



问题定位&优化 

知己知彼 
服务端逻辑、使用的技术、其他外围知识掌握。 

 

注：每次调优都需要和开发了解改动并评估测试范围。如果改动涉及
到逻辑部分，需要通知黑盒人员回归相应功能。 

 

全面
排查 

缩小
范围 

猜测
原因 

数据
支持 

定位
问题 

Cpu、内存、磁盘IO、网络IO、检
查点报错 

排除不可能的因素 

开发逻辑，应用类型判断 

服务器log、错误log、拆分打压 



报告产出 

 时机：性能测试达到预期结果之后。 
 

 发送人：同测试方案 
 

 工具：Lranalysis，nmon。 
 

 包含信息： 
 整体结论 
 具体性能图标及对应子结论 
 测试过程中发现的问题及解决方案 
 风险备忘 
 实际打压分组 
 上线域名信息 



Q&A 


