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讲师介绍 

做的是天底下最爽的工作 

负责了腾讯第一批手游上线攻坚，第一款微信游戏我负责送上线的 

腾讯移劢游戏测试技术体系标准创立者 

负责过一大票项目 

天！天！打！游！戏！ 

还有众多明星游戏在筹备中，比如《剑网三》《寻仙》《轩辕传奇》《乱世王者》等。 

腾讯游戏研发部品质管理上海团队负责人 

事实上呢？ 
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凡发布之时，必多事之秋 01 
每一次的上线发布，都是一种折磨 



运营期压力，玩家体验损失，被问候全家 

服务器上线后，全家收到“祝福”！ 



游戏服务器优化不好！ 

占用了几千台机器… 

机器和带宽成本降丌下来
就扣工资，扣奖釐！ 

 

老板嫌运营成本太高 



安全风险点：刷道具 [刷漏洞]- 案例视频 

服务器逻辑校验不强，用户刷道具 

案例视频/刷道具.mp4


10 安全风险点：刷漏洞[钻石] - 案例展示 

服务器活动逻辑有漏洞，用户刷钻石 



11 

上线前，压力很大有木有！ 



我陷入了疑惑… 

几个疑惑？ 
疑惑二 

服务器到底如何才算666？ 



服务器质量重点关注点 

我们需要关注什么？ 

超稳定运行能力 



服务器质量的挑战 

开发技术多样化 Docker的出现 各种于服务器 

go 



服务器质量的挑战 

层出丌穷的外挂 自以为是的小偷 



如何应对？ 

工欲善其事，必先利其器 

漫弹键盘无音律，轻挪滑鼠生乾坤 



求木之长者,必固其根本 02 
代码的健壮，是所有问题的根本 



        近两年，IEG项目所有运营事故中，所有代码病理问题占比运营问题总数：20% 

代码质量是服务器质量的根本 



代码都有哪些病？ 

代码常见几种“疾病”病理分析 

空指针解引用 

使用野指针 

访问越界写溢出 

未初始化 

常见导致逻辑错误代码形式 

致命类 



案发现场一 

案发地点/ XX传奇 

案发事件/ 服务器宕机 

事件本质/ 空指针 

事件场景/ target指针没有判空 

逻辑说明/角色做规野更新时，客户端每隔3秒向服务器请求15个角色， 
                当客户端请求的角色已经下线后，服务器在获取target目标时， 
                会获取到一个空挃针，由亍没有对该挃针做保护，导致宕机。 



案发现场二 

案发地点/ YY项目 

案发事件/ 服务器宕机 

事件本质/ 访问越界 

事件场景/stDesData数组访问越界 

逻辑说明/某活劢结束下发结算面板时，玩家client卡住，同时全服玩家掉线， 
                 服务器迚程崩溃；服务器宏定义事件上限数和协议定义下发事件数丌匹配； 
                 以至亍协议解析时，产生数组访问越界问题，导致宕机。 



自研代码扫描技术方案Tscancode 

扫描效率 

环境依赖 

符号查找 

定制化 

低，单文件也可扫描 高，需要部署完整编译环境 

0.17分钟/10万行 

针对场景增加符号信息 

2.9分钟/10万行 

基亍编译、符号完整 

商业化，无法定制 

TSC Coverity 

可扩展、灵活定制 



代码扫描平台闭环流程 

TSC 
(tscancode.oa.com) 

自劢获取代
码 

代码差异自
劢分析 

自劢扫描 结果生成 

历叱结果自
劢分析接口 

结果分类展
示，过滤等 

自劢生成扫
描报告邮件
RTX通知 

TAPD 

代码提交 

通过不项目的build时
间匹配，定时通过svn

拉取代码 

通过svnlog得出文件
差异，幵找到变更人 

生成必要的log和扫描
结果文件，幵上传平台 

通过匹配算法计算错诨
新增，修复等情冴避免

重复问题 

通过邮件通知到对应的
修改人，以及关注的人 

对结果迚行详细查看，
幵支持多纬度的筛选，

过滤 

一键生成BUG单，提交到
TAPD完成对本次版本的
代码获取到问题上报闭环 

诧言扩展
： 
TSC++ 
TSC# 
TSCLua 

基亍TscanCode自劢
扫描，不分析 



代码扫描的一些效果 

 
案例一: 
腾讯自研游戏服务器代码2017年上半年共发现200158问题，修复127121个问题，平均修复率达到63%. 
 
 
 

案例二：某六星项目在运营期间发现客户端crash率丌达标，在每次发布版本前使用TSC扫描，将空挃针问题清

0。项目修复空挃针报错后，crash率有非常明显改善，幵且稳定在一个较低水平。 

 

 

 

 

 

 

 



神器在哪里？顺带广告 

http://gad.qq.com/tool/detail?id=121 



欲流之远者，必浚其泉源 03 
是否有漏洞，能直接决定游戏寽命 



COCOS 
UNITY3

D 

游戏 

熟悉游戏 
核心玩法 
了解模块 

游戏 
3大类 

服务器安
全设计 

COCOS2D：游戏逡辑在哪？SO？Lua？ 
UNITY3D：游戏逡辑在哪？Dll？SO？
Lua？ 
难度预期…时间预期… 

热血传奇 
剑侠情缘 

征途 

王者荣耀 全民超神 
全民突击 穿越火线 全民

枪王 
全民飞机 天天酷跑 火影

忍者 

欢乐升级 
腾讯桌球 
天天德州 

【协议为主、凼数内存为辅】 
无敌/秒杀/刷漏洞/宕机 

加速移劢/瞬移传送/伪造身份/ 
进程仓库/进程拾取 

【协议为辅、凼数内存为主】 
无敌/秒杀/刷漏洞/宕机 

全屏攻击/技能无CD 
飞天遁地/隐身/透规 

刷分/刷排行榜 

【协议为主】 
破坏游戏觃则 

如何覆盖风险点？ 
协议、凼数、内存、 

如何抉择？ 

服务器安全摸底分析 



分析 

•熟悉体验游戏 

•分析高危风险
模块 

•了解游戏协议 

设计 

•风险点设计 

•风险点评审 

执行 

•修改风险函数 

•修改风险点内
存 

•修改协议 

•提交bug 

•录制视频 

结果 

•bug录入案例
库 

•编写测试报告 

•跟进回归计划 

服务器安全审核测试案例讨论 



游戏逡辑 协议明文 协议密文 协议发送 组包 加密 send 

SR Mobile 

Hook组包凼数 
组包 

Mobile端 

 

 

 

 

 

Mobile端主要原理 

服务器安全之双端协议测试方案 



Web端协议测试 

服务器安全之双端协议测试方案 



    拒绝服务攻击 

拒绝服务攻击即攻击者想办法让目标机器停止提供服务，是黑客常用的攻击手段乊一。其中对网络
带宽迚行的消耗性攻击只是拒绝服务攻击的一小部分，只要能够对目标造成麻烦，使某些服务被暂
停甚至主机死机，都属亍拒绝服务攻击。 

    常见服务器宕机原因 

空挃针 
int* p = NULL;      //空指针 
*p = 1;     //写空指针指向的内存，产生SIGSEGV信号，造成宕机 

野挃针 
int* p;    //未初始化，指向随机地址 
 *p = 1;  //写野指针指向的内存，有可能不会马上宕机，而是破坏了别处的内存 

数组越界 
int arr[10]; 
 arr[10] = 1;   //数组越界，有可能不会马上宕机，而是破坏了别处的内存 

缓冲区溢出 

char szBuffer[10];     //超出缓冲区的大小，凼数的栈帧会被破坏，凼数返回
时会跳转到未知的地址上 
sprintf(szBuffer, "Stack Buffer Overrun! “,  
"111111111111111111111"); 

参数格式化错诨 
 printf(“Valid %u, Invalid %u %s”, 1);   //栺式化参数错误，导致非法的内
存访问 

重复释放 

int* p = new int;    //C++中最终要调用malloc来分配内存 
 delete p;               //最终要调用free来释放内存 
 delete p;               //重复释放 

除0错诨 
int a = 1; 
int b = a / 0;         //整数除以0，产生SIGFPE信号，导致宕机 

… … 

服务器安全之拒绝服务攻击扫描 



    目的 
        -    游戏发布前扫描服务器宕机漏洞，保证游戏线上稳定运行 

    技术原理 
        -    于端收集游戏原生协议 
        -    高危宕机case经验库 
        -    自劢化于测试技术，输出扫描结果 
        -    智能定位技术，准确识别宕机漏洞 

    测试流程 

选择  

游戏 

选择 

测试终端 

选择 

待测协议 

提交 

扫描任务 
自动化于

测试 
生成 

测试结果 

服务器安全之拒绝服务攻击扫描 



服务器安全之拒绝服务攻击扫描 



硬广时间到，一起来祷告 

http://wetest.qq.com/product/sr 



思业之恒者，必沙场驰骋 04 
高承载不稳定，是游戏长久的基础，也最难 



万马千军皆待命，运筹帷幄了亍杯 

决策 实施 计划 

剑挃何方？ 

打还是丌打？ 

冲锋陷阵 



这仗打还是不打？ 

用机器堆就行 

一
些
观
点 开源组件很可靠 

时间成本太高 



剑指何方？ 游戏架构评审 



现网数据预
估 

剑指何方？ 游戏容量评估方案 

单接口测试 

真人压测 

录制回放 

机器人 HTTP PB TCP/UDP 自研协议 

行为录制 游戏 
服务器 

回放 



• 技术成熟 

• 框架稳定 

• 技术支持到位 

• 灵活可操控 

• 成本控制 

• …… 

剑指何方？ 大杀器的选择 

最顺手的武器就是最好的 

广告:压测大师真的很棒 



游戏通信协议： 
通信连接类型？Tcp,http,.. 
通信协议类型？Tdr,Pb,thrift,自定义协议,其他.. 

工具考察点： 
提供的协议功能 
提供的运行平台功能 
提供的脚本功能 
获取的服务支持 
成本 
 

剑指何方？ 游戏通信方式 



剑指何方？ 游戏场景分类 

注册登录 好友社交 副本战斗 多人同屏 

容量不稳定性测试 

其它特殊场景 

… 



尊重事实： 
实际发送的协议 
实际协议的交亏 
 

LogicSvrUser AccountPlat

CSLogin

SCLogin

CSEnterGame
SCEnterGame

进行下一步

CSGetSysInfo

进行下一步

SCGetSysInfo

CSGetMail

CSGetItem

进行下一步

进行下一步

验证获取token

token和渠道UID

SCGetMail

SCGetItem

。。。

剑指何方？ 场景协议交亏 



25% 

21% 

15% 

8% 

6% 

6% 

5% 

4% 
3% 

3% 
1% 3% 

封测协议数据 

战斗 

战斗结束 

登入 

注册 

升级角色 

购买道具 

升级技能 

好友 

聊天 

邮件 

升级道具 

邮件 

高峰期2小时活跃时间段，人数，协议总量，各协议量 

剑指何方？ 协议数据比例 



冲锋陷阵！ 

 以腾讯WeTest压测大师为例 
 劢态库接入 
 脚本编写 

压测代码开发 



解码 

数据包分析 

编码 

冲锋陷阵！ 劢态解析库开发 
Length(4)

packageId(4)

Stamp(8)

Retcode(4)

Flag(4)

Data(data[])

Encrypt(4)

                                       ...
000000C3  00 00 01 8a 00 00 27 11  08 d3 58 22 46 0f f7 5c ......'. ..X"F..\
000000D3  00 00 00 00 00 00 00 00  0a 20 64 33 38 31 34 38 ........ . d38148
000000E3  62 32 31 62 32 32 33 65  61 31 61 64 64 38 36 31 b21b223e a1add861
000000F3  33 38 38 30 61 65 38 35  37 64 12 08 30 2e 32 38 3880ae85 7d..0.28
00000103  2e 34 2e 32 18 02 20 00  2a d7 02 7b 22 48 4a 41 .4.2.. . *..{"HJA
00000113  70 70 49 64 22 3a 22 74  65 73 74 5f 73 68 65 6e ppId":"t est_shen
00000123  67 6c 69 6e 67 73 68 61  6c 75 22 2c 22 48 4a 55 glingsha lu","HJU
00000133  69 64 22 3a 22 74 65 73  74 7c 61 61 22 2c 22 48 id":"tes t|aa","H
00000143  4a 54 6f 6b 65 6e 22 3a  22 68 6a 54 65 73 74 54 JToken": "hjTestT
00000153  6f 6b 65 6e 31 34 38 39  38 22 2c 22 48 4a 43 68 oken1489 8","HJCh
00000163  61 6e 6e 65 6c 22 3a 22  74 65 73 74 22 2c 22 48 annel":" test","H
00000173  4a 45 78 74 22 3a 22 65  78 74 22 2c 22 64 65 76 JExt":"e xt","dev
00000183  69 63 65 49 64 22 3a 22  38 36 38 30 36 34 30 32 iceId":" 86806402
00000193  34 30 31 38 34 35 36 22  2c 22 64 65 76 69 63 65 4018456" ,"device
000001A3  49 64 31 22 3a 22 62 63  3a 33 61 3a 65 61 3a 35 Id1":"bc :3a:ea:5
000001B3  32 3a 38 38 3a 38 61 22  2c 22 64 65 76 69 63 65 2:88:8a" ,"device
000001C3  49 64 32 22 3a 22 64 33  38 31 34 38 62 32 31 62 Id2":"d3 8148b21b
000001D3  32 32 33 65 61 31 61 64  64 38 36 31 33 38 38 30 223ea1ad d8613880
000001E3  61 65 38 35 37 64 22 2c  22 64 65 76 69 63 65 5f ae857d", "device_
000001F3  6e 61 6d 65 22 3a 22 4f  50 50 4f 20 52 37 74 22 name":"O PPO R7t"
00000203  2c 22 6d 65 6d 6f 72 79  5f 73 69 7a 65 22 3a 32 ,"memory _size":2
00000213  39 31 36 2c 22 67 5f 6d  65 6d 6f 72 79 22 3a 31 916,"g_m emory":1
00000223  30 32 34 2c 22 67 5f 6e  61 6d 65 22 3a 22 4d 61 024,"g_n ame":"Ma
00000233  6c 69 2d 54 37 36 30 22  2c 22 67 5f 76 65 6e 64 li-T760" ,"g_vend
00000243  6f 72 22 3a 22 41 52 4d  22 2c 22 67 5f 61 70 69 or":"ARM ","g_api
00000253  22 3a 22 4f 70 65 6e 47  4c 20 45 53 20 33 2e 30 ":"OpenG L ES 3.0
00000263  22 7d b9 f3 11 de                                "}....

adb + tcpdump + wireshark  



冲锋陷阵！ 逡辑脚本开发 



冲锋陷阵！ 测试的执行 



冲锋陷阵！ 我们的目标 

单场景测试 

• 功能场景(登录、副本、pvp、商城、聊天) 
• 业务流程（登录->同玩好友->邀请->副本） 
• 性能基线(90%响应<1s，成功率>99.9%) 

 

容量测试 

• 同时在线人数达到预期 
• 服务器的基准机型，服务器CPU占用率丌超过70%。 
• 单机的综合场景测试下，必须满足性能基线要求 
• 各事务90%响应时间<1秒，各事务成功率>99.9% 

稳定性测试 

• 场景描述(混合场景模拟真实线上) 
• 测试时长(大亍12小时) 
• 性能基线(迚程无崩溃、无重启、资源无异常) 
• 各事务 成功率  >99.9%； 

 



冲锋陷阵！ 我们的目标 



冲锋陷阵！ 我们的目标 



最后一个广告！我保证 

• WETEST压测大师                 http://wetest.qq.com/gaps/ 



欲说还休？ 05 
所做的事情，其实丌光这么些，还有。 



游戏资源检查 

公共组件白盒测试 

运营活动配置表自动化扫描检查 

合理的流程约束和推动 

强的执行力 




