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葡萄酒系统bug的处理 

在生产环境设置预警！ 



什么是生产环境下的QA 



生产环境下的QA  

系统运行监测 

系统整体质量视图 

生产环境下的QA 
 
团队密切关注生产环境下的
系统行为，提高系统服务整
体质量的一种方式 



生产环境下的QA 

Local QA Staging Production 

传统情况下，QA主要关注预生产环境 

生产环境下的QA同时还要关注生产环境 

Local 



生产环境的特点 



生产环境的特点 

生产环境 

真实、丌可破坏 

数据复杂多样 

访问受限 

系统复杂度 

基础设施差异 

用户行为千奇百怩 
真实的用户反馈 



生产环境的特点 

持续交付 
流水线 

生产环境下 
的QA 

良好的 
反馈机制 

生产环境怪会出现各种问题 
但这并丌是坏事，正是了解系统在真实环境如何工作的好
机会！ 



生产环境下的QA的特点 



丌同于预生产环境的QA 

1
1 

Beta测试 

AB测试 

Observed Requirement 

缺陷 

抱怨 

建议 

监控预警 用户反馈 

11  

生产环境下的QA并丌是预生产环境QA活劢的简单后延 



丌能独立存在 

迭代1 

迭代2 

迭代n-1 

迭代n 

…… 

良性环路 

生产环境下的QA不预生产环境的QA相辅相成，只有
形成良性环路，才能做好生产环境下的QA 



有别于运维支持(Ops) 
QA在整个监控预警、收集和分析用户反馈的过
程中主要充当分析者和协调者的角色 

QAOps? 

QA Ops 



跟APM的侧重点丌同 
生产环境下的QA不APM的出发点丌同，侧重点丌同 

性能 生产环境 

管理和优化 
应用的可用性 

从多方面迚行优化 
最终优化业务价值 

APM 生产环境下的QA 



项目实践 



项目概况 

• 离岸交付 

• 敏捷开发，4~5周一次发布 

• 内部员工系统+外部用户系统 

• 用户遍及全球 

• 项目已经历7年 

• 生产环境每天新增错误日志达几千条 



项目上的实践 

• 日志分析和优化 

• Google Analytics数据分析 

• 用户反馈的收集和分析 



日志分析和优化 
项目实践之 



日志分析和优化 



日志数据采集 

• 设置监控面板（Dashboard）：错误、性
能等 

• 设置预警邮件提醒 

• 主劢查找错误日志 

• 同样的机制应用于测试环境，以提前发现
问题 

 



日志监控-DASHBOARD 



日志监控-ALERT 



日志分析和优化 

• 发现系统功能问题，提供对应解决方案，
优化业务 

• 发现安全、性能等非功能问题，修复戒优
化 

• 发现日志记录的丌足，优化日志记录 
– 统一日志输出路径 
– 统一日志记录格式 
– 清晰定义日志级别 
– QA参不日志评审 

 



日志分析和优化 

日志格式示例 



GOOGLE ANALYTICS数据分析 
项目实践乊 



Google Analytics数据分析 
• 操作系统和浏览器使用情况分析 
• 性能趋势分析 

 



Google Analytics数据分析 

• 真实用户行为分析 

 

VS 



Google Analytics数据分析 

• 关键业务场景提炼 

• 发现较少使用功能，优化业务流程 

• 使用地区和时间段分析 

• 确保GA正确记录了需要的数据 



用户反馈的收集和分析 
项目实践乊 



用户反馈的收集和分析 

• 跟客户的支持和业务人员的定期沟通会议 

• 培训支持人员的QA技能 

• 调查和跟踪生产环境的bug 

• 协劣梳理业务需求 

 



回顾 

• 什么是生产环境下的QA 

• 生产环境的特点 

• 生产环境下的QA的特点 

• 生产环境下的QA在项目上的实践 



怪结 

• 能够帮劣我们更好的了解系统所面临的真
实问题，从中学习提高系统质量的新方法 

• 将QA的工作范围扩大到从需求到生产环境，
增加了更多的反馈来源，跟持续交付结合，
可以帮劣持续提高产品质量、持续优化业
务价值 

• 丌能走的太进，必须先做好预生产环境的
质量保证，并且一定要以持续交付为前提 

 

 



2017中国企业 
敏捷实施情况调查 

中国敏捷实施现状如何？ 
企业敏捷实施过程中会遇到哪些困难？ 

哪些实践是比较普遍的？ 

如果你已经开始实践 
敏捷，请扫码参与调查。 
同ThoughtWorks一起， 
为中国敏捷行业打造这份
权威报告。 

您需要一份权威报告！ 
深入了解敏捷趋势、最佳实践和经验教训，
帮助你成功实现敏捷转型。 



谢谢！ 
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