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各种安全问题随之而来 



 
 
 
 
 

那些年我们一起玩过的私服 



你的装备被盗卖过吗？ 

数据来源：CNNIC 中国网民信息安全状况研究报告 







当黑客技术遭遇利益的诱惑 



大数据时代，黑产可能比你自己还了解你 



外挂——游戏平衡破坏者 





打金工作室——规模化 



两男子出售DNF刷“金币”外挂 日入5万多元 



内容劫持——防不胜防 



支付欺诈——无可奈何？ 



支付漏洞——坏人的提款机 



安全真是一个令人头疼的事…… 



未知攻焉知防！ 



外因（威胁）    VS    内因（脆弱性） 

安全问题的根源 

外因：小偷 内因：锁被绕过 



外因：面临威胁 



内因：脆弱性 



需要从不同视角进行威胁分析 

宏观视角 
 

安全管理者视角：宏观掌控
安全威胁，从宏观上规划设
计技术控制、管理控制。 
 

微观视角 
 

安全工程师视角：掌控具体
的安全问题，技术控制细节，
管理控制细节。 
 

战略 战术 



宏观视角 



支付威胁分析：苹果IAP威胁分析 

1、支付凭证重复使用 

2、客户端直接验证 

微观视角 

3、服务器未校验是否用过 



支付威胁分析：第三方支付 

使用客户
端提交数
据构造请
求数据 

未进行有
效性校验 

微观视角 



密码找回功能
威胁分析 

微观视角 



游戏逻辑漏洞威胁分析: 协议漏洞 
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服务器信任客户端协议，广播该协议，对方阵营投降 



又是宏观又是微观，到底咋干？ 



适度防护 

未知攻，焉知防 

安全最大化 

业务影响最小化 

已被入侵 

漏洞一定存在 

不是所有的漏洞都能补 

内部威胁存在 

几个假设 几个概念 

人是最薄弱环节 













时间紧，任务重，BUG都修不完，还搞这么复杂？！ 



安全     VS    敏捷 



游戏通讯协议被破解？ 

刷游戏币漏洞？ 

服务器漏洞导致入侵？ 

接口泄漏用户隐私？ 

越权操作别人账户？ 

很多时候损失惨重之后才会吸取教训！ 



Security Development Lifecycle 













人是“安全”中的关键要素 
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