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SDNSDN能否解运营商于倒悬？能否解运营商于倒悬？SDNSDN能否解运营商于倒悬？能否解运营商于倒悬？
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从从PC/PC/智能终端的变化看网络智能终端的变化看网络….….从从PC/PC/智能终端的变化看网络智能终端的变化看网络….….
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SDNSDN逻辑架构逻辑架构SDNSDN逻辑架构逻辑架构

Controller

OpenFlow Switch PCp

Secure
Channel
Secure
Channel

sw

Flow
Table
Flow
Table

C a eC a e

hw
TableTable

6



SDNSDN业界几个比较典业界几个比较典 (fen)(fen)型型((qiqi))的思路的思路SDNSDN业界几个比较典业界几个比较典 (fen)(fen)型型((qiqi))的思路的思路

Openflow

OpenAPI

Overlay/NVo3
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SDNSDN到底是什么到底是什么————没有统一的形态没有统一的形态SDNSDN到底是什么到底是什么 没有统 的形态没有统 的形态

SDN = Still  Don’t  kNow？
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SDN到底是什么——没有统一的标准体系

SDN = Standard Dis-Negotiated？

SDN到底是什么 没有统 的标准体系

g
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SDNSDN到底是什么并不重要 重要的是问题到底是什么并不重要 重要的是问题

笨蛋！问题是应用！

SDNSDN到底是什么并不重要，重要的是问题到底是什么并不重要，重要的是问题

笨蛋！问题是应用！

如果你是数据科学家，要仔细倾听你

所在行业的商业问题 认真了解这些问题

如果你是数据科学家，要仔细倾听你

所在行业的商业问题 认真了解这些问题所在行业的商业问题，认真了解这些问题

的来龙去脉，而不是一上来就把自己的技

所在行业的商业问题，认真了解这些问题

的来龙去脉，而不是一上来就把自己的技的来龙去脉，而不是 上来就把自己的技

术偏好和个人兴趣带入解决方案。

的来龙去脉，而不是 上来就把自己的技

术偏好和个人兴趣带入解决方案。

——数据科学家杰西卡•格拉夫——数据科学家杰西卡•格拉夫
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SDNSDN：抽象定义背后的现实问题：抽象定义背后的现实问题SDNSDN：抽象定义背后的现实问题：抽象定义背后的现实问题

什么是什么是SDNSDN？？

Open Networking Foundation (ONF) definition:

什么是什么是

“In the SDN architecture, the control and data planes are

decoupled, network intelligence and state are logicallydecoupled, network intelligence and state are logically

centralized, and the underlying network infrastructure is

abstracted from the applications ”abstracted from the applications.
Open interfaces between the devices in the control
plane (controllers) and those in the data plane
Programmability of the network by external
applications
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并非所有问题都可以模型化！
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SDNSDN是高级定制，不是批量制造是高级定制，不是批量制造SDNSDN是高级定制，不是批量制造是高级定制，不是批量制造

什么是什么是SDNSDN？？什么是什么是

面向个性化需求

立足具体化场景

针对模型化问题

分布控制有病？集中控制有药？分布控制有病？集中控制有药？分布控制有病？集中控制有药？分布控制有病？集中控制有药？
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SDNSDN是高级定制，不是批量制造是高级定制，不是批量制造SDNSDN是高级定制，不是批量制造是高级定制，不是批量制造

什么是什么是SDNSDN？？什么是什么是

面向个性化需求

立足具体化场景

针对模型化问题

SDNSDN向左？向左？WANWAN向右？向右？SDNSDN向左？向左？WANWAN向右？向右？
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SDNSDN是一种理念，不是一门技术是一种理念，不是一门技术SDNSDN是 种理念，不是 门技术是 种理念，不是 门技术

关于关于SDNSDN的几个误区的几个误区关于关于 的几个误区的几个误区

SDN网络只能包含SDN设备

SDN设备必须使用OpenFlow

SDN网络设备必须剥离所有控制功能SDN网络设备必须剥离所有控制功能

SDN控制器必须控制一切

SDN控制器能够解决一切问题

分布式控制是万恶之源分布式控制是万恶之源

SDN能够让运营商不再受制于设备商
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角色不同，方案迥异角色不同，方案迥异角色不同，方案迥异角色不同，方案迥异

欲知欲知SDNSDN能干什么？首先须知你是干什么的！能干什么？首先须知你是干什么的！欲知欲知 能干什么 首先须知你是干什么的！能干什么 首先须知你是干什么的！

相互理解、友谊长久、
团结 致 公平竞争！

决不能辜负祖国和人民
的重托！团结一致、公平竞争！ 的重托！

PLAYGOUNDPLAYGOUNDPLAYGOUNDPLAYGOUND PLAYERPLAYERPLAYERPLAYER
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角色不同，方案迥异角色不同，方案迥异角色不同，方案迥异角色不同，方案迥异

欲知欲知SDNSDN能干什么？首先须知你是干什么的！能干什么？首先须知你是干什么的！

相互理解、友谊长久、团
结 致 公平竞争！

决不能辜负祖国和人民
的重托！

欲知欲知 能干什么 首先须知你是干什么的！能干什么 首先须知你是干什么的！

结一致、公平竞争！的重托！

PLAYGOUNDPLAYGOUNDPLAYGOUNDPLAYGOUND PLAYERPLAYERPLAYERPLAYER
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定位！定位！还是定位！定位！定位！还是定位！定位！定位！还是定位！定位！定位！还是定位！

欲知欲知SDNSDN能干什么？首先须知能干什么？首先须知SDNSDN不不能干什么！能干什么！欲知欲知SDNSDN能干什么？首先须知能干什么？首先须知SDNSDN不不能干什么！能干什么！

面向个性化需求

立足具体化场景

针对模型化问题

革命的革命的目标比目标比革命的手段更重要革命的手段更重要革命的革命的目标比目标比革命的手段更重要革命的手段更重要
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数据中心是一种独特的场景数据中心是一种独特的场景数据中心是 种独特的场景数据中心是 种独特的场景

为什么SDN在数据中心进展神速？

面向个性化需求面向个性化需求

立足具体化场景立足具体化场景

针对模型化问题
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数据中心是一种独特的场景数据中心是一种独特的场景数据中心是 种独特的场景数据中心是 种独特的场景

解题不难，难在把问题模型化

带宽资源充足带宽资源充足

可测可控可管可测可控可管

问题要素清晰
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数据中心是一种独特的场景数据中心是一种独特的场景数据中心是 种独特的场景数据中心是 种独特的场景

网络状态、控制信令传递的可靠性时效性 易于实现

易于带外管理易于带外管理

距离延迟可控距离延迟可控

网络拓扑规则
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WANWAN不是一句话不是一句话不是 句话不是 句话

为什么SDN在广域网碎步慢跑？

当我们谈论当我们谈论WANWAN的时候，的时候，
我们在谈论什么？我们在谈论什么？

当我们谈论当我们谈论WANWAN的时候，的时候，
我们在谈论什么？我们在谈论什么？我们在谈论什么？我们在谈论什么？我们在谈论什么？我们在谈论什么？
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大有大的大有大的难处难处
PlayGround的烦恼——规模太大

大有大的大有大的难处难处
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大有大的大有大的难处难处
PlayGround的烦恼——玩家太多

大有大的大有大的难处难处

社群社群内容内容
运营商运营商

虚拟虚拟

社群社群内容内容
提供商提供商

虚拟虚拟
运营商运营商企业企业

用户用户

个人个人
用户用户

政府政府

恶意恶意
用户用户设备设备

用户用户

物联网物联网 用户用户
制造商制造商

物联网物联网
设备设备
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大有大的大有大的难处难处
PlayGround的烦恼——可玩的东西太多

大有大的大有大的难处难处
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大有大的大有大的难处难处

PlayGround的烦恼——缠斗（Tussle）

大有大的大有大的难处难处

混合异构环境混合异构环境混合异构环境混合异构环境

影响要素繁多影响要素繁多影响要素繁多影响要素繁多影响要素繁多影响要素繁多影响要素繁多影响要素繁多

需求差异巨大需求差异巨大需求差异巨大需求差异巨大
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大有大大有大的的路数路数

PlayGround的解药——简单、解耦、灵活

大有大大有大的的路数路数

混合异构环境混合异构环境混合异构环境混合异构环境
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需求差异巨大需求差异巨大需求差异巨大需求差异巨大

简单解耦灵活简单解耦灵活简单解耦灵活简单解耦灵活简单解耦灵活简单解耦灵活简单解耦灵活简单解耦灵活
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大有大大有大的的路数路数

PlayGround的解药——简单、解耦、灵活

大有大大有大的的路数路数

控制复杂系统需要不控制的智慧控制复杂系统需要不控制的智慧控制复杂系统需要不控制的智慧
可控的都是过去，未来只会涌现
控制复杂系统需要不控制的智慧
可控的都是过去，未来只会涌现

混合异构环境混合异构环境混合异构环境混合异构环境

影响要素繁多影响要素繁多影响要素繁多影响要素繁多影响要素繁多影响要素繁多影响要素繁多影响要素繁多

需求差异巨大需求差异巨大需求差异巨大需求差异巨大

简单解耦分散简单解耦分散简单解耦分散简单解耦分散简单解耦分散简单解耦分散简单解耦分散简单解耦分散
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大有大大有大的的路数路数

PlayGround的解药——简单、解耦、灵活

大有大大有大的的路数路数

划分问题的边界比解决问题更重要划分问题的边界比解决问题更重要划分问题的边界比解决问题更重要
故善战者之胜也，无智名，无勇功
划分问题的边界比解决问题更重要
故善战者之胜也，无智名，无勇功

集中式集中式TETE VSVS 分布式路由分布式路由
混合异构环境混合异构环境

影响要素繁多影响要素繁多

集中式集中式TE   TE   VS  VS  分布式路由分布式路由

OverlayOverlay VS  VS  UderlayUderlay影响要素繁多影响要素繁多

需求差异巨大需求差异巨大

简单解耦分散简单解耦分散简单解耦分散简单解耦分散

稳定性稳定性 VS  VS  灵活性灵活性

简单解耦分散简单解耦分散简单解耦分散简单解耦分散
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大有大大有大的的路数路数

PlayGround的解药——简单、解耦、灵活

大有大大有大的的路数路数

观察 决策 执行的最佳位置观察 决策 执行的最佳位置观察、决策、执行的最佳位置
问题影响范围的宏观微观属性
观察、决策、执行的最佳位置
问题影响范围的宏观微观属性

混合异构环境混合异构环境混合异构环境混合异构环境

影响要素繁多影响要素繁多影响要素繁多影响要素繁多影响要素繁多影响要素繁多影响要素繁多影响要素繁多

需求差异巨大需求差异巨大需求差异巨大需求差异巨大

简单解耦分散简单解耦分散简单解耦分散简单解耦分散简单解耦分散简单解耦分散简单解耦分散简单解耦分散
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广域网广域网SDNSDN：也可以：也可以OverlayOverlay广域网广域网SDNSDN：也可以：也可以OverlayOverlay

Overlay是个好主意！
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OverOver的不仅仅是的不仅仅是laylay，还有泪，还有泪…………

君子难免立于危墙，SDN需要哪些庙算？

O eO e 的不仅仅是的不仅仅是 ayay，还有泪，还有泪…………

开放开放≠≠透明透明≠≠预见预见≠≠掌控掌控开放开放≠≠透明透明≠≠预见预见≠≠掌控掌控
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OverOver的不仅仅是的不仅仅是laylay，还有泪，还有泪…………和累和累…………

人丑多读书，钱少多动脑

O eO e 的不仅仅是的不仅仅是 ayay，还有泪，还有泪…………和累和累…………

优质优质优质优质 低质低质低质低质优质优质
高价高价
传输传输
资源资源

优质优质
高价高价
传输传输
资源资源

低质低质
低价低价
传输传输
资源资源

低质低质
低价低价
传输传输
资源资源资源资源资源资源 资源资源资源资源
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自古以来，天灾人祸就是网工生活不可分割的部分自古以来，天灾人祸就是网工生活不可分割的部分自古以来，天灾人祸就是网工生活不可分割的部分自古以来，天灾人祸就是网工生活不可分割的部分

世上没有绝对的控制，SDN也一样

暴雨浇灭上方谷 马谡大意失街亭
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广域网广域网SDNSDN必须面对必须面对广域网广域网SDNSDN必须面对必须面对

的几个基本问题的几个基本问题的几个基本问题的几个基本问题
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只有控制面和数据面是远远不够的只有控制面和数据面是远远不够的只有控制面和数据面是远远不够的只有控制面和数据面是远远不够的

SDWAN需要什么样的管理面？SDWAN需要什么样的管理面？

网网

故障故障
管理管理
故障故障
管理管理

网
络
可

网
络
可

配置配置
管理管理
配置配置
管理管理

安全安全
管理管理
安全安全
管理管理 软状态软状态 可

编
程

可
管
理

计费计费计费计费性能性能性能性能

管理管理

计费计费
管理管理
计费计费
管理管理

性能性能
管理管理
性能性能
管理管理
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目标 场景决定了管理的内容目标 场景决定了管理的内容
云杉的流分析架构

目标、场景决定了管理的内容目标、场景决定了管理的内容

Restful API

Web Application

接口
输出

展示

Spark 
Streaming

Spark SQL 历史
回溯

输出

网络可检测异Streaming

Data Digestion and Dispatch

Hbase HDFS

关联处

流处理

离线存
储

网络可
视化

检测异
常行为

Cache Cache Cache

Data Digestion and Dispatch

分布式
缓存

关联处
理 深度态

势感知
加速应
急响应

Raw Flow 

原始流
数据

Data
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目标 场景决定了管理的内容目标 场景决定了管理的内容
云杉的流分析架构

目标、场景决定了管理的内容目标、场景决定了管理的内容

DDoS 恶意扫描

历史溯源 APT攻击 内部攻击 网络可视化

DDoS 恶意扫描

• 大规模存储

• 快速检索

• 正常基线学习

• 异常行为发现

• 内部网络行为违规

• 内部异常行为检测

• 直观态势

• 应急响应速度

• Root�cause • 非signature检测
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目标 场景决定了管理的内容目标 场景决定了管理的内容
PANABIT的应用管理

目标、场景决定了管理的内容目标、场景决定了管理的内容

• 识别14大类，近1000种应用

• 不以签名数论英雄

• 类别不是越多越好多

• 现网识别率超过95%

• 识别准确率相关因素http://www.yunshan.net.cn/ 44



目标 场景决定了管理的内容目标 场景决定了管理的内容
PANABIT的应用管理

目标、场景决定了管理的内容目标、场景决定了管理的内容
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目标 场景决定了管理的内容目标 场景决定了管理的内容
传统电信网络的“切片式”监控系统

目标、场景决定了管理的内容目标、场景决定了管理的内容

Peering
Point

POP

Point

Core Router

Core

Peering
Point

Core 
Router

Core 
Router

Core 
Router

POP
monitor  Tunnel

Monitor Router

探针分析设备

用户网络

POP Router

探针分析设备 攻击数据流

正常数据流

46



目标 场景决定了管理的内容目标 场景决定了管理的内容
传统电信网络的“切片式”监控系统

目标、场景决定了管理的内容目标、场景决定了管理的内容

技术指标
基于SNMP协议的

网络监控系统
基于NetFlow的

网络监控和分析系统
基于探针的

网络监控和分析系统

监控粒度 粗，基于端口的SNMP计数器 粗，基于FLOW的7个关键字段 细，基于每一个数据包的完整内容

需网络设备
支持程度

各种主流网络设备均支持SNMP NetFlow是Cisco的专利技术 无需网络设备支持
支持程度

监控方式 主动轮询方式 被动接收方式 被动接收方式

适用范围 适用于各种速率的链路 适用于各种速率的链路 适用于2.5 Gbit/s以下链路

能否集中部署 可以 可分别或集中部署NetFlow收集器 需要分别部署探针

集中监控 可以 可以 可以

对网络设备的影响
程度

低 较低 无

对网络结构的影响
程度

无 无 增加故障点(分光器)
程度

部署难易度 容易 较难 难

投资成本 低 较高 非常高

已部署范围 广 较广 较少部署
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目标 场景决定了管理的内容目标 场景决定了管理的内容

“看见”是一门自上而下的艺术

目标、场景决定了管理的内容目标、场景决定了管理的内容

看见 是 门自上而下的艺术

用户需求为牵引

业务特征为导向业务特征为导向

立足现有的工具

数据不是自干五
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SDNSDN的核心问题从来不是控制器选型的核心问题从来不是控制器选型

使命必达：控制信令的可靠传输如何保障？

SDNSDN的核心问题从来不是控制器选型的核心问题从来不是控制器选型
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单目标优化单目标优化VSVS多目标优化多目标优化

隔离解耦：应用之间的新边疆如何划分？

单目标优化单目标优化VSVS多目标优化多目标优化
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单目标优化单目标优化VSVS多目标优化多目标优化

隔离解耦：与原有控制平面之间的关系如何处理？

单目标优化单目标优化VSVS多目标优化多目标优化
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单目标优化单目标优化VSVS多目标优化多目标优化

参差不齐的设备能力如何抽象和控制？

单目标优化单目标优化VSVS多目标优化多目标优化
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……

实在是太复杂了……
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广域网广域网SDNSDN的姿势：场景化、定制化、微创新的姿势：场景化、定制化、微创新广域网广域网SDNSDN的姿势：场景化、定制化、微创新的姿势：场景化、定制化、微创新

网工的烦恼：网工的烦恼：

快速交付问题；

大量的变更问题； 自动运维自动运维自动运维自动运维

千差万别的CLI、版本、型号；

网络稳定性与灵活性的永恒矛盾；

网络规划永远赶不上业务的变化；

重点用户、应用QoS保障难度大；



灵活部署灵活部署灵活部署灵活部署

……

网络做好用户无感，用户不爽网络躺
枪； 资源整合资源整合资源整合资源整合；

被管道化，利润率低，被妖魔化……
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请先忘掉SDN

那些看起来不怎么那些看起来不怎么SDNSDN那些看起来不怎么那些看起来不怎么SDNSDN

的的玩法玩法的的玩法玩法
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广域网广域网SDNSDN的玩法和活法的玩法和活法

电信云堤——大网资源整合降服DDOS狂魔

广域网广域网SDNSDN的玩法和活法的玩法和活法
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广域网广域网SDNSDN的玩法和活法的玩法和活法

电信云堤——大网资源整合降服DDOS狂魔

广域网广域网SDNSDN的玩法和活法的玩法和活法

无人能在网络资源方面与运
营商匹敌 包括BAT营商匹敌，包括BAT。
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广域网广域网SDNSDN的玩法和活法的玩法和活法

电信云堤——大网资源整合降服DDOS狂魔

广域网广域网SDNSDN的玩法和活法的玩法和活法

监测
基于IP承载网的NetFlow

分钟级的检测

防护
近源压制vs近目的压制

防护能力 限防护能力无上限

分布式清洗
秒级的BGP牵引 DNS b d秒级的BGP牵引vs DNS-based

分布式的攻击，分布式的处置
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广域网广域网SDNSDN的玩法和活法的玩法和活法

电信云堤——大网资源整合降服DDOS狂魔

广域网广域网SDNSDN的玩法和活法的玩法和活法

监测
基于IP承载网的NetFlow

分钟级的检测

防护
近源压制vs近目的压制

防护能力 限

云堤算不算
SDN？

云堤算不算
SDN？防护能力无上限

分布式清洗
秒级的BGP牵引 DNS b d

SDN？
当然算！

SDN？
当然算！

秒级的BGP牵引vs DNS-based

分布式的攻击，分布式的处置
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广域网广域网SDNSDN的玩法和活法的玩法和活法

PANABIT——盯准应用层，吃好IP层

广域网广域网SDNSDN的玩法和活法的玩法和活法

http://www.panabit.com/ 60



广域网广域网SDNSDN的玩法和活法的玩法和活法

PANABIT——盯准应用层，吃好IP层

广域网广域网SDNSDN的玩法和活法的玩法和活法

http://www.panabit.com/ 61



广域网广域网SDNSDN的玩法和活法的玩法和活法

PANABIT——盯准应用层，吃好IP层

广域网广域网SDNSDN的玩法和活法的玩法和活法

PANABIT算不
算SDN？
PANABIT算不
算SDN？
当然算！当然算！

http://www.panabit.com/ 62



谷歌谷歌SD WANSD WAN谷歌谷歌SD WANSD WAN

总是被提起，从来被误读总是被提起，从来被误读
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谷歌谷歌SD WANSD WAN：四篇基本文献：四篇基本文献谷歌谷歌SD WANSD WAN：四篇基本文献：四篇基本文献
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GOOGLEGOOGLE是什么？是什么？GOOGLEGOOGLE是什么？是什么？

2013年，发送给和发送自谷歌服务器的流量如今占到了全美互联网总
流量的四分之一。而在所有上网用户中，有超过60%的人都直接或间
接的与谷歌服务存在关联接的与谷歌服务存在关联。
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GOOGLEGOOGLE为什么要使用为什么要使用SDNSDN？？GOOGLEGOOGLE为什么要使用为什么要使用SDNSDN？？

老：业务特性老不一样了老：业务特性老不一样了老：业务特性老不一样了老：业务特性老不一样了

少：全球节点不过几十个少：全球节点不过几十个少：全球节点不过几十个少：全球节点不过几十个

边：在边缘控制应用流量边：在边缘控制应用流量边：在边缘控制应用流量边：在边缘控制应用流量

穷：增长太快、扩容太贵穷：增长太快、扩容太贵穷：增长太快、扩容太贵穷：增长太快、扩容太贵
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GOOGLEGOOGLE是怎么使用是怎么使用SDNSDN的？的？GOOGLEGOOGLE是怎么使用是怎么使用SDNSDN的？的？

如欲控制核心，必先控制边缘；如欲控制核心，必先控制边缘；如欲控制核心，必先控制边缘；如欲控制核心，必先控制边缘；

如欲控制边缘，必先控制应用；如欲控制边缘，必先控制应用；如欲控制边缘，必先控制应用；如欲控制边缘，必先控制应用；如欲控制边缘，必先控制应用；如欲控制边缘，必先控制应用；

如欲控制应用 必先软硬自研如欲控制应用 必先软硬自研

如欲控制边缘，必先控制应用；如欲控制边缘，必先控制应用；

如欲控制应用 必先软硬自研如欲控制应用 必先软硬自研如欲控制应用，必先软硬自研。如欲控制应用，必先软硬自研。如欲控制应用，必先软硬自研。如欲控制应用，必先软硬自研。
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谷歌谷歌SD WANSD WAN 可能不是你想的那种可能不是你想的那种谷歌谷歌SD WANSD WAN，可能不是你想的那种，可能不是你想的那种

流量工程采用集中式控制集中式控制集中式控制
数据中心之间采用分布式路
由协议确保鲁棒性
数据中心之间采用分布式路
由协议确保鲁棒性由协议确保鲁棒性由协议确保鲁棒性
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为什么为什么DCIDCI使用原味使用原味BGPBGP？？
能用，好用，能救命

为什么为什么DCIDCI使用原味使用原味BGPBGP？？
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谷歌的谷歌的TETE也也不是那个经典的不是那个经典的TETE

忘掉流量矩阵和NP-HARD最优化吧！

谷歌的谷歌的TETE也也不是那个经典的不是那个经典的TETE
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谷歌的谷歌的TETE也也不是那个经典的不是那个经典的TETE
98%的带宽利用率，不是无代价的

谷歌的谷歌的TETE也也不是那个经典的不是那个经典的TETE
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谷歌的谷歌的TETE也也不是那个经典的不是那个经典的TETE

背后都是草根的血和泪

谷歌的谷歌的TETE也也不是那个经典的不是那个经典的TETE
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为什么为什么RED BUTTONRED BUTTON如此重要？如此重要？

躲不过的天灾，减不完的人祸！

为什么为什么RED BUTTONRED BUTTON如此重要？如此重要？

躲不过的天灾，减不完的人祸！
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为什么为什么RED BUTTONRED BUTTON如此重要？如此重要？

控制器要开启上帝视角很难！

为什么为什么RED BUTTONRED BUTTON如此重要？如此重要？

控制器要开启上帝视角很难！
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为什么为什么RED BUTTONRED BUTTON如此重要？如此重要？

控制系统本身也存在不可控的问题！

为什么为什么RED BUTTONRED BUTTON如此重要？如此重要？

控制面并不太平

控制系统本身也存在不可控的问题！

控制面并不太平

控制器和代理之间的通道有可能被阻塞

拓扑发现和路由计算会竞争计算资源

高负荷时控制器重启操作也会被阻塞高负荷时控制器重启操作也会被阻塞

这一切仅仅是因为两个交换机配置了同一个ID这 切仅仅是因为两个交换机配置了同 个ID
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回到常识中来回到常识中来回到常识中来回到常识中来

分布式与集中式是互补而非互斥分布式与集中式是互补而非互斥

分布式控制平面不是问题的根源分布式控制平面不是问题的根源

广域网上的很多问题无法模型化广域网上的很多问题无法模型化广域网上的很多问题无法模型化广域网上的很多问题无法模型化

划分问题边界比解决问题更重要划分问题边界比解决问题更重要划分问题边界比解决问题更重要划分问题边界比解决问题更重要

Modularize the design along tussle boundaries, so that
t l d t ill d di t t l t d

Modularize the design along tussle boundaries, so that
t l d t ill d di t t l t done tussle does not spill over and distort unrelated

issues.
——David D. Clark

one tussle does not spill over and distort unrelated
issues.

——David D. Clark
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活着和活好，活着和活好， 是两个问题是两个问题
——我们都干了些什么
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借助借助SDNSDN提升网络生存性提升网络生存性

针对场景设计路由协议容易，知道什么时候用哪个很难

借助借助SDNSDN提升网络生存性提升网络生存性

1999年 北约轰炸南联盟

2011年 北约空袭利比亚

1991年 第一次海湾战争

2002年 “南部焦点”行动2002年 “南部焦点”行动

2004年 伊拉克战争

2008年 5.12汶川大地震

2001年 911恐怖袭击

2011年 日本里氏9级地震78



借助借助SDNSDN提升网络生存性提升网络生存性

稳定性和柔韧性对路由收敛速度的要求截然不同

借助借助SDNSDN提升网络生存性提升网络生存性

网络稳定性网络柔韧性

收敛时间
0 （S）
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对路由收敛的时间进行自动化控制对路由收敛的时间进行自动化控制

收敛时间

对路由收敛的时间进行自动化控制对路由收敛的时间进行自动化控制

谁来判断？谁来执行？

120

收敛时间
（S）

破坏度

1050.052540[0‐100]

SPF
Hold Time

SPF 
Delay

Pacing
Flooding

Min
Arrival

Min LSA
Interval

Dead
Interval

破坏度
区间

默认配置 OSPF
默认

80

100

530.052316[3‐5)

1050.052540[0‐3)

SPF
Hold Time

SPF 
Delay

Pacing
Flooding

Min
Arrival

Min LSA
Interval

Dead
Interval

破坏度
区间

策略库

180

60 00 10 0010 10 10 1[30 100]

0.10.10.0050.50.50.2[20‐30)

110.0111.52[10‐20)

52.50.02128[5‐10)

策略1配置

1

40
530 052310[3‐5)

1050.052540[0‐3)

SPF
Hold Time

SPF 
Delay

Pacing
Flooding

Min
Arrival

Min LSA
Interval

Dead
Interval

破坏度
区间

00.10.0010.10.10.1[30‐100]

策略库

20
0.10.10.0050.50.50.1[20‐30)

110.01111[10‐20)

320.02124[5‐10)

530.052310[3‐5)

策略2配置

策略库

2

0 3 5 10 20 30 100
破坏度
（%）

00.10.0010.10.10.5[30‐100]
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对路由收敛的时间进行自动化控制对路由收敛的时间进行自动化控制对路由收敛的时间进行自动化控制对路由收敛的时间进行自动化控制

异步控制模式——路由收敛策略集中下发，分布式执行

策略管理服务器

策略库

路由
破坏
度

分析拓扑
路径变化

链路
状态

策略策略CC
策略策略BB

策略策略AA

策略库

策略
选择

策略
执行

设备
抽象
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对路由收敛的时间进行自动化控制对路由收敛的时间进行自动化控制

实验网络测试

对路由收敛的时间进行自动化控制对路由收敛的时间进行自动化控制

发送3条数据流

60
3ffe:0:0:15::

34

3ffe:0:0:24::模拟破坏度11.2%

模拟破坏度36 5%模拟破坏度36.5%

80
3ffe:0:0:67::

PMS
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对路由收敛的时间进行自动化控制对路由收敛的时间进行自动化控制

实验网络测试

对路由收敛的时间进行自动化控制对路由收敛的时间进行自动化控制

发送3条数据流
破坏度区间（%） HELLO INTERVAL(S） DEAD INTERVAL(S)

60
3ffe:0:0:15::

34

3ffe:0:0:24::模拟破坏度11.2%

模拟破坏度36 5%

0<破坏度<=2 10 40

2<破坏度<=5 6 24
模拟破坏度36.5%

5<破坏度<=10 4 16

10<破坏度<=20 2 8

80
3ffe:0:0:67::

20<破坏度<=30 1 4

30<破坏度<=100 0 25 1

PMS

30<破坏度< 100 0.25 1
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对路由收敛的时间进行自动化控制对路由收敛的时间进行自动化控制

测试结果测试结果

对路由收敛的时间进行自动化控制对路由收敛的时间进行自动化控制

单

36.547

30

35

40

单
位
：
秒

36.409

20

25

30
未启用路由控制模块

启用路由控制模块

启用复合破坏度控制模块

11.2% 36.5%

8.664

4.0483.42 3.0515

10

15

复 坏度控制模块

3.051

0

5

1 2故障场景编号
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然后呢？然后呢？
路由收敛还是有点慢路由收敛还是有点慢…………
VIPVIP怎么办？怎么办？VIPVIP怎么办？怎么办？

85



多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术

平滑路由收敛过程，为VIP提供贴身保护

多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术

策略管理服务器
支持异构隧道混合拼接

故障场景识别

支持异构隧道混合拼接

隧道构建计算

网络状态
信息库

生成命令信息

物理连接

路由转发路径

Openflow隧道

MPLS隧道
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多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术

平滑路由收敛过程，为VIP提供贴身保护

多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术

策略管理服务器

故障场景识别

隧道构建计算

网络状态
信息库

生成命令信息

物理连接

路由转发路径

Openflow隧道

87

MPLS隧道



多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术

平滑路由收敛过程，为VIP提供贴身保护

多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术

策略管理服务器

故障场景识别

隧道构建计算

网络状态
信息库

生成命令信息

物理连接

路由转发路径

Openflow隧道
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MPLS隧道



多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术

平滑路由收敛过程，为VIP提供贴身保护

多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术

策略管理服务器

故障场景识别

隧道构建计算

网络状态
信息库

生成命令信息

物理连接

路由转发路径

Openflow隧道
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MPLS隧道



多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术

平滑路由收敛过程，为VIP提供贴身保护

多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术

策略管理服务器

故障场景识别

隧道构建计算

网络状态
信息库

生成命令信息

物理连接

路由转发路径

Openflow隧道
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MPLS隧道



多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术

平滑路由收敛过程，为VIP提供贴身保护

多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术

策略管理服务器 计算很简单 维护很麻烦计算很简单 维护很麻烦
故障场景识别

计算很简单，维护很麻烦计算很简单，维护很麻烦

隧道构建计算

网络状态
信息库

生成命令信息

物理连接

路由转发路径

Openflow隧道

91
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且慢！且慢！
神经都被切断了神经都被切断了
还怎么控制？还怎么控制？还怎么控制？还怎么控制？
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天灾人祸 这些家伙都靠不住天灾人祸 这些家伙都靠不住天灾人祸，这些家伙都靠不住天灾人祸，这些家伙都靠不住

故障

网管网并非牢不可破网管网并非牢不可破

毁伤

灾害

VPN只能提供带宽保证VPN只能提供带宽保证VPN只能提供带宽保证VPN只能提供带宽保证
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行有不得反求诸己行有不得反求诸己行有不得反求诸己行有不得反求诸己

故障

毁伤

灾害

IP层路径多样性未被利用IP层路径多样性未被利用
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广播有毒，但用对了时机就是个好东西广播有毒，但用对了时机就是个好东西广播有毒，但用对了时机就是个好东西广播有毒，但用对了时机就是个好东西

策略管理服务器 既要控制开销，又要保持高效既要控制开销，又要保持高效

代理 代理

代理

代理

代理
代理

代理

代理

代理

代理
代理
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PLANETLABPLANETLAB是个好东西是个好东西PLANETLABPLANETLAB是个好东西是个好东西

互联网测试使用了互联网测试使用了PlanetLabPlanetLab试验床的试验床的5050个节点个节点
测试时间为格林威治时间测试时间为格林威治时间2013.5.82013.5.8日日1414时左右至时左右至2013.5.92013.5.9日日1414时左右时左右
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看到结果这么屌，我们放心了看到结果这么屌，我们放心了看到结果这么屌，我们放心了看到结果这么屌，我们放心了
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多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术

实验网络测试

多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术

发送4条数据流
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多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术

测试例中包含多种故障类型；

故障 时影响到控制消息传递路径

多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术

测试
用例
编号

测试数据

故障类型 断开链路 启动组修复时间
未启动组总 下发隧道

故障同时影响到控制消息传递路径。

编号 故障类型 断开链路 启动组修复时间
修复时间 数量

1 单链路 R1-R2 2.001s 31.000s 28

2 多链路并发 R1-R2 R1-R7 2 997s 32 000s 1292 多链路并发 R1-R2、R1-R7 2.997s 32.000s 129

3 多链路并发 R1-R2、R1-R7、R2-R4、R1-R8 3.000s 32.000s 147

4 多链路并发 R1-R2、R1-R7、R2-R4、R1-R8、 3 250 33 000 1354 多链路并发 R1 R2、R1 R7、R2 R4、R1 R8、
R1-R5、R6-R7 3.250s 33.000s 135

5 多链路继发
(R1-R2、R1-R7)、(R2-R4、R1-R8)、
(R1-R5、R6-R7)每次断两条 2.5s/5.25s/3.5s 72.000s

129/147/1
35( ) 35
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多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术

并发故障处理时间对比
35

25

30

处

15

20
理
时
间

(

s
启用

未启用

5

10

) 未启用

0

1 2 4 6

故障链路数量
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多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术

在多链路继发故障测试中，仍然达到了快速修复的目标

多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术多多故障场景下的全局故障场景下的全局路径修复技术路径修复技术

在多链路继发故障测试中，仍然达到了快速修复的目标
未使用全局路径修复

使用全局路径修复使用全局路径修复

未启用路径修复 启用路径修复
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因为需求比较怪异因为需求比较怪异
我们自己开发了控制器我们自己开发了控制器
和代理和代理和代理和代理
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上帝的归上帝，凯撒的归凯撒上帝的归上帝，凯撒的归凯撒
策略管理服务器

上帝的归上帝，凯撒的归凯撒上帝的归上帝，凯撒的归凯撒

代理

代理 代理

代理

代理

代理
代理

代理

代理

代理

代理

代理

代理

代理
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上帝的归上帝，凯撒的归凯撒上帝的归上帝，凯撒的归凯撒
策略管理服务器

上帝的归上帝，凯撒的归凯撒上帝的归上帝，凯撒的归凯撒

代理

代理 代理

代理
代理

代理
代理

代理

代理

代理

代理

代理

代理

代理
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上帝的归上帝，凯撒的归凯撒上帝的归上帝，凯撒的归凯撒
全局全局
策略策略
应用应用

策略应用
服务器

特征分析
服务器

策略应用
服务器

策略应用
服务器

策略应用
服务器

策策
略略
管管

应用管理协议
应用激活协议
实体 协议

上帝的归上帝，凯撒的归凯撒上帝的归上帝，凯撒的归凯撒

应用应用

策略策略
应用应用
管理管理

应用管理服务器 计算集群代理

管管
理理
服服
务务
器器

实体发现协议
信息传输协议
数据同步协议
数据扩散协议

全局全局
数据数据
管理管理

数据管理服务器

数据管理 注册服务器
全局
数据库

器器
端端冲突检测

数据扩散协议
链路探测协议
应用注册协议
代理管理协议

本地本地

基础通信模块

冲
突

数据管理 策策
特征分析配置信息采集

本地本地
数据数据
管理管理

本地本地
策略策略
控制控制

策略策略

信
息
采
集

突
检
测

数据管

协议信息采集

设备信息采集

链路信息采集

本地
数据库 本地策略执行

策策
略略
管管
理理
代代

策略控制

策略控制

其他策略 策略策略
执行执行

设备设备
抽象抽象

链路信息采集 数据库

设备信息转换 配置命令转换

本地策略执行
代代
理理
端端

其他策略
管理代理
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策略管理服务器策略管理服务器

吞吐成功率

路径状态路径库

流量库
代理的重要性不亚于控制器代理的重要性不亚于控制器

路径状态

网络拓扑拓扑库

路径库

代理代理

)1(
吞吐成功率

路由破坏度复合破坏度 

路由状态路由状态
迁移界定迁移界定

路由

代理

计算全网路径
算

代理

算
收敛信号迁移界定迁移界定 流量

状态
界定

拓扑状态拓扑状态
迁移界定迁移界定

计算网络拓扑

计算全网路径
计算
路由

破坏度

计算
复合

破坏度
链路状态

收敛信号

EXCHANGE

界界

路由表

端 流量
FLOODING

端口流量



分布式与集中式共生互补SDN体系

全局全局
策略策略
应用应用

策略应用
服务器

特征分析
服务器

策略应用
服务器

策略应用
服务器

策略应用
服务器

策策
略略
管管

应用应用

策略策略
应用应用
管理管理

应用管理服务器 计算集群代理

管管
理理
服服
务务
器器

全局全局
数据数据
管理管理

数据管理服务器

数据管理 注册服务器
全局
数据库

器器
端端冲突检测

本地本地
冲
突

数据管理 策策
特征分析配置信息采集

本地本地
数据数据
管理管理

本地本地
策略策略
控制控制

策略策略

信
息
采
集

突
检
测

数据管

协议信息采集

设备信息采集

链路信息采集

本地
数据库 本地策略执行

策策
略略
管管
理理
代代

策略控制

策略控制

策略策略
执行执行

设备设备
抽象抽象

链路信息采集 数据库

设备信息转换 配置命令转换

本地策略执行
代代
理理
端端

OSPF BGP OPENFLOW MPLS
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为什么不能更高、更快、更强为什么不能更高、更快、更强
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少年少年SD WANSD WAN的烦恼的烦恼少年少年SD WANSD WAN的烦恼的烦恼

反应速度取决于感知效率，但测得快和测得准总是矛盾反应速度取决于感知效率，但测得快和测得准总是矛盾

下发的命令并不总是能成功，残局收拾不干净后患无穷下发的命令并不总是能成功，残局收拾不干净后患无穷

集中控制通常 荣俱荣 损俱损 这才是最大的风险集中控制通常 荣俱荣 损俱损 这才是最大的风险集中控制通常一荣俱荣、一损俱损，这才是最大的风险集中控制通常一荣俱荣、一损俱损，这才是最大的风险

TCP/IP的成功在于对所有应用友好 SDN如何才能做到TCP/IP的成功在于对所有应用友好 SDN如何才能做到TCP/IP的成功在于对所有应用友好，SDN如何才能做到TCP/IP的成功在于对所有应用友好，SDN如何才能做到
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