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用户积极拥抱云计算



基于大数据的攻击方式

攻击手段自动化

攻击形式多样(wifi,iot)

黑客攻击手段的新特点



基于网站指纹的全网数据



自动化工具







云服务商



AWS责任共担模型



东西向流量不可见



虚拟机逃逸



SDN权限控制不当,攻击者可以获取ROOT权限



第三方组件给云平台带来的风险



第三方组件给云平台带来的风险

浮动IP 镜像 快照



大项 分类 漏洞数量

组件安全 Nova 26

Neutron 9

Keystone 22

Glance 16

Swift 10

Horizon 9

Cinder 4

基础架构安全 Restful	  API 13

TLS 2

DoS 10

传统安全 XSS 8

OPENSTACK六年间共披露了 130 � 个漏洞,过去一年就有 21 � 个漏洞,其
中高危 3 � 个



XXX
防篡改

XXX
防火墙

XXX
IDS

XXX
扫描器

传统厂商互相封闭



云安全网络架构



构建立体数据安全的防御体系

应用层安全(部署web防火墙,数据库防火墙,数据库审计)

主机层安全(密码10位以上,只分配内网IP，只允许白名单访问,最小化权限)

传输层安全(数据传输SSL加密)

存储层安全(核心数据加密)

容灾备份(每周2次全量备份，每天增量备份,核心数据保留1年,每月检查一次备份的有效性)

数据安全管理（运维安全,开发安全,数据分级)



RUBYCHINA主站及RUBYTAOBAO数据库和配置文件泄漏



“敢聊”用户照片及语音泄漏等隐私泄露



数据分级



开发人员安全培训(安全意识，安全编码规范)

持续性风险检测(web漏洞扫描,webshell扫描,篡改检测)

漏洞管理(上线前安全测试，加入补天SRC,0day管理)

部署Web应用防火墙

建立DDOS防御机制

应用安全审计

构建应用安全纵深防御体系



编码规范



最小化系统(单一角色原则，精简原则)

恶意代码防范(病毒、木马查杀)

漏洞补丁管理

主机入侵检测

主机加固(账号服务加固,系统服务加固,内核参数加固)

账号安全(防止暴力破解，异地登陆提醒)

构建主机安全立体防御体系



纵深防御、一站式解决方案

360云安全管理平台



Security	  is	  a	  process




