
现代化的HTTPS运维



传统方式运维HTTPS面对的问题

• 证书太多不知道每张证书什么时候到期

• 密钥对管理存在安全隐患

• 我的HTTPS是不是安全的

• 我的HTTPS客户端兼容性如何

• 我的HTTPS对服务器的性能消耗是不是合理的

• 我的HTTPS是否可以实现自动化运维



HTTPS全生命周期管理



证书生命周期管理平台-MPKI

SSL证书管理
SSL证书申请
SSL证书吊销
SSL证书重颁发
SSL证书到期提醒
SSL证书更新



密钥安全管理（Keyless）



我的HTTPS是否安全？

• Web Server OpenSSL漏洞

• 不安全的SSL协议版本

• 不安全的SSL协议加密套件

• 证书链不完整

• 正向保密技术（PFS）

• 是否支持ATS

• 是否支持PCI DSS



我的HTTPS是否安全？



我的HTTPS客户端兼容性如何？



我的HTTPS客户端兼容性如何？



HTTPS如何进行性能和安全优化



HTTPS如何进行性能和安全优化

• 优先使用ECC证书（ECC+RSA）

• 优先使用AES、ECDHE算法

• 启用HTTP/2

• 启用OCSP装订

• 启用HSTS（减少一次302跳转）

• 启用TLS Session



SSL/TLS安全评估系统

MySSL.com

应用于HTTPS安全最佳实践的检测系统



如何实现自动化运维



如何实现自动化运维



如何实现自动化运维



已实现HTTPS自动化云服务商



THANKS

B06展台


