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网络安全人才现状

（1）数量不够。一个国家网络安全的实力，最终取决于它能否批量产生具备
网络安全技能的技术人才。没有网络安全技术人才的充足保证，就没有网络
安全的技术创新，也就没有国家网络安全的强有力保障。目前企事业单位对
于网络空间安全人才求贤若渴。但我国高校开设信息安全专业只有将近100所，
每年培养的人才只有万人，人才培养的数量无法满足社会的需求。

（2）匹配度不够。高校培养人才所具备的技能和社会对于信息安全人才所要
求的技能匹配度不够，网络安全人才所掌握的技能和企事业单位网络安全人才
的实际需求之间也存在较大鸿沟，高校的毕业生也无法快速的胜任企业各种所
需的人才。

没有网络安全就没有国家安全，没有网络安全人才，就没有
网络安全，

网络安全的竞争归根结底是人才的竞争。网络安全人才存在
供需矛盾。



网络空间安全一级学科五个研究方向

（3）网络安全研究网络空间中的网络所面临的各种威胁和防护手段，
涉及网络安全风险分析、网络自身的安全防护、接入实体的安全管理
和控制、以及端到端通信的安全，包括身份认证、访问控制、数据的
保密性、完整性和可用性等安全服务，网络安全机制涉及预防、监测
和应急响应等多个环节。
（4）“系统安全”学科方向主要研究网络空间上具有独立计算能力
的计算机系统的安全性设计、开发、以及安全性测试评估的基本原理、
方法和技术。
（5）应用安全技术是指为保障各种应用系统在信息的获取、存储、
传输和处理各个环节的安全所涉及的相关技术的总称。

（1）网络空间安全基础是支撑网络空间安全一级学科
的基础，为网络空间安全其他研究方向提供理论遵循、
技术架构和方法学指导，对建立相对独立的专业知识
体系具有重要意义。
（2）密码学是一门集数学、信息论、计算机科学、
复杂性理论等于一体的深度交叉与融合的学科，主要
研究在有敌手的环境下的安全通信系统。

2015年6月我国开始设立网络空间安全一级学科



                                                              

杨义先教授著作第一本：《安全通论》

     但网络空间安全一级学科缺乏一套统一的基础理论支撑。

– 定位：顶天！为新设立的网络空间安全一级学科，建立一套统
一的基础理论，改变安全界“盲人摸象、头痛医头，足痛治足”
的现状。

– 榜样：香农《信息论》，将通信领域的各个分支，统一起来；
仅用区区两个定理（信源编码定理、信道编码定理），就为现
代通信竖起了“指路明灯”。

– 目的：刷新业界安全观！



《安全通论》《安全简史》作者
 安全通论涉及的知识面非常

宽，涉及博弈论、控制论、
信息论、经济、管理、心理
等多门学科。

 既然想统一各学科分支、首
先就必须了解，甚至精通这
些分支。

 无论从理论、技术、逻辑等，
甚至从世界观和方法论方面
来看，各安全分支差异太大，
干脆写成科普。



安全通论

• 《安全通论》

– 定位：顶天！为网络空间安全学科，建立一套
统一的基础理论，改变安全界“盲人摸象、头
痛医头，足痛治足”的现状。

– 榜样：香农《信息论》，将通信领域的各个分
支，统一起来；仅用区区两个定理（信源编码
定理、信道编码定理），就为现代通信竖起了
“指路明灯”。

– 目的：刷新业界安全观！



安全简史

• 《安全简史》
– 定位：立地！外行不觉深，内行不觉浅。内容将
涵盖信息安全的各主要分支。

– 榜样：霍金的《时间简史》，布莱森的《万物简
史》，格雷克的《信息简史》。它们不但出神入
化，而且还能改变读者的世界观！

– 目的：信息安全知识的全民科普！

– 内容：共19章
• 两本书综合起来的梦想：为百姓明心，为专家
见性；为安全写简史，为学科开通论



《安全简史》



大数据与可信云
（1）大数据来源于人、来源于电脑、来源于大量的
万物互联智能终端；物联网的终端设备产生了大量
的数据，数据需要处理、运算和存储，促进云计算
的快速发展。
（2）云计算是一种按使用的模式，这种模式提供可
用的、便捷的、按需的服务，这些服务包括网络，
服务器，存储，应用软件和服务，这些资源能够被
快速提供。这些资源就像自来水和电力一样可以按
需源源不断的提供。
（3）大数据+云计算的结合可以促进数据智能的发
展，数据智能可以根据用户的行为和消费习惯的大
数据，更加智能化的为用户推荐服务。



大数据造福，暴隐私遭灾

• 真的，在大数据面前，我们毫无隐私

• 你做过什么事，它知道；你有什么爱好，
它知道；你生过什么病，它知道；你家住
哪里，它知道；你的亲朋好友都有谁，它
也知道……。反正，你自己知道的，它几乎
都知道，或者说它都能够知道，至少可以
说它迟早会知道。



大数据造福，暴隐私遭灾

• 如果你对大数据隐私的这种魔幻能力印象
不深的话，别急，请先听听下面这两位世
界级大妈的真实故事。



大数据造福，暴隐私遭灾

• 第1位：狗血韩剧的主人翁，朴大妈。本来好
好地当着总统，正引导大韩民族实现“韩国
梦”，民众支持率也高达33%。可是，当她的
“萨德导弹”还未部署好时，自己却被来自
网络的导弹击中，身败名裂



大数据造福，暴隐私遭灾

• 第2位：美剧女一号，希大妈！当然，按实
际年龄你本该叫她奶奶的。为了一份工资
并不高的岗位，七十多岁还不想退休的、
风风火火的她，与另一位脱口秀开始了全
面撕逼大战



大数据造福，暴隐私遭灾

• 正当她节节胜利，支持率比对方高出足足
12%，胜券在握时，突然，有好事者揭露了
她的一个隐私，于是，你懂的！



大数据造福，暴隐私遭灾

• 问：什么是大数据？

• 答：所谓大数据，就是由许多千奇百怪的数
据，杂乱无章地堆积在一起的东西。比如，
你主动在网上说的话、发的微博微信、存的
照片、收发的电子邮件、留下的诸如上网纪
录等行动痕迹等，都是大数据的组成部分。
一句话，无论你是否喜欢，大数据它就在那
里；无论主动还是被动，你都在为大数据做
贡献。大数据是人类的必然！



大数据造福，暴隐私遭灾

• 问：大数据到底是靠什么法宝，咋知道那么
多秘密的呢？

• 答：用行话说，它利用了 “大数据挖掘”技
术，采用了诸如神经网络、遗传算法、决策
树方法、粗糙集方法、覆盖正例排斥反例方
法、统计分析方法、模糊集方法等高大上的
方法。大数据挖掘的过程，可以分为数据收
集、数据集成、数据规约、数据清理、数据
变换、挖掘分析、模式评估、知识表示等八
大步骤。#@￥%&！*



大数据造福，暴隐私遭灾

• 是的，所谓的大数据挖掘，在某种意义上说，
就是由机器自动完成的特殊“人肉搜索”而
已。只不过，现在“人肉”的目的，不再限
于抹黑或颂扬某人，而是有更加广泛的目的，
比如，为商品销售者寻找最佳买家、为某类
数据寻找规律、为某些事物之间寻找关联等
等，总之，只要目的明确，那么，大数据挖
掘就会有用武之地。



大数据造福，暴隐私遭灾

• 问：大数据隐私的当前局势如何？

• 答：必须承认，就当前的现实情况来说，“大
数据隐私挖掘”的杀伤力，已经远远超过了
“大数据隐私保护”所需要的能力。在大数据
挖掘面前，当前人类还有点不知所措。这确实
是一种意外，因为，自互联网诞生以后，在过
去几十中，人们都不遗余力地将若干碎片信息
永远留在网上；其中，每个碎片虽然都完全无
害，可谁也不曾意识到，至少没有刻意去关注，
当众多无害碎片融合起来，竟然后患无穷！



大数据造福，暴隐私遭灾

• 问：针对过去已经遗留在网上的海量碎片信息，
如何进行隐私保护呢？

• 答：如果单靠技术，显然无能为力，甚至会越
“保护”就越“泄露隐私”，因此，必须多管
齐下。比如，从法律上，禁止以“人肉搜索”
为目的的大数据挖掘行为；增加“网民的被遗
忘权”等法律条款，即，网民有权要求相关网
络删除“与自己直接相关的信息碎片”！



大数据造福，暴隐私遭灾

• 问：如何来保护自己的隐私呢？

• 答：法宝就是两个字：匿名！比如，澡堂着火
了，美女们不顾一切冲出室外；才发现自己却
是赤身裸体，慌乱中赶紧捂住下身。惊呆了的
看门大爷，急中生智，高叫一声：捂脸！于是，
一场大面积、情节恶劣的隐私泄露事件，就这
样被轻松化解了。回放一下整个事件，关键在
哪里呢？对，就是匿名！只要做好匿名工作，
那么，对“大家都一样”的东西谈论什么“隐
私泄露”，就是无本之木、无源之水了



• 问：匿名的重点都有哪些呢？

• 答：身份匿名、属性匿名、关系匿名、位置匿
名等。概括一下，

– 在大数据之前，隐私保护的哲学是：把“私”藏
起来，而我的身份可公开。

– 大数据之后，隐私保护的哲学将变成：把“私”
公开（实际上是没法不公开），而我的身份却被
藏起来，即，匿名。



• 问：主要匿名技术都有哪些呢？

• 答：主要有三，1）基于数据失真的匿名技术

– 假如你能够像孙悟空同志那样，一会儿是猫，一
会儿成鸟，一会儿变蛇，一会儿为草，那么，除
了观音菩萨之外，谁能知道你就是二师兄呢。你
本来要上山，却偏要说下河；本来要杀鸡，却偏
要说宰鹅；那么，谁会知道你到底要干什么，或
者到底已经干了什么呢！



• 答（续）：匿名技术之2）：基于数据加密的
匿名技术

– 请你想想看，如果别人连你发布的信息都读不懂，
他怎么会知道那是你的隐私；就算他知道是你的
隐私，他又怎么知道隐私的具体内容，毕竟人人
都有隐私嘛；如果他不知道你的隐私内容，那么，
你就安心睡觉吧。



• 答（续）：匿名技术之3）：基于限制发布的
匿名技术

– 不该说的就别说，不该问的就别问，不该动的东
西就别动，只要人人都严格按照规矩，老老实实
地约束自己在网上的言行，那么，何愁隐私泄露



公众号：亦仙亦凡



通过京东购买《安全简史》



通过当当购买《安全简史》




