
公共云安全产品体系建设



安全事件层出不穷

22万 Apple 
iCloud账户被盗

纽约联邦银行失
窃8100万美元

2.7亿 Gmail、
雅虎、Hotmail
账户信息泄露



云时代的安全威胁

账号风
险

业务
入侵

信息
泄漏

内容安
全

DDoS
攻击

安全
管理

欺诈

移动安
全

APT
攻击

客户面临的安全威胁没有显著变化，变化的是场景



从自建到云的场景转变－你需要物业

安全是
企业的事情

安全责任共担
企业&CSP

云时代－社区公寓IT时代－自家小屋



物业的自我修养

2. 更好的解决问题

• 安全大数据的理解与分析

• 业务定制

• 协同管控

物业的安全挑战，“如何做的更好”

1. 解决问题

未来几年安全发展



多层次防护－我用双手成就你的梦想

Baidu Cloud

DDoS防护

DDoS高防

Interne
t

• 业务模型
• 业务高峰
• 业务类型
• 业务地域

• HTTPDNS

• 恶意IP

• 攻击述源

WAF

• 单元化
• 能够部署到客

户云架构中去

• 规则高频更新
业务

• 风控
• 恶意／虚假注册
• 移动端评估（模

拟器）

• 违禁
• 黄赌毒
• 钓鱼

• 登录管理
• 行为别识别
• 异地

• 检测
• 木马后门检测服务器客户端

安全审计
• 操作审计
• 数据库审计
• 流量审计

安全检测

• 安全漏洞检测

• 资产识别

合作伙伴与云市场



冰山下的一角

DDoS Protection

WAF

安全客户端

防火墙

防护产品 安全管理

审计

权限控制

…...

…...

能力建设

安全检测

安全情报收集

…...

产品联动

安全画像

安全数据交换

业务安全

总是需要点不同的东西



能力源自数据

遭受攻击的客户业务类型分布



一个小案例

某金融客户恶意IP登录账号统计



下一步计划－让安全动起来

更新规则

• 漏洞信息
• 漏洞 1
• 漏洞 2
• …

安全检测

• 安全画像
• 操作系统
• 进程版本
• 域名
• Site Map

WAF
• 应对规则

• 规则 1
• 规则 2
• …

安全情报
• 安全漏洞披露

• 漏洞 1
• 漏洞 2
• …

确认影响

通知客户修复

让安全防护动起来，实现1+1>2的效果

定制防护

定制防护

确认检测



Thanks


