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携程风控

1 风控需要哪些数据

2 风控处理数据中的挑战

3 聊聊风控的3个核心服务



携程风控

只要和旅游相关的，携程都做。。。

机票 酒店 旅游 火车票 汽车票

门票 用车 团购 邮轮 礼品卡



携程风控
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携程风控
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携程风控

我们的挑战：

以实时风控为主，有极高的响应要求；

规则复杂：规则执行需要依赖非常多的外部数据、以及大量的实时统计数据；

数据复杂/分散：接入全站各个业务线的订单数据、支付数据、状态变更事件、登录/

注册事件、操作日志、营销活动、用户行为数据等，且数据量大；数据之间需要共享；



数据流

订单数据

支付数据

用户日志

状态数据

风控接入层
数据预处理
&变量计算

返回风控结果

推送至Kafka

执行实时规则
和模型

执行观察规则

执行复杂模型推送至工作流

推送至Kafka

风险事件存储

分发至Hive

实时流量统计

风险画像计算

Session分析 UBT数据接入

设备ID计算 设备指纹数据采集

离线分析

推送至Redis和
HBase集群

1.5亿/日

30亿/日
Risk Graph分析

其他数据

监控和TraceLog



实时流量统计

一些例子：

一个uid，24小时（精确到分钟级）内的订单数量（根据订单号去重、包含

当笔交易）

同一个设备7天内、登录的UID数量

酒店产线，90天内，同一ip，订单数量

同一UID，10分钟内密码错误次数



实时流量统计

特性：

统计维度灵活、复杂；

支持不同精度；

数据量大、访问量大；

滑动窗口跨度大；

有去重的需求；

规则灵活多变、参数/阀值调整频率高；

需要快速响应需求的变化；

规模：

目前，我们的流量服务日查询量300亿次以上



实时流量统计

我们是怎么做的：

1. 使用Redis存储流量数据

2. 多实例、分布式部署，提升吞吏量

3. 充分利用Redis的原子操作，提升性能



实时流量统计

丼例：

同一uid一天内（近1440分钟）的订单量（按orderId去重）

实现：

Redis里保存分钟精度、小时精度的统计值、以及统计值对应的orderId的集合（Set）

查询流量时先把近一天（近1440分钟）折算出最少窗口数

例如： 2016-06-25 18:07 - 2016-06-26 18:06 

合并后：

2016-06-25 18:07 - 2016-03-25 18:59 ：53分钟

2016-06-25 17:00 - 2016-03-26 17:00 ：23小时

2016-06-26 18:00 - 2016-03-26 18:06 ：7分钟

最后对上面的83个KEY做sunion（并集）操作



用户行为分析

UBT数据（20亿+/日）

Chloro服务

输出：Session数据（行为轨迹）、客户端数据

实时风控 人工审核

1. 每秒6万条UBT数据

2. 秒级输出结果，保证可用于实时风控

3. 实现了跨设备、跨域名的Session计算

4. 自主研发的DAG系统



用户行为分析



用户行为分析



关联查询
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关联查询

技术的演变：

2013年前，基于数据库查询，千万级

尝试过Neo4J等多个开源Graph方案

目前，需要回溯近1年的50亿订单数据…

基于HBase实现的Graph存储

核心思想是把Graph存储简化会KV存储，充分利用了HBase支

持1:N数据存储特性



案件侦测&关联排查

1. 交易数据50亿+；

2. 关联速度小于1S；



谢谢大家


