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!常⻅见漏漏洞洞分析

!WEB安全现状

!如何提升安全

分享内容



安全环境现状



⼀一个17岁⼩小朋友是怎么通过⿊黑产⽉月⼊入8K+的?



QQ群⿊黑产线报群



通过搜索国内IP的端⼝口情况

数量量达到了了180万之多

发现开放3306端⼝口的服务器器



WEB漏漏洞洞的特征



WEB漏漏洞洞分类

!逻辑漏漏洞洞

!常规漏漏洞洞

!第三⽅方通⽤用漏漏洞洞



常规漏漏洞洞有哪些？



PHP本地⽂文件包含漏漏洞洞案例例
cookie加载的语⾔言地址

被⽤用户所能控制,改成了了 /etc/passwd

PHP⽀支持代码混合
⽂文本⽂文件内容会被直接输出



参数P的参数⽤用户可控制
改成了了远程的⽂文件,并且利利⽤用了了apache的解析漏漏洞洞
使jpg⽂文件作为PHP⽂文件执⾏行行

PHP⽀支持代码混合后
⽂文本⽂文件内容被直接输出

PHP远程⽂文件包含漏漏洞洞案例例



⽂文件包含漏漏洞洞如何避免

!过滤.(点) /(斜杠) \(反斜杠)

!open_basedir 限制活动范围

!禁⽌止服务器器远程⽂文件包含



PHP的代码注⼊入案例例
参数没有经过编码和过滤

直接写⼊入了了⽂文件



PHP的代码注⼊入案例例

写⼊入产⽣生的代码⽂文件



PHP的代码注⼊入案例例

闭合,⼀一句句话

闭合,phpinfo()



PHP代码注⼊入漏漏洞洞如何防范

!⼀一定要确保函数参数不不能被⽤用户所控制

!不不要把参数直接存储成可以运⾏行行的代码

!同时尽量量不不要使⽤用eval执⾏行行接收的参数



PHP安全开发扩展 Taint 

在⼀一些关键函数或语句句(echo, print, system, exec)

没有经过转义, 安全过滤处理理，就使⽤用来⾃自$_GET, 

$_POST或者$_COOKIE的数据,Taint会提示Warning



常规漏漏洞洞有哪些特点？

!可以通过扫描器器扫描出来

!参数过滤不不严谨

!代码层⾯面的BUG



业务逻辑漏漏洞洞有哪些？



平⾏行行越权漏漏洞洞案例例

张三能看到李李四的订单信息



垂直越权漏漏洞洞案例例

普通⽤用户进⼊入了了管理理后台



越权逻辑漏漏洞洞防范

!尽量量不不要暴暴露露出连续ID如订单号

!前台和后台的查询尽量量不不⽤用同⼀一个查询接⼝口

!越权不不仅限于展示，修改数据也会出现



什什么是逻辑漏漏洞洞？

!并⾮非编码层⾯面错误

!设计业务逻辑上的缺陷

!⼈人为主观的漏漏洞洞



PHP中常⻅见的开源系统有哪些？



第三⽅方通⽤用漏漏洞洞漏漏洞洞案例例

国内⼀一个很知名的开源系统，审核代码时候发现

图⽚片验证码的值被简单MD5加密放在cookie中

造成⼤大批使⽤用了了此开源系统的⽹网站受到此影响





第三⽅方通⽤用漏漏洞洞有哪些特点？

!在张三⽹网站发现漏漏洞洞，会在李李四⽹网站同样出现

!采⽤用第三⽅方的代码：开源系统、编辑器器等等

!漏漏洞洞影响范围更更加的⼴广泛



如何防范第三⽅方通⽤用漏漏洞洞？

!溯源检查-- 代码版本是否存在已知的漏漏洞洞

!版本更更新-- 有安全补丁时候尽快完成升级

!后台隐藏-- 尽量量不不使⽤用默认管理理后台地址





WEB漏漏洞洞分析总结

!常规漏漏洞洞 -- 代码层⾯面漏漏洞洞

!逻辑漏漏洞洞 -- ⼈人为主观漏漏洞洞

!通⽤用漏漏洞洞 -- 第三⽅方代码造成的漏漏洞洞



提升WEB系统安全等级





那么多Web安全⻛风险和漏漏洞洞，企业如何应对？

SDL安全开发⽣生命周期



!最初来源于微软，⽤用于office、windows后 安全漏漏洞洞⼤大⼤大减少

!安全开发⽣生命周期  英⽂文字⺟母缩写 (Security Development Lifecycle)

SDL是什什么？



为什什么要⽤用SDL?

!降低安全漏漏洞洞修复成本

美国国家标准与技术研究所估计，如果在项⽬目发布后

再执⾏行行漏漏洞洞修复计划，修复成本相当于设计阶段修复的30倍

!提升Web应⽤用的安全性

减少web应⽤用的安全漏漏洞洞



微软SDL流程框架图

培训

• 核⼼心安全培训

需求分析

• 安全需求
• 质量量⻔门/BUG等
级

• 安全/隐私⻛风险
评估

设计

• 设计需求
• 攻击⾯面分析
• 威胁建模

实施

• 使⽤用批准⼯工具
• 反对不不安全的
功能

• 静态代码分析

验证

• 动态分析
• 渗透测试
• fuzzing测试
• 威胁建模/攻击
⾯面验证

发布

• 事件相应计划
• 最终安全检查
• 发布存档

响应

• 执⾏行行事件响应
计划



规范Web应⽤用开发流程

安全需求分析 代码检测 安全测试 ......



业务逻辑安全设计参考



代码审计安全部分参考



安全测试⼯工具burp suite 

!扫描器器能⾃自动的发现安全漏漏洞洞

!通过代理理可以修改原始数据包

!爬⾍虫能枚举应⽤用的内容和功能



项⽬目部署Web防⽕火墙 ngx_lua_waf

"⽤用于过滤post，get，cookie⽅方式常⻅见的web攻击

"防⽌止sql注⼊入，本地包含，部分溢出，fuzzing测试，XSS,SSRF等web攻击

"防⽌止svn/备份之类⽂文件泄漏漏

"防⽌止压⼒力力测试类的攻击，屏蔽常⻅见的扫描⿊黑客⼯工具，扫描器器等异常的⽹网络请求

"屏蔽图⽚片附件类⽬目录PHP执⾏行行权限，防⽌止webshell上传



WEB安全环境总结

!不不在于它强⼤大的地⽅方有多强⼤大

!安全是⼀一个整体

!⽽而在于它薄弱的地⽅方有多薄弱



WeChat: songboy8888

Email:soupqingsong@foxmail.com
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