
红包狂欢背后的秘密 
手Q春节红包后台架构实践 

周海发 
腾讯 



周海发 腾讯 

l  2011年加入腾讯，一直从事 IM 基础系统开发

和运营，先后参与过 PTLogin 统一登录和消息漫

游存储改造项目，连续三年参与并负责手Q春节

红包后台系统架构设计，在海量分布式高性能系

统设计方面积累了一些经验。 



•  红包产品简介 
•  红包系统架构设计演进 
•  红包核心功能设计介绍 

•  红包架构设计策略总结 

•  派奖策略设计 

•  通用地图任务方案设计 

•  配置系统设计 

•  实时采集方案设计 



红包产品发展历程 

参与用户数3.08亿

派发22.34亿个红包

LBS+AR&

参与用户数3.42亿

派发2.5亿现金红包和价值30亿卡券红包

&

参与用户数1.54亿

派发价值30亿红包

2017

2016

2015



•  红包产品简介 

•  红包系统架构设计演进 
•  红包核心功能设计介绍 

•  红包架构设计策略总结 

•  派奖策略设计 

•  通用地图任务方案设计 

•  配置系统设计 

•  实时采集方案设计 



红包后台架构及设计原则 

n  预处理充分应用 
ü  静态资源闲时下载 
ü  现金发放预处理，提前分拆

订单 
ü  静态地图数据预处理构建 
 

n  前端保护后端 
ü  尽量缩减往后端透传的流量，

每一层优先做预判和检测逻
辑 

ü  接入层保护红包系统，限定
客户端请求 

ü  红包系统保护CFT、礼包系
统，实时控制发放速度 

 
n  架构简单可靠、异步化 

ü  主逻辑灵活伸缩 
ü  重试模块异步保证可靠请求 

现金红包 礼品红包

变
更
通
知

抢/领/查

投票抢红包

SSO 投票互动后台

下载资源拉取配置

下发通知

红包

系统

消息系统

安全审计

现金支付系统 礼包发货系统

黄钻

绿钻

游戏

……

腾讯内部业务

京东

携程

挖财

……

第三方业务

TDW入库

公
众
号

报表

终端配置系统 CDN

资料关系链



架构演进|2015-企业&明星红包 
•  预处理充分应用 

•  静态资源闲时下载 

•  现金发放预处理，提前分拆订单 

•  静态地图数据预处理构建 

 

•  前端保护后端 

•  接入层保护红包系统，限定客户端请求 

•  红包系统保护CFT、礼包系统，实时控
制发放速度 

 

•  架构简单可靠、异步化 

•  主逻辑灵活伸缩 

•  重试模块异步保证可靠请求 



架构演进|2015-企业&明星红包 

n  无经验,时间紧 
ü  立项到上线不足2个月 
ü  20种虚拟礼包接入 
 

n  多部门协作 
ü  跨4个BG,涉及9个部门 

n  突发异常应对 
ü  后端业务容量参差不齐 
ü  部分业务缺乏海量运营经验 

n  奖品有效发放 
ü  如何保证不多发少发 
ü  如何保证高中奖率 
ü  如何保证整场活动持续派发 

n  安全防刷 
ü  Uin频率限制 
ü  每种奖品个数限制 
ü  安全打击和流水审计 

投票

互动

后台

礼包

发放

现金

发放

订单

(本地)

SSO接入服务  无状态寻址

日志

监控
资料

关系链

消息

系统
CDN

安全

审计

抽奖逻辑

流水系统 配额管理

安全策略

KV
存储组件

礼包

发放

公众号



架构演进|2016-刷一刷红包 
•  预处理充分应用 

•  静态资源闲时下载 

•  现金发放预处理，提前分拆订单 

•  静态地图数据预处理构建 

 

•  前端保护后端 

•  接入层保护红包系统，限定客户端请求 

•  红包系统保护CFT、礼包系统，实时控
制发放速度 

 

•  架构简单可靠、异步化 

•  主逻辑灵活伸缩 

•  重试模块异步保证可靠请求 



架构演进|2016-刷一刷红包 

n  海量高并发 
ü  预估抽奖峰值800w/s 
 

n  快速扩容支持 
ü  约20G订单数据 
 

n  突发异常应对 
ü  后端业务性能及容量参差不

齐 
ü  部分业务缺乏海量运营经验 

n  好友间刷次数实时排行 
ü  读扩散or写扩散 
ü  存储如何设计 
ü  堆排 

礼包

发放

现金

发放

KV
存储组件

订单

SSO接入服务  一致性寻址+预处理+频率控制

公众号

礼包

发放
全量缓存

合并+拷贝

排行榜

服务

排行榜

代理

日志

监控
资料

关系链

消息

系统
CDN

安全

审计

频限管理 抽奖缓存

抽奖逻辑 安全策略

流水系统 配额管理



架构演进|2017-LBS+AR天降红包 
•  预处理充分应用 

•  静态资源闲时下载 

•  现金发放预处理，提前分拆订单 

•  静态地图数据预处理构建 

 

•  前端保护后端 

•  接入层保护红包系统，限定客户端请求 

•  红包系统保护CFT、礼包系统，实时控
制发放速度 

 

•  架构简单可靠、异步化 

•  主逻辑灵活伸缩 

•  重试模块异步保证可靠请求 



架构演进|2017-LBS+AR天降红包 

n  地图任务数据管理 
ü  千万级POI数据 
ü  Set化管理，投放灵活 
ü  预构建缓存,双Buffer设计,

免网络流量高速读取 
ü  地区红包拆分规则 

n  实时余量统计 
ü  地区×任务×奖品多维度统

计 
ü  无状态，余量展示问题 

n  历史记录割接 
ü  数据库分表，批量割接 ，

快速入库,主服务无阻塞 

礼包

发放

现金

发放

流水系统

KV
存储

组件

配额管理

安全策略

订单

频限管理
CDB 

Proxy

配置

中心

抽奖逻辑
POI

管理

配置

客户端

SSO接入服务  一致性寻址+预处理+频率控制

共享内存

预告

服务

采集

余量

服务

CDB
全量缓存

合并+拷贝

排行榜

服务

排行榜

代理

CDN
地图

定位

安全

审计

投放

系统

日志

监控

资料

关系链

消息

系统

公众号

礼包

发放

缓存



•  红包产品简介 
•  红包系统架构设计演进 

•  红包核心功能设计介绍 

•  红包架构设计策略总结 

•  通用地图任务方案设计 

• 派奖策略设计 

•  配置系统设计 

•  实时采集方案设计 



红包系统业务模型 

n  派发策略 
ü  瞬间峰值大，后端顶不住 
ü  错峰有可能导致后来用户抢不到 
ü  快速响应业务故障的能力 
ü  结合预演数据提取业务模型，评估请求量，准备资源 
ü  评估合理的错峰时间，保持高中奖率 

n  抽奖算法 
ü  奖品发放速率控制 
ü  奖品发放比例实时可调 
ü  尽量保证奖品都派发出去 

开始

限时结束？

中奖次数限制？

挑选奖品放入奖池

奖池为空？

按 随机挑选一个奖品

该奖品是否

还有发放配额？

派发该奖品

去掉该奖品

结束

否

否

否

是

否

是

是

是



灵活可靠的奖品派发策略 

n  Grocery分布式计数器 
ü  灵活拆分和配置，支持不同

数目和限制的物品，快速响
应产品物品变更需求 

 
n  灵活的配额策略 

ü  奖品发送速度精确到秒 
ü  10s快速全量更新奖品全局

配置，保护后端服务 
 

n  毫秒级限速控制 
ü  本地缓存配置，根据机器数

预先分配上限 
ü  物品id+时间戳为key在本地

拆分配额，确保往后端请求
均匀 

计数：

配额：

秒级配比： 5% 10% ...

30

7

节点：1.1

计数：

配额：

秒级配比： 5% 10% ...

30

2

节点：1.2

计数：

配额：

秒级配比： 3% 7% ...

100

26

节点：2.1

1 3 ...

5% %10

t1 t2( )

...

...

共享缓存
W R

红包服务配额Agent

服务A

共享缓存
W R

红包服务配额Agent

服务B

同步同步
计数计数



•  红包产品简介 
•  红包系统架构设计演进 

•  红包核心功能设计介绍 

•  红包架构设计策略总结 

• 通用地图任务方案设计 
•  派奖策略设计 

•  通用地图任务方案设计 

•  实时采集方案设计 



通用地图任务方案设计 

n  简化为平面的静态缓存设
计 
ü  默认地图标尺 
ü  用户坐标到格子的简单计算 
ü  格子-POI点-任务的存储 
ü  主逻辑全量缓存，加速查找 

 
n  基于任务的通用投放策略 

ü  POI随人口热力图/区域切分 
ü  抽象任务和POI的对应关系 
ü  不同任务的投放策略，奖品

数目自由配置 



•  红包产品简介 
•  红包系统架构设计演进 

•  红包核心功能设计介绍 

•  红包架构设计策略总结 

•  通用地图任务方案设计 

•  派奖策略设计 

• 配置系统设计 
•  实时采集方案设计 



配置系统设计 

n  配置缓存预先构建 
ü  配置的读量远高于写量 
ü  地图及任务投放数据全量有

序缓存，加速访问 
ü  配置数据存在关联，采用双

Buffer设计，配置可无锁更
新和使用 

ü  统一配置操作接口 

DoubleBuffer

Variable data

Fixed index

Fixedset_0
poi_0
task_0
item_0

……

set_1
poi_1
task_1
item_1

……

CDB

配置中心

共享缓存

W R

缓存

构建

配置

同步

共享缓存

W R

配置同步
Agent

业务

进程



•  红包产品简介 
•  红包系统架构设计演进 

•  红包核心功能设计介绍 

•  红包架构设计策略总结 

•  通用地图任务方案设计 

•  派奖策略设计 

•  配置系统设计 

• 实时采集方案设计 



实时采集方案设计 

n  采用读写分离，共享缓存解耦 
n 读服务可平行扩展，不受存储层限制 
n 多维度统计，聚合采集，减少包扩散 
n 预构建本地缓存，提升检索性能 
n 海量查询不会影响抽奖系统 

发奖计数器采集构建共享缓存余量&预告服务
并

发

读

聚合

余量&预告服务

余量&预告服务



•  红包产品简介 
•  红包系统架构设计演进 
•  红包核心功能设计介绍 

•  红包架构设计策略总结 

•  通用地图任务方案设计 

•  派奖策略设计 

•  配置系统设计 

•  实时采集方案设计 



过载保护及柔性策略 
重点：要提前做好预案！！ 

部 模 柔性策略 当前状 影响

即通平台部

SSO 后台调整客户端抽奖/随机上报间隔 支持 降低刷红包请求

ptlogin 调整中奖比例，减少领用请求 支持 可能部分奖品派发不出去

Grocery SSO调整中空红包比例 支持 可能部分奖品派发不出去

应用综合部 公众号 关闭或调整中奖比例 支持 用户收不到中奖通知

增值渠道部
异步发货

调整中奖比例 支持 延迟发货
MP

财付通 财付通 调整中奖比例 支持 可能部分现金红包派发不出去

支付平台部 H5立即领用（装扮类） 调整中奖比例 支持 可能部分个性礼包派发不出去

第三方 H5立即领用 调整中奖比例或禁用第三方跳转 支持 可能部分卡券礼包派发不出去



有效发放及安全策略 

ü  IP访问权限限制 
ü 机器环境操作日志 
ü 红包生效后校验 
ü 现金预处理以防

多发 

ü 订单去重机制防止
重复请求 

ü 订单服务多机部署 

事前检查 

奖品发放 

业务安全 

实时保障 事后校验 

ü 系统内日志流水
对账 

ü 系统外日志流水
对账（财付通和
增值） 

ü 白名单用户参与 
ü 每次活动之前按

照之前安全逻辑
动态刷新 

ü 定位器识别 
ü 信令侧SSO通道保证 
ü 用户号码，设备ime

i号频率和领取上限
限制 

ü 号码户口/IP所在地
/LBS所在地几者的
跳变的检测 

 

ü 中奖记录审计和
封号处理 

 



大型活动通用架构设计原则 

ü 活动资源预加载 
ü 前端请求间隔/次数可配置 
ü 有合理的错峰逻辑和产品展

现形式 

ü 活动结果预处理 
ü 容量和柔性策略考虑充分，

保护后端 

ü 静态数据提前构建高效缓存 
ü 读写分离，读不要求强一致性 
ü 热点数据预处理 
ü 业务流程异步化 
ü 通用任务配置机制 
ü 配置系统快速处理异常问题 

ü 写数据保证最终一致性 
ü 完善的日志，对账功能 活动存储 

活动逻辑 

接入系统 

前端 

架构 安全 

ü 用户频率，数目限制 
ü 恶意用户打击策略 

ü 完善的日志，对账功能 

ü 用户恶意攻击应对 

ü 用户检测和上报 



如何确保大型活动成功 

技术方案 质量 工具 周边系统梳理 应急预案 演练和复盘 监控 

ü  后台代码各部分交叉
Review 

ü  协议响应时间测试 
ü  模拟真实请求全链路压测 

ü  各种突发事件的正交完备性预案
讨论，明确各个角色职责 

ü  预案手册打印出来，人手一份 
ü  运维和值班同学架构/预案培训 

ü  核心视图和关键属性整
理 

ü  定制秒级监控告警 
ü  告警标准和负责人梳理 

ü  内存dump/秒起检测完备 
ü  关键操作脚本/页面化 
ü  活动前需要做的check工

具脚本化 

ü  安排红包相关的各个参与
部门联合架构Review 

ü  QQ后台系统相关准备 
ü  活动期间信息的传递流程 

ü  构建真实用户请求模型 
ü  应急预案和柔性策略演练 
ü  每一轮演练明确需要演练

的目标，结束后解决所有
可疑点 

提升红包系统内部的质量和可
运营性，确保万无一失 

梳理全系统的架构，过载保护方案，
明确各类应急预案并反复演练，确保
万无一失 



写在最后 

•  红包架构设计演进以及活动类系统设计原则 

•  具体场景具体分析，从体验的角度理清关键逻辑 

•  必须以等量的请求/存储模拟压测 

•  不要相信运气，要相信概率 




