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个人简介 郭智文 (brianguo)

腾讯 – SNG – 社交网络运营部 – 高级运维工程师
主要负责：手机QQ,  QQ音视频，视频云直播 业务运维
腾讯公司工作经历：

p 手机QQ 运维负责人 (2009  –至今)
p QQ音视频运维 (2015 – 至今)
p 视频云直播运维 (2016 – 至今)
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一. 业务概况 手Q业务增长 2008-2017
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二.移动网络用户接入故障案例
案例一.  重庆联通用户 移动网络(2G、3G)故障

2014年12月4日早上，收到手机QQ
监控告警，重庆联通部分用户访问异
常。

重庆联通宽带Wifi用户质量正常, 但
重庆联通2G、3G用户到所有IDC的
网络质量变差，表现为丢包变高。

l 重庆联通2G、3G用户 到手Q多地机房丢包率监控图

p 重庆联通非WIFI到深圳联通IDC的质量变化较大，丢包率从3%上涨到40%
p 重庆联通非WIFI到深圳电信IDC的质量变化最小，丢包率从3%左右上涨10%

问题
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二.移动网络用户接入故障案例
案例一.  重庆联通用户 移动网络(2G、3G)故障

运营商故障解决

123.147.244.*（用户占比50%，丢包率41%）
123.147.245.*（用户占比30%，丢包率40%）
123.147.128.*（用户占比11%，丢包率62%）
123.147.144.* （用户占比5%，丢包率4%）

最后，经过厂商两次调整，
问题得以解决

阶段二:  
业务方提供用户网关细分

质量数据，引起运营商重视

阶段一: 反馈未受重视

阶段三:  
运营商调整，故障恢复
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二.移动网络用户接入故障案例
案例一.  重庆联通用户 移动网络(2G、3G)故障
在和重庆联通运营商多个设备商（GGSN,3GWAP,UINWAP,防火墙）的沟通过程中，整理了下他们的组网图如下
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二.移动网络用户接入故障案例
案例二 香港数码通与新世界电讯联网问题

2011年初，在对手Q用户按国家、省份、运营商纬度做登陆成功率统计中发现，
香港数码通和新世界电信的失败率均超过30%，事后提取失败的客户端log后并
统计后发现： ①、香港数码通对80端口做了限制访问 ②、香港新世界电信某
些地区对80端口做了限制，同时在另一些地区又对8080端口做了限制。

35% 
32% 

2.56% 1.40% 
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25% 
30% 
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40% 

数码通 新世界电讯

登陆失败率

优化前 优化后

p 对数码通用户屏蔽下发80端口，
p 对新世界用户又在第一个IP上随机下发

80和8080端口。

①、数码通一分钟登录失败率从35%，优化到2.56% 
②、新世界电讯一分钟登录失败率从32% 降低到1.4%

改进策略

效果

问题
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二.移动网络用户接入故障案例
移动网络与手Q 后台架构

Internet
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三. 业务后台架构及部署优化: 2G时代 (2004 – 2010)
受运营商策略限制 , 后台部署需向运营商申请socket 白名单

深圳集群 电信
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三. 业务后台架构及部署优化: 2G时代 (2004 – 2010)
受限于运营商策略限制，服务器部署在电信机房 (移动、联通用户需跨网访问)

手机终端形态：
功能机为主 - Symbian,  
Kjava, MTK

网络连接功能受限，文字聊天为主

深圳集群 电信
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三. 业务后台架构及部署优化: 3G时代 （2011 – 2013）
运营商socket限制逐步取消，业务增加移动、联通机房部署，实现同运营商非跨网接入

手机终端形态：
过渡到智能手机- iPhone, 
Android

网络连接能力增加，文字+富媒体

深圳集群
电信 移动 联通
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三. 业务后台架构及部署优化 3G时代 （2011 – 2013）
移动，联通机房起用效果:  丢包率，时延明显改善

l 电信机房到移动wap网关平时时延 120ms以上，晚高峰丢包率20%-40%
Ø 移动机房到移动wap网关平时时延 70ms以内， 晚高峰丢包率1%
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三. 业务后台架构及部署优化: 4G时代 （2014 – 2017）
在线过亿，单地域支撑存在风险，架构改成全国三地1：1：1对等分布

深圳集群 2004-2011
电信 移动 联通

手机终端形态：
智能终端性能增加-
iPhone,  Android

4G网络能力强，
文字+富媒体+音视频

CAP

上海集群 2014-2015
电信 移动 联通 CAP

天津集群 2013
电信 移动 联通 CAP

香港及海外加速点 2013-2015
香港 海外八大加速点
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三. 业务后台架构及部署优化: 4G时代 （2014 – 2017）

2月27日

1月7日 3月15日

4月7日

5月7日

建设成3000w容
量，并实际压测
3000w在线用户

上海3000w SET
化归整

上海开普勒放量
到4000w

上海开普勒放量
到5000w

6月7日

6月30日

上海开普勒放量
到6000w

上海开普勒放量
到7000w

结项

上海建设容量
1.2亿

整体清空
上海用户演习

5月27
日

开普勒项目里程碑 2015

上海

1.2亿

深圳

1.2亿

天津

1.2亿

三地各建设1.2亿在线容量，平
时各承载7000w在线用户数

一地故障的情况下，另外两
地可承载2.4亿在线用户，
> 当时的峰值在线2.1亿

n 开普勒项目：全国三地1：1：1对等分布
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三. 业务后台架构及部署优化: 4G时代 （2014 – 2017）
全国三地1：1：1对等分布，实战检验结果

7000万级在线用户迁移

经受住了2015年8
月12日天津港爆
炸事件的考验

意料之后，开普勒项目结束2个
月后，到8月份，项目假设的极
端的场景真的发生了
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四. 全局智能调度
n 全网网络状况统计分析

p 覆盖广，数据可信度高 – 亿级在线联网数据
p 强大的实时干预能力 – 5分钟级自动调度
p 极致加速 - 调度粒度细分到VIP下的某端口
p 自适应中国运营商的复杂环境- 多发故障，多

出口，跨网限制
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四. 全局智能调度

n 智能调度系统后台架构

通过统计亿级在线的手机QQ/PCQQ
的联网反馈数据，经过大数据分析处
理，形成一个调度库

输入用户的网关IP，调度系统返回最
优/次优IP列表，将用户访问的响应
速度提升到极致
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四. 全局智能调度
n 每天都在发生的实时丢包干预效果
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四. 全局智能调度

n 智能调度效果 – 平均登陆耗时对比 ( 2014-12-03 重庆联通移动网络故障案例)
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四. 全局智能调度
n 海外用户按质量 优访问海外加速点，经香港接入点，再走内网专线与国内互通

HK 接入点

深圳集群

内
网
专
线

海外加速点

上海集群

天津集群

外
网
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五. 移动端网络性能优化
n 通信信道预激活 – signaling加速

无线网络延迟
GPRS: 300-600ms
EDGE: 200-400ms
3G:  50-100ms
LTE/Wimax: 10-20ms

核心网网络延迟:
认证激活，用户状态转换，
信道分配

协议转换:
处理延迟 < 30ms

IP骨干网延迟:
跨运营商: 50 - 400ms
同运营商: 5-80ms

817

695

731

471

0 200 400 600 800 1000

2G		 

3G		 

signaling 优化-间隔2秒

优化后消息耗时ms 优化前消息耗时ms

发送消息耗时优化效果: 
3G网络条件下平均耗时减少32%

移动端性能优化
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五. 移动端网络性能优化
n 域名解释改用IP直通车方式，消除域名劫持及解释时延

pay.qq.com

手机QQ还有很多其他非信令类的业务比如动态里的游戏，动漫，支付，图片等是通过http/https短连接的方式交
互数据。http类访问通用是通过DNS解析出IP，但是DNS有很多的问题，如劫持，NAT等问题

手机QQ后台与手机QQ客户端SDK开发了一套通用的方案供手机QQ上的业务使用，叫做IP直通车。

改进策略

问题

手机QQ用户联网后，手机QQ信令后台根据
通过公司的域名管理平台（gslb）拉取业务
域名对应的IP地址，预先下发给客户端。

用户在使用业务时，不用去做DNS的解析。
直接通过本地SDK接口获取到IP地址，然后用
获取的IP地址访问业务后台，避免DNS劫持，
缓存，NAT等问题导致的接入问题，也节省
了DNS解析的时间。

目前公司内已有39个业务接入了手机QQ IP直
通车服务.

原理
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五. 移动端网络性能优化
n 移动端网络高延时，考虑在Server侧做逻辑聚合

SSO

登陆鉴权

拉好友列表 拉群列表

拉C2C消息 拉群消息 拉讨论组消息

拉讨论组列表

SSO

登陆鉴权

拉好友列表 拉群列表

拉C2C消息 拉群消息 拉讨论组消息

拉讨论组列表Register
Proxy

①

①

外网

内网

①
内网

外网

优化方案：增加内网代理模块，代替客户端完成多次请求，一次性把结果返回给客户端，原先10+s耗时可优化到1-2s

客户端联网登陆逻辑繁重, 拉取耗时长
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六. 总结
业务架构及部署优化

n 不同运营商间跨网访问对业务影响大，尽量消除这种情形
n 分运营商就近接入，消除跨网的高丢包率及高时延
n 多地域部署带来更快的物理访问速度，以及更高的容灾能力

全局智能调度

n 基于海量用户的接入质量数据，进行大数据分析，增强对运营商网络波动
的实时干预调度能力

n 海外用户量较少 < 1%, 可通过增加加速点覆盖，曲线优化网络访问质量

移动端网络性能优化

n 发消息速度提升 - 增加signaling机制，预激活信道分配，用户体验更快
n 域名解释改用IP直通车方式，消除域名劫持及解释时延，并实现最优质量调度
n 移动端网络高延时，为尽量减少交互次数，可考虑在Server侧做逻辑聚合
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会议

• 8月18日 DevOpsDays 上海

• 全年 DevOps China 巡回沙龙

• 11月17日 DevOps金融上海

培训 咨询

• EXIN DevOps Master 认证培训

• DevOps 企业内训

• DevOps 公开课

• 互联网运维培训

• 企业DevOps 实践咨询

• 企业运维咨询

商务经理：刘静女士
电话 /微信：13021082989
邮箱：liujing@greatops.com
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谢谢
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Thanks
高效运维社区

开放运维联盟
荣誉出品
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想第一时间看到

高效运维社区公众号

的好文章吗？

请打开高效运维社区公众号，点击右上角小人，如右侧所示设置就好


