
优酷视频云SaaS及播放器技术揭秘 
胡帆 



  开放的视频云SaaS 

  播放器介绍 

  防盗链探秘 

目 录 



传播和变现 

自研成本高 

违规风险 视频运营 

盗链严重 

接入IaaS门槛高 

对接视频时代，企业可能遇到的问题 

使用PaaS定制困难 



4 

 视频点播服务 

 上传、存储、转码、分发 

 全链路播放 

 阿里云IaaS支撑 
 

 独有的开放能力 

 开放视频数据 

 开放实时筛选计算 

 开放视频审核 

 开放第三方应用能力 

 



◉ 多码率：从流畅到原画，码率自定

制 

◉ 编码：H264/H265编码 

◉ 极速转：硬编码，多路并行，自定

优先级 

◉ 防盗链、水印、播放黑白名单 
◉ 专业的视频管理 

◉ CDN极速分发 

◉ 稳定流畅播放 

 视频上传 转码 

分发 其它 

◉ 批量上传 

◉ Web/SDK/API多样上传 

◉ 断点续传 

 



◉ 支持第三方视频应用能力接入

（视频投屏、声码互动） 

◉ 多种方式共享收益 

视频 
数据 

实时 
筛选计算 

视频 
审核 

第三方 
应用 

◉ 支持用户自定义属性500+ 

◉ 多维度筛选和交叉实时计算 

◉ 支持视频数据露出，快速搭建业务 

◉ 任务分配，多人协作、多通道 

◉ 自动化审核（鉴黄、反动、版

权保护） 

◉ 播放行为数据：分地域时段VV/TS 

◉ 播放质量数据：错误率/流畅率 



SaaS解决方案 

广电 

游戏 

平媒 

内容创业 



SaaS解决方案·内容创业者 

视频
云 

 提供APP工厂和“样板间”，快

速创建APP服务和H5页 

 

 提供视频运营工具，开放合作权

益 

 

 提供多种创收能力 

 

 

 

 

 

云直播 

应用能力 基础能力 

运营 
能力 

技术 
能力 

变现 
能力 

播控     筛选 

数据挖掘 

账号   订阅   弹幕   评论   顶 

评分   会员合作   数据合作 

广告投放   广告收入   商城 

众筹   打赏   边看边买  在线支付 

内容创业者解决方案 



播放接入 

筛选计算 

视频审核 

视频数据 

全局配置 

消息总线 

监控报警 

播放协议 

日志采集 

上传接入 

上传层 

存储层 

转码层 

播放层 

SDK+API 

安全授权 

视频信息 文件管理 

安全授权 路由服务 

RTMP HLS FLV 

SDK+API 

文件上传 

文件存储 

转码集群 视频流 任务调度 

CDN 

就近调度 

MNS消息服
务 

云监控 

OSS存储 

 MTS转码 

 阿里云CDN 

OSS上传 



播放SDK&API 控制台 

视频信息 文件信息 

MTS转码 

CDN 

安全授权 播放服务 

上传SDK&API 

OSS存储 

ODPS日志计算 

ECS 

中间
层服
务 

阿里
云 

IaaS 

客
户
服
务 

充值计费 运营&管理 

CRM 

视频审核 

监控报警 

CMS 

MongoDB 

MNS消息服务 



 作用 

 路由服务&CDN调度 

 日志采集&数据统计 

 安全验证&防盗链 

 播放控制：客户禁用、视频屏蔽 

 注意 

 文件索引 

 避免单点 

 稳定高效 



 流量/峰值带宽 

 访问CDN附加客户ID 

 基于CDN访问日志统计流量 

 根据流量计算峰值带宽 

 存储空间 

 客户视频信息管理 

 视频文件信息管理 

 统计源文件、各清晰度的分片文件 

 增长趋势、账单 

 



 优势 

 经济：按量付费，窄带高清更省流 

 专业：全格式支持，无缝衔接OSS/CDN 

 弹性：高速并行转码，快速平滑扩容 

 高扩展：自定义转码模板，丰富的媒体处理工具 

 使用 

 定制转码模板，确定码率、分辨率等 

 创建输入/输出bucket，存储视频源文件和转码后文件 

 绑定CDN加速域名到输出bucket 

 转码管道绑定MNS，利用异步通知和上层系统解耦 



API服务 … … API API API 

筛选并行计算 

资源存储 

数据导入 

计算集群 

资源 
存储 

资源缓存 实时数据通道 
资源 
存储 

canal 
消息
系统 

业务
系统 

静态
文件 

数据
库 

… … 筛选 
业务 

筛选 
业务 

… … 

筛选 
业务 

资源 
存储 

日志 
系统 

监控 
系统 

容量 
控制 

系统 
配置 

后台管理 

筛选业务 

Index 

Map 

静态数据计算 

实时数据通道 

Map 

实时数据计算 

Reduce Reduce 

Reduce 

… … 

Reduce 

build dispatch 

Reduce 

分片 

主Map 

从Map … 

Reduce Reduce 

分片 

主Map 

从Map … 

dispatch 

Reduce 

Reduce Reduce 

分片 

主Map 

从Map … 

分片 

主Map 

从Map … 

… 

分片 

… 
主存储 

从存储 

分片 

… 
主存储 

从存储 

 



C-创建 U-修改 

D-删除 R-查询 

C-创建 

数据 
一致性 

高速 
计算 

实时数据 
存储 

子 
系统 

数据静态 
不变 

高速 
计算 

大数据 
存储 

子 
系统 

业务
系统 

合并 
计算 

R
-

查
询 

业务
系统 

数据 
一致性 

高速 
计算 

大数据 
存储 

无法同时满足CAP 

同时满足CAP 

 



Static 
不变 
大数据 

Destroyed 
作废 
小数据 

Realtime 
实时更新 
小数据 

insert 

U-更新 D-删除 C-新建 

R-查询 

read insert read insert upsert 

F(D)=F(Static)-F(Destroyed)+F(Realtime) 

 



U+高清 

虚拟环绕立体声 

VR视频 



 优势 

 同一视频，提升清晰度10% 

 内存占用小，功耗相对低 

 几乎不增加额外耗电 

 不增加额外流量和带宽 

 原理 

 基于图像处理算法，在解码之后渲染之前进行视频后处理 

 边缘/轮廓锐化和纹理增强技术，使得层次感更分明 

 差值算法让锐化的轮廓并不显得突兀 



 优势 

 首创将虚拟环绕声应用于移动端播放器 

 极大增强播放器声音的临场感 

 对手机硬件无额外要求，插入耳机即可支持 

 

 原理 

 依据人的生理声学和心理声学原理专门处理环绕声道 

 使用两个音箱模拟出环绕声，造成环绕声源来自多个方位的感觉 

 根据声音通过左右耳道的时间来计算延时达到逼真模拟环绕声的目的 



CDN 

视频P2SP技术  

H1 H2 H3 H4 

L1 L2 L3 L4 

Video 
 
 
 
 
 
 
 

Player 
 
 
 
 
 
 

H1 
L2 L3 

H4 

视频动态码流  



• X%?? 

• XX亿？？ 

 



 播放平台 客户端加密程度 客户端验证程度 异常发现难度 升级难度 

Android 中->高 中 中 高->中 

IOS 高 中 中 高->中 

Flash播放器 中->高 低 中 低 

HTML5播放器 低 低 低 低 



• 不同渠道安全性不同 

• 避免单个渠道被攻破危及大局 
渠道分离 

• 服务端控制播放行为 

• 做好日志统计和监控报警 
及时发现 

• 动态更改加密机制 

• 动态更换请求机制 
灵活更改 



•客户只能访问自己的视频 

•不同客户端使用不同的加密方法和密钥 

•不同渠道可以返回不同的视频内容 

渠道分离 

•服务器统一发放播放SID，串联整个播放流程 

•在播放的各个阶段记录日志，分析异常播放 

•通过异常IP地址，设置黑名单或者搜集证据 

及时发现 

•客户端/服务端紧密配合，服务端多验证，客户端少操作 

•支持动态更改加密密钥和加密算法，传输过程加密 

•加固客户端，提高被攻破的难度 

灵活更改 



 用SID串联一个播放流程 

 请求视频信息 

 请求广告 

 访问CDN 

 日志发送 

 发现异常 

 视频信息请求和视频流请求不是同一个地区IP 

 有视频流请求，没有日志请求 

 同一个sid被多次使用 

 Etc. 

cloudvideo CDN

client

vid

sid

sid

LogServer

sid

LogLogLog

Analyser

ad

sid

Log



THANKS 
FOR YOUR WATCHING! 


