
高可用设计之道
JoeZou 邹辉



不抽烟、不喝酒、五音不全、爱旅游

邹辉  湖北恩施  华科大

腾讯云 基础产品中心  IAAS负责人

10年 华为+腾讯

公共组件  存储服务 其它服务

云计算   产品化

DOCKER LB 监控 …… 



想与大家探讨的

• 如何衡量一个系统可用性？

• 构建一个高可用系统，可以从哪几个方面入手？

• 过载保护 、灰度发布、柔性可用 的概念及应用

• 常见的负载均衡技术实现。

• ……



1

2

可用性是什么？
• 影响可用性因素
• 可用性不是过度设计

架构设计 如何提升可用性

3可用性的天敌：变更

4 天下武功 唯快不破



有人的地方就有故障

有人，就有意外（bug），有意外（bug）就有故障

深圳 福永IDC-蛇口IDC间  线路被挖断



故障，你碰上只是概率问题

软件

• OS挂死、
重启

• 软件BUG
• 变更发布

硬件

• 服务器宕机
• 磁盘只读
• 交换机故障

IDC

• 机架故障
• 机房故障
• 专线故障

网络

• 光纤挖断
• 带宽满
• 流量陡增

人为

• 误操作
• 遗漏
• 策略错误



   可用性的概念

MTBF
（平均无故障工作时间）

MTTR
（平均故障恢复时间）

可用性

    MTBF *100 / （MTBF+MTTR） %

例如：XXX 业务一年中平均每3个月发生过一起故障，每次故障平均要20分钟才能恢复正常，那么业务 年可用性等于  

90*24*60／ （ 90 *24 *60 ＋20）＝99.98%

    业务正常时间 / （ 业务正常时+业务异常时间） 



没有故障，就没有架构师这个职业

我们不能控制别人，但是我们能够控制自己

少出故障
自动恢复

快速发现故
障

快速定位故
障

快速解决故
障



 高可用 ！= 完美 ！= 过度设计

脱离业务场景 去做架构设计 就是耍流氓！！

架构师

矛盾 平衡

业务
场景

可用
性成本

   系统给谁用？ 核心价值在哪? 可用性要求 有多高？ 与核心价值是否冲突？

   系统 是否可以拆分 核心和非核心？

   可否利用一些 存在的开源软件或者云服务？

完美
架构

时间、人力、资源 成本如何？
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可用性是什么？

架构设计 如何 提升可用性
• 小彩灯带来的思考
• 腾讯典型设计思想

3 可用性的天敌：变更

4 天下武功 唯快不破



节日小彩灯带来的思考

金属丝 绝缘层，灯丝有问题时，绝缘层熔断开始导电



小彩灯带来的思考

并联部署：  上线的基本要求



串联到并联的改变

官网集群

上海地区 集群

广州一区 集群

广州二区 集群

CLB

www.qcloud.com
119.29.47.192

API 集群

上海地区 集群

广州一区 集群

广州二区 集群

xx.api.qcloud.com
183.60.118.226

接入层集群 流程集群 虚拟机服务

VPC服务

存储服务

…………

配置服务

内网访问

MYSQL
服务

调度系统

各种 云服务

广州地域

接入层集群

上海地域

…………

接入层集群 ………… ……   地域

• 机房内 多实例容灾

• 公共服务 多机房、多地域容灾

• 后端系统 多地分开部署，分开服务

CLB

CLB



并联在 接入层+逻辑层 的应用

接入层

逻辑层

无状态设计 CLB

业务影响 1/N

该无状态的就无状态，该CLB的就CLB 

业务恢复

负载均衡 故障发现 及剔除



OSPF/BGP

核心交换机

CLB VIP

BGP出口A

地区一 地区二

核心交换机

BGP出口B

TIX

地区之间 容灾方案

OSPF/BGP

接入交换机 接入交换机

CLB CLB CLB CLB

连
接
同
步

核心交换机 核心交换机

地区内部  容灾方案

CLB 本身的并联设计



CLB的另一种思路

路由配置集
群

DNS Agent

路由 Agent

配
置

下
发

将路由下发到L5 Agent

触发DNS Agent 拉取

拉
取

配
置

业务服务器

公共服务器

A（业务）Get  IP1+ Port1

Report result+ delay

B :  ip1 + port1  50%
            ip2 + port2  50%

C:   ip3 + port3 10%  
            ……

B （业务）

基于客户端的 负载均衡  L5

权重比例

获取对端
地址

发送请求

收到响应

反馈 成功
率

反馈 延时

权重收缩

宕机探测

循环反馈机制

      CLB(LVS) L5

功能与应用 外网、内网 负载均衡，容错，IP收敛、
多运营商接入

内网负载均衡，容错

关键路径 构成业务请求的关键路径，增加一次
网络通讯，和成功率有下降风险；延
时

本质是路由决策系统，不构成
业务请求的关键路径；故障对
业务几乎无影响

成本 对机房和网络有一定要求，属于比较
稀缺资源

内网任何地方可以使用，几乎
零成本

运行方式 以VIP方式提供，对业务透明 需要业务修改代码调用API

容灾能力 外围探测，算法比较简单，敏感度低 业务应用层反馈，可靠性更高；
算法基于更智能；可个性化定
制



并联 在缓存+数据库层 的应用

SET    GET    DEL

Access Access Access

主Cache

备Cache 备Cache

Master

存储集群

接入集群

多套Cache，分布在多台机器

同Cache 主备部署，分布在两台机器主Cache

备Cache

主Cache

Cmem 缓存服务



缓存要多，数据库要主备 

逻辑层/接入层

Cache  1

Cache  2

…………

Cache  N

缓存 多点

Hash 算法

主 备

数据库

数据库 主备

1/N 数据 受影响、请求转移到 数据库

自研的复杂性。建议用 云上的缓存+数据库服务  



核心数据 要多级容灾

API  

MYSQL

API 核心数据： 接口 配置信息

服务器

Memcache

API  

服务器

Memcache
缓存服务Cmem

缓存过期时间  30分钟

优先拉取本机Memcache？

其次拉取CKV, 回写本机Memcache

最后拉取Mysql， 回写 Memcache

、CKV　

缓存过期时间  30分钟
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延时 + 高频 + 高可用   需求



如何降低单个小彩灯故障？

除了架构上的并联，面对故障，我们还能做什么呢？



软件系统中的 雪崩效应 多米诺骨牌

我们需要把故障控制在一定范围！



过载保护，让故障得到控制

保险丝 熔断
配电箱    跳闸

电流过大时，自动跳闸 熔断，保护线路和电器



过载保护的方法

分离部署
• 快慢分离
• 轻重分离
• 用户分离

及早拒绝
• 后端反馈给前端 

繁忙
• 前端 保护后端
• 后端直接拒绝

量力而为
• 设置超时时间
• 设置队列长度

动态调节
• 监控告警
• 自动调节



如何降低单个小彩灯故障？

控制住故障后，如何让故障对业务的影响降到最低？ 



代码写的好不好，要看接口的柔性

鉴权 白名单检
查………… …………

API

记录日志

忽略并继续

鉴权中心

记录日志

判断Session

True  继续

False 返回失败

               接口级别的柔性可用：绕过故障的非关键接口

后端服务

配置中心

Request
成功 成功

Fail Res

成功

失败失败失败

Succ Res



滴滴中的舍与得？

服务级别 的 柔性可用： 根据资源确定不同服务级别



抓住最核心的，学会讨价还价

人
力

成本

资
源

时
间

速度

体验

一致
性

可用
性

产品级别的柔性可用：学会砍需求~

需求

架构师

矛盾平衡



好不好，看代码

优秀的代码  是 高可用架构的基石 ！
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可用性是什么？

架构设计 如何提升可用性

3 可用性的天敌：变更
• 环境问题
• 灰度发布

4 天下武功 唯快不破



变更、高可用的最大敌人

5%
10
%

30
%

80
%

变更带来的故障 率？

变更流程是一个持续优化改进的过程



如何减少变更带来的故障

变更

回滚方案
模块向前兼容

模块解耦发布

完善测试环境 预发布环境 灰度发布

周知周边团队

官网公告

控制台 API 流程系统 服务OSS

大系统不同人，不同团队 负责？

每次发布 只发布 其中一块，影响有限，回滚迅速

每次发布 只发布 其中一块，发布效率的提升



灰度发布 高可用的 最后一道关口

灰度方案

灰度的步伐选择

指数级别递增

重要性的区分

第一次灰的范围

具有代表性

数量要少

种类：地域、号段、数
量

灰度发布是 时间 与  安全  的考量
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可用性是什么？

架构设计 如何提升可用性

3 可用性的天敌：变更

4 天下武功 唯快不破



在客户发现问题之前发现问题



天下武功、无坚不摧、唯快不破

网络拨测

CGI、接口拨测

模拟服务拨测

硬件资源监控 软件日志监控

模调/运行数据

进程监控

统一告警平台

电话 短信、微信 邮件

网络延时、吞吐

问题的发现 最快可以做到 秒 级~



能不处理的不处理、能自动处理的自动处理、最后再人工干预

告警

人工干预

自动扩缩

频率控制

自动剔除



回顾

并联系统 过载保护

无状态+CLB

MTBF

多级容灾

多点 + 主备

MTTR

柔性可用

代码基石

灰度发布

环境齐备

监控完善

架构师的职责：取得产品与架构的平衡



Q&A


