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百度代码管理概况 � 

百度代码管理遇到的挑战 � 

百度代码管理架构演进的历程 � 

•  产品初创时期 � 

•  产品发展时期 � 

•  产品成熟时期 � 

企业级SaaS服务下代码管理架构实践 � 
 � 

大纲 � 



百度代码管理概况 � 

⼯工程师 
⽂文化 

研发改进 

Devops⽀支持 

协同开发有序 

代码托管安全稳定 

代码评审、内部开源、社交化编程、代码⽂文化、 
编码规范、搜索复⽤用 

数据度量体系建设 

以RD为中⼼心，打通需求、开发、 
上线的全流程功能 

主流开发workflow⽀支持 

多重备份、数据加密、质量
检测、法务扫描、安全漏洞
检测、完善的权限模型 



百度代码管理概况 � 

开源 � 

搜索复用 � 

高可用 � 

智能路由 � 

读写分离 � 

权限控制 � 

数据加密 � 

安全审计 � 

异地备份 � 

Workflow � 

DevOps � 

WebIDE � 

研发数据链 � 

代码评审 � 

代码扫描 � 

编码规范 � 

安全扫描 � 

持续集成流水线 � 



百度研发工具链 � 

项目管理平台 �  代码开发协作平台 �  持续交付平台 � 

工
程
实
践

主
要
功
能 Request & Define 

Plan & Track 
Code Hosting 
Change Request 
 

Build 
Test 
Deploy 

User Story Mapping 
Product Backlog 
Priority 
Estimate 
Card Board 
Burn down 
Retro 
 

SCM 
Feature flow 
Code Analysis 
Code Review 

Compile 
Unit Test 
Auto Test 
Daily Build 
Deploy 



百度代码开发协作平台架构 � 

… 

代码扫描 � 代码搜索 � 

代码评审 � 代码管理 �  代码浏览 � 

数据库 � 缓存 � 用户管理 � 

Git � daemon � 

注册/发现 � 

路由 � 

控制台 � 

… 

访问控制 � 

服
务
中
心 � 

接入服务 � 

业务服务 � 

Git集群 � 

基础服务 � 

Httpd � Proxy �  Sshd � Proxy � 

用户认证 �  安全策略 � 

配置 � 

存储服务 � 

Git � daemon �  Git � daemon � 

API � Gateway � 

消息队列 �  索引 � 

Web � hook � 

开放服务 � 

Plugin � 

Git � daemon � 



百度代码管理遇到的挑战 � 
数万项目 � 
十多TB磁盘空间 � 

产品种类多 � 
研发模式多种多样 � 

提交前，执行pre-submit检查 � 
提交后，自动触发持续集成流水 � 

万人开发团队 � 
提交几万次/天 � 

检出几十万次/天 � 

源码依赖 � 
云端分布式编译 � 
持续集成规模大 � 

日网络吞吐量 � 
几百GB � 

峰值TPS过万 � 

权限控制严格，保密级别高 � 
异地备份 � 

代码扫描 � 
代码评审 � 

质量 � 

规模协同 � 

安全&稳定 � 



百度代码管理架构演进的历程 � 

产品初创时期 � 

产品发展时期 � 

产品成熟时期 � 

企业级SaaS � 

•  单机冷备 � 

•  自动failover � 

•  数据分片 � 

•  智能路由 � 

•  负载均衡 � 

•  读写分离 � 

•  实时同步 � 

•  三重备份 � 

•  高可用 � 

•  容器化 � 

•  专属云 � 

•  弹性伸缩 � 

•  自动化运维 � 

…… � 

1000 � 活跃用户 � 

4000 � Repositories � 

1TB � 磁盘空间 � 

3000 � 活跃用户 � 

1.5万 � Repositories � 

2.5TB � 磁盘空间 � 

1万 � 活跃用户 � 

8万 � Repositories � 

12TB � 磁盘空间 � 



产品初创时期 � 
产品初创时期，在代码库服务设计上，重点考虑了如下几个方面： � 

 � 

•  代码服务，稳定是基石。 � 

服务稳定性 � 

•  代码不丢，异常情况下可恢复。 � 

•  细粒度的代码访问控制。 � 

代码安全性 � 

•  提交前进行自动化检查。 � 

•  简便易用的代码评审。 � 

•  提交后进行持续集成。 � 

代码质量 � 



产品初创时期 � — � 架构 � 

git-­‐over-­‐ssh 
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h-
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git-­‐over-­‐h-p 

iCode集群 � 
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Httpd � Proxy � 
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产品发展时期 � 

在不断尝试优化单机性能的努力后，单机容量已经无法满足并发和吞吐量的需求。 � 
 � 
 � 
 � 
 � 
 � 

扩容 � 

4000	
  
Repositories 

1000	
  Users 10万 
Changes 

1TB	
  Disk	
  
Usage 

系统性能
调优 � 

优化工作
队列 �  优化缓存 �  性能提升

200% � 

发展初期： � 

（评估：半年内公司代码服务的规模

将是当前的15倍） � 

单机性能优化： � 



产品发展时期 � — � 可选方案 � 

优点： � 

•  存储容量可以横向伸缩。 � 

•  架构简单，计算资源与存储资源相互独

立。 � 

•  数据多重备份。 � 

缺点： � 

•  I/O性能大打折扣。 � 

•  需要优化缓存，甚至扩展Git底层存储方式。 � 

优点： � 

•  使用原生Git。 � 

•  应用层控制灵活性较强，便于扩展。 � 

•  使用本地存储，I/O性能有保障。 � 

缺点： � 

•  需要在应用层做路由，架构改变大。 � 

•  跨分片的操作需要较高成本实现。 � 

分布式存储 �  � ✗ �  数据分片 �  � ✔ 



产品发展时期 � — � 可选方案 � 

Local	
  Disk CCDB	
  FS Gluster	
  FS 

git	
  clone	
  130M 13.405s	
   16.920s	
   14.873s	
  

git	
  fetch	
  28M 2.213s	
   4.846s	
   3.197s	
  

git	
  push	
  22M 10s	
   116.833s	
   99.002s	
  

Distributed	
  Storage	
  Benchmarks： 



产品发展时期 � — � 架构 � 

git-­‐over-­‐ssh 

rpc web 

git-­‐over-­‐h-p 

iCode集群 � 

…… � 

LB 

HHpd	
  Proxy � 

Ke
ep

Al
iv
ed

 

Slave 

Master 

Ke
ep

Al
iv
ed

 

Slave 

Master 

Ke
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ed

 

Slave 

Master 

Sshd	
  Proxy � 

auth � 

ssh 
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Router � 

load/write	
  	
  
routers 

load	
  routers 

load	
  routers 



产品发展时期 � — � 路由设计 � 

Git � Daemon �  Git � Daemon � Git � Daemon � Git � Daemon � 

RPC � API � 

RESTful � API � 

路由
Cache � 

路由
Cache � 

Sshd � Proxy � 

路由
Cache � 

Httpd � Proxy � 
路由

Cache � 

git � clone/push � 

路由 � 

统一路由，便于维护 � 
 � 
本地路由缓存，降低耦合，提升可
靠性 � 
 � 
较低的侵入性，对业务代码透明 � 
 � 
不变更接口，对调用方透明 � 

服务路由 � 

request � 

request � 

ssh � 

https � 

分 � 
片 � 



产品成熟期 � 

单机网络流量情况（千兆网卡） � 

•  Git活跃用户数增长200% � 

•  代码库规模增长超过3倍 � 

•  读超过30万次/天，写超2万次/天 � 

•  高峰时段，TPS近1000 � 

增长规模 � 

吞吐量不足，网络带宽成为瓶颈。 � 



产品成熟期 � — � 可选方案 � 

•  千兆网卡换成万兆网卡。 � 

带宽扩容 �  � ✔ � 

•  Git已经对原始文件压缩，再压缩的效果不明显，而且耗CPU资源 � 

数据压缩 �  � ✗ � 

•  拆分更小的实例（带宽压力分摊） � 

•  有效利用备份机器（冷备机器闲置） � 

•  增加每组实例的只读节点数（读请求远大于写） � 

机器扩容 �  � ✔ � 



产品成熟期 � — � 架构 � 

… 

Git � Daemon � 

M

Git � Daemon � 

S

Git � Daemon � 

S

Git � Daemon � 

M

Git � Daemon � 

S

Git � Daemon � 

S

Read/Write �  Read/Write � 

Read �  Read � 

Sync �  DRBD �  Sync �  DRBD � 

git-Proxy �  git-Proxy �  git-Proxy � 



Git � Daemon � 

M

Git � Daemon � 

S

Git � Daemon � 

S

1、Git主节点异常 � 

2、Git同步失效 � 

2、Proxy连接异常 � 

3、投票进行失效判定 � 

Git � Daemon � 

M

Git � Daemon � 

S

Git � Daemon � 

M

4、投票进行节点提升 � 

6、Git同步建立 � 

5、Slave提升为Master � 

git-Proxy � 
… 

git-Proxy � 

git-Proxy �  git-Proxy � 
… 

git-Proxy � 

git-Proxy � 

产品成熟期 � — � 架构优化 � 



企业级SaaS服务下代码管理架构实践 � 

百度效率云是为企业客户打造的新一代软件研发SaaS解决方案，代码管理是

软件研发的核心环节之一。企业级SaaS服务模式给代码管理提出了新的挑战。 � 

安全性 � 

容量&性能 � 

弹性伸缩 � 

自动化运维 � 

•  确保企业代码资产不泄漏、不丢失 

•  更多的用户意味着更多的Repositories和更高的并发 

•  企业不同发展阶段，对代码库容量和性能的需求不同 � 

•  支持企业快速接入 � 

•  方便大规模集群管理，提升系统稳定性 



更安全 � – � Proxy集成安全认证 � 
 � 
服务容量 � – � 基于repository分片，支持动
态扩容 � 

 � 
高可用 �  � 
Git � Server三重备份，数据永不丢失 � 
Git � Server服务Failover，Proxy负载均衡 � 
支持客户本地备份 � 

 � 
易运维 � 
集群监控、资源管理 � 
提供可视化的dashboard � 

 � 
支持专属云，物理隔离 � 

企业级SaaS服务下代码管理架构实践 � 



企业级SaaS服务下代码管理架构实践 � 



企业级SaaS服务下代码管理架构实践 � 

sw
ar
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 � 

PaaS � 

docker 
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container 
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Git集群 � 

Httpd � Proxy � 

Sshd � Proxy � 
	
  
	
  

dgit-router � 

注册/发现 � 

RPC � Invoker � 

访问控制 � 
用户+租户认证 �  安全策略 � 

 sharding 

 load	
  routers  load	
  routers 

 apply	
  resource  apply	
  resource 

Hypervisor 



咨询邮箱： � 

QQ群： � 

门户地址： � 

 � 

317759963 � 

https://xiaolvyun.baidu.com � 

xiaolvyun@baidu.com � 


